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De conformidad con lo previsto por el articulo 134 de la Constitucidn Politica de los Estados Unidos
Mexicanos, el articulo 19, apartado 1,fraccidn XI de la Ley Orgdnica del Poder Ejecutivo del Estado de
Jalisco, asi como lo sefialado por el articulo 1, 2 fraccién IX, 3 fraccidn XXXI, XXXVI y LIX, 9, fraccidn I, 20,
fraccion |y 21 del Reglamento interno de la Secretaria de Administracidn, articulos 1, 2, 3, 4, 5, 23, 24,
31, 34, 35, 47, 55, apartado 1, fraccién Il, 59, 63, 69, 72, y demas relativos de la Ley de Compras
Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios, y los
articulos 1, 3, 4 y demas aplicables de su Reglamento; la Secretaria de Administracidn del Poder Ejecutivo
del Estado, en coordinaciéon con su Direccion General de Abastecimientos, constituidas en Unidad
Centralizada de Compras, ubicadas en Prolongacién Avenida Alcalde numero 1221, Colonia Miraflores,
Zona Centro, C.P. 44270, en la ciudad de Guadalajara, Jalisco; CONVOCA a las personas fisicas y/o juridicas
interesadas en participar en el procedimiento de contratacién mediante Licitacion Publica Local
LPL260/2023 con Concurrencia del Comité para la contratacién de “ADQUISICION DE POLIZAS DE
MANTENIMIENTO Y CONSERVACION DE EQUIPO DE COMPUTO PARA DEPENDENCIAS DEL GEJ”, en lo
subsecuente “Procedimiento de Adquisicién”, derivado de las solicitudes 02-046-2023, 02-047-2023, 03-
62-2023,, 35-114-2023, 35-115-2023, 35-123-2023, , 35-128-2023, , 35-132-2023, , 35-142-2023, 37-119-
2023; las cual se llevara a cabo con Recursos federales Fondos de Participaciones no condicionadas,
Recursos FF: 11 no etiquetado recursos fiscales, SFF:111100 Recursos fiscales, FF:15 NO ETIQUETADO,
RECURSOS FEDERALES, SFF:155100 FONDOS DE PARTICIPACIONES NO CONDICIONADAS Y FF:25
ETIQUETADO RECURSOS FEDERALES, SFF:256700 FONE FONDO DE APORTACION DE NOMINA EDUCATIVA
Y GASTO OPERATIVO(GASTO DE OPERACION), Estatales( 111100 Recursos Fiscales); En el capitulo 3000,
partida 3531 y 3572 (segun corresponda) del ejercicio 2023. Los pagos que se tengan que efectuar con
cargo a estos ejercicios presupuestales futuros, estaran sujetos a la aprobacién del presupuesto
correspondiente y de conformidad a lo establecido en las siguientes:

BASES

Para los fines de estas “BASES”, se entendera por:

Retencidn del monto total de los contratos de bienes y servicios antes de I.V.A., que sera
aportado al Fondo Impulso Jalisco, equivalente al 0.5 punto cinco por ciento del valor
asignado, previa declaracién de voluntad suscrita por el aportante.

Requisitos y condiciones de participacidn en que se desarrollara el procedimiento de
adquisiciones o enajenacion
Comité de Adquisiciones de la Administracion Publica Centralizada del Poder Ejecutivo del
Estado de Jalisco

“APORTACION
CINCO AL MILLAR”

“BASES”

“COMITE”

“CONTRATACIONES La divulgacion y uso de informacién abierta, accesible y oportuna sobre contrataciones
ABIERTAS” del gobierno, para lograr que los ciudadanos y las empresas puedan participar.

Instrumento Juridico mediante el cual las partes se comprometen reciprocamente a

“CONTRATO” . .
respetar y cumplir la voluntad expresa de las mismas.
El ente publico que, a través del drea requirente y la unidad centralizada de compras,
“CONVOCANTE” tramita los procedimientos de adquisicidn y enajenacion de bienes en los términos de la
“LEY".
“CONVOCATORIA” Es el lamado a los interesados a participar en determinado procedimiento de

adquisiciones o enajenacion.
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“DEPENDENCIA SECRETARIA DE LA HACIENDA PUBLICA,SECRETARIA DE ADMINISTRACON Y SECRETARIA
REQUIRENTE” DE SEGURIDAD, SECRETARIA GENERAL DE GOBIERNO
“DIRECCION o, I
GENERAL” Direccion General de Abastecimientos.

“DIRECCION”

Direccion de Comité de Adquisiciones y Enajenaciones de la Secretaria Administracion

“DOMICILIO”

Dentro de las instalaciones de la Secretaria de Administracion, inmueble ubicado en
Prolongacion Avenida Alcalde No. 1221, Col. Miraflores, Guadalajara, Jalisco, (ingreso
opcional por puerta posterior de Av. Magisterio s/n)

“EMPRESA PRO
INTEGRIDAD”

Aquella que adopte politicas de integridad empresarial y esté debidamente registrada,
ante las autoridades correspondientes.

“EMPRESA LOCAL”

Aquella que cuenta con domicilio fiscal en el Estado de Jalisco.

“FALLO” o
“RESOLUCION”

Documento emitido por el Comité mediante el cual, una vez realizados los andlisis
correspondientes respecto de las propuestas presentadas, se establece el o los licitantes
adjudicados de cada procedimiento

“FONDO” Fondo Impulso Jalisco FIMJA
“LV.A.” Impuesto al Valor Agregado.
“ Ey” Ley de Compras Gubernamentales, Enajenaciones y Contratacién de Servicios del Estado

de Jalisco y sus Municipios.

“ORGANO DE
CONTROL”

La Contraloria del Estado.

“ORGANO INTERNO
DE CONTROL”

Organo interno de Control de la Secretaria de Administracidn.

“PARTICIPANTE” o
“LICITANTE”

Persona Fisica o Juridica que se registra y, participa en cualquiera de las etapas del
procedimiento de adquisicion, que de manera primordial presenta propuesta o
proposicion.

“PROCEDIMIENTO
DE ADQUISICION”

Licitacion Publica Local , LPL260/2023 con Concurrencia del Comité para la
“ADQUISICION DE POLIZAS DE MANTENIMIENTO Y CONSERVACION DE EQUIPO DE
COMPUTO PARA DEPENDENCIAS DEL GEJ”

“PROPUESTA” o
“PROPOSICION”

La propuesta técnica y econdmica que presenten los “PARTICIPANTES”

Se refiere al sobre, caja o paquete, en su caso, cerrado de manera que no se pueda

SOBRE modificar su contenido y que contiene la propuesta o proposicion del participante en
cuyo interior se presenta la propuesta técnica y/o econémica.
“PROVEEDOR” o B o ) ,
“CONTRATISTA” PARTICIPANTE” Adjudicado o que cuenta con registro vigente en el RUPC
“REGLAMENTO” Reglamento de la Ley dg ;ompras Gubernamgntales, Enajen.a.cu')nes y Contratacion de
Servicios del Estado de Jalisco y sus Municipios.
“RUPC” Registro Estatal Unico de Proveedores y Contratistas del Estado de Jalisco.
“SECG” Sistema Electrénico de Compras Gubernamentales. Ubicado en el portal
https://encompras.jalisco.gob.mx/SJ3Kweb/secure/
“SECRETARIA” Secretaria de Administracion.
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“UNIDAD . .. . L . .
La unidad administrativa responsable de las adquisiciones, enajenaciones o
CENTRALIZADA DE arrendamientos de bienes y la contratacién de los servicios de los entes publicos
COMPRAS” b & '
“VENTANILLA . . - .
UNICA DE Ventanilla ubicada dentro del domicilio, en donde los proveedores podran entregar y
PROVEEDORES" recibir documentos, solicitar informes o realizar tramites.

Al acto mediante el cual el Comité Determina que una propuesta no es susceptible de
“DESECHAMIENTO” ser adjudicada en virtud de no cumplir con los requerimientos técnicos o
administrativos.

“GRUPO/PAQUETE” Al formado por dos o mas sub-partidas/progresivos en el procedimiento de licitacion.

“PARTIDA/SUB- . . .. .
PARTIDA” Cada uno de los elementos que integran el/los bien(es)/servicio a adquirir.
“ALTERACION DE Aquel documento que presenta signos o datos de que ha sido variado, modificado o
DOCUMENTO” alterado su contenido primigenio.
“REQUISITOS DE Son aquellos requisitos legales y administrativos que el participante debe de cumplir
PARTICIPACION” con la finalidad de que sea analizada su propuesta o proposicion.
“REQUISITOS DE Se refiere a los requisitos técnicos y econdmicos que el participante debe de cumplir
ADJUDICACION” con la finalidad que la convocante determine emitir el fallo a su favor.
“EIRMA AUTOGRAFA” Aquella estampada de puio y letra por parte del participante, su apoderado o
representante legal.

“COMPRADOR” Al servidor publico encargado de tramitar el procedimiento de licitacion adscrito a la

Direccion General de Abastecimientos de la Secretaria de Administracion.

Analisis elaborado por el drea requirente mediante el cual, se lleva a cabo la evaluacién
“DICTAMEN TECNICO” de los aspectos técnicos y demas caracteristicas del bien o servicio ofertado por los
participantes plasmados en la propuesta técnica.

La persona fisica o juridica que participa con voz en los procedimientos de
adquisiciones, arrendamientos y contratacidon de servicios y que emite un testimonio

TESTIGO SOCIAL a sy ) va

final de conformidad con esta Ley;
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CALENDARIO DE ACTIVIDADES
(ACTOS)

ACTO

PERIODO O DiA HORA LUGAR

Publicacién de A partir de las Portal de Compras Jalisco
“CONVOCATORIA” y “BASES” CACTELLRLIG Il 1’;:00 horas y/oel SIFE)CG.
Visita de Campo N/A N/A N/A
Entrega de Muestras N/A N/A N/A
De manera fisica en la
28 de agosto del 2023 Direccion del Comité de
Hasta las

Recepcidn de preguntas Adquisiciones, ubicado en

11:00 horas el “DOMICILIO” 6 por
correo electroénico.
. De las 10:30 a
Registro para el Acto de Junta 30 de agosto del 2023 las 10:59 En el “DOMICILIO”.
Aclaratoria
horas
. A partir de las " ,
Acto de Junta Aclaratoria 30 de agosto del 2023 11:00 horas En el “DOMICILIO”.

En el Aula 4 del Centro de
Capacitacion para el

. ., 04 de septiembre del 2023 | Delas 15:15 a Servidor Publica, Ubicado
Registro para la Presentacion

. las 15:45 en Av. Prolongacion
horas Alcalde #1855, en el
Edificio del Archivo

Historico.

En el Aula 4 del Centro de
Capacitacion para el
Servidor Publica, Ubicado

Presentacion y Apertura de L,
yAp en Av. Prolongacion

04 de septiembre del 2023 A partir de as

propuestas. 16:00 horas Alcalde #1855, en el
Edificio del Archivo
Historico.
Dentro de los 20 dias
naturales siguientes a la
“FALLO” O “RESOLUCION” de la fecha de presentacion y A través del “SECG” o
convocatoria. apertura de propuestas, correo electroénico.

conforme al articulo 65
fraccion Il de la LEY.

1. ESPECIFICACIONES.

El objeto del presente procedimiento es la contratacidon para la contratacién del “ADQUISICION DE
POLIZAS DE MANTENIMIENTO Y CONSERVACION DE EQUIPO DE COMPUTO PARA DEPENDENCIAS DEL
GEJ” conforme a las caracteristicas sefialadas en el ANEXO 1 (Carta de Requerimientos Técnicos), de las
presentes “BASES”, dichas especificaciones y caracteristicas técnicas se consideran minimas y con la mas
Optima calidad, por lo que los “PARTICIPANTES” podran proponer bienes y/o servicios con
especificaciones y caracteristicas superiores, si asi, lo consideran conveniente. Las propuestas deberan
ser entregadas de manera presencial de acuerdo al calendario de actividades en el domicilio citado en la
convocatoria.
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2. PLAZO, LUGAR Y CONDICIONES DE ENTREGA.

La entrega de los servicios/bienes, objeto de este “PROCEDIMIENTO DE ADQUISICION” debera ser de
acuerdo a lo establecido en el Anexo 1 de las presentes “BASES”, y de conformidad con las caracteristicas
y especificaciones que se estableceran en el “CONTRATO”. Las obligaciones correrdn a partir de la
notificacién de la “RESOLUCION” y bajo la estricta responsabilidad del “PROVEEDOR”, quien se asegurara
de su adecuada transportacion o prestacion del servicio, hasta su correcta recepcidn a entera satisfaccion
de la “DEPENDENCIA REQUIRENTE”.

Se considerard que el “PROVEEDOR” ha entregado los servicios o bienes, objeto de este
“PROCEDIMIENTO DE ADQUISICION”, una vez que en la factura y/o en la Orden de Compra
correspondiente, se plasme el sello y firma del personal técnico responsable de la “DEPENDENCIA
REQUIRENTE” y se recabe el oficio de recepcién de los bienes/servicios a entera satisfaccion por parte del
personal técnico responsable.

3. PAGO.

El pago se efectuara una vez que sea realizada la entrega parcial y/o total de los bienes/servicios conforme
a lo establecido en el numeral 2 de las presentes “BASES”, y dentro de los 30 dias naturales posteriores a
la recepcidn de la documentacion correspondiente, en la “DEPENDENCIA REQUIRENTE”, de conformidad
con los lineamientos de la Secretaria de la Hacienda Publica y/o “DEPENDENCIA REQUIRENTE” (seguin
corresponda).

Documentos para pago de anticipo (cuando aplique)

a. Original y copia del comprobante fiscal respectivo expedido a favor de la Secretaria de la Hacienda
Publica, cuyo domicilio es en la calle Pedro Moreno No. 281, Guadalajara Centro, Guadalajara,
Jalisco, C.P. 44100, y su R.F.C. es SPC130227L99, validado por la “DEPENDENCIA REQUIRENTE” y/o
“SECRETARIA”.

Impresion de la verificacion del CFDI de la pagina del Sistema de Administraciéon Tributaria.

Copia del Acta de “RESOLUCION” o “FALLO”.

Original del “CONTRATO”.

Original de la pdliza de fianza de anticipo a la que se hace referencia el numeral 20 de las presentes
“BASES”, expedida por una institucién mexicana legalmente autorizada a nombre de la Secretaria
de la Hacienda Publica, con domicilio en la calle Pedro Moreno No. 281, Colonia Centro, en el
municipio de Guadalajara, Jalisco, C.P. 44100, R.F.C. SPC130227L99.

f. Copia de la Declaracién de aportacién del 5 al millar para el Fondo Impulso Jalisco (Anexo 7 de las
“BASES”) en la cual el “PROVEEDOR” declara su voluntad de si o no realizar la retencién del 5 al
millar del monto total

Documentos para pago parcial o final (cuando aplique)

P 2o T

a. Original del CFDI y XML, a nombre de la Secretaria de la Hacienda Publica, con domicilio en la calle
Pedro Moreno No. 281, Colonia Centro, en el municipio de Guadalajara, Jalisco, C.P. 44100, R.F.C.
SPC130227199, validada por la Dependencia y/o Entidad requirente;

b. Impresion de la verificacion del CFDI de la pdgina del Sistema de Administracion Tributaria.
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Copia del Acta de “RESOLUCION” o “FALLO (solo se requiere para el primer tramite de pago)”.
1 copia del “CONTRATO (solo se requiere para el primer tramite de pago)”

“Orden de Reparacién y Mantenimiento y Carta de Entera Satisfaccion” en original;

1 copia de la garantia de cumplimiento de “CONTRATO"” a nombre de la Secretaria de la Hacienda
Pubhca con domicilio en la calle Pedro Moreno No. 281, Colonia Centro, en el municipio de Guadalajara,
Jalisco, C.P. 44100, R.F.C. SPC130227L99, en caso de corresponder a la que hara referencia el contrato
gue en su momento suscriba(n) el o los proveedores participantes adjudicados (solo se requiere para el
primer tramite de pago).

g. Copia de la Declaracidn de aportacion del 5 al millar para el Fondo Impulso Jalisco (Anexo 7 de las
“BASES”) en la cual el “PROVEEDOR” declara su voluntad de si o no realizar la retencién del 5 al millar del
monto total del contrato antes del IVA, para su entero al Fondo Impulso Jalisco. (solo se requiere para el
primer tramite de pago).

De ser el caso, de acuerdo con los articulos 76 y 77 de la Ley del Presupuesto, Contabilidad y Gasto
Publico del Estado de Jalisco, los pagos que se tengan que efectuar con cargo a ejercicios presupuestales
futuros, estaran sujetos a la aprobacién del presupuesto correspondiente.

~o a0

En caso de que las facturas entregadas para su pago presenten errores o deficiencias, la “DEPENDENCIA
REQUIRENTE” y/o “SECRETARIA”, dentro de los tres dias habiles siguientes al de su recepcién, indicara al
“PROVEEDOR” las deficiencias que debera corregir. El periodo que transcurra a partir de la indicacién de
las deficiencias y hasta que el “PROVEEDOR” presente las correcciones no se computard para efectos del
plazo del pago estipulado.

El pago de los bienes / servicios quedara condicionado proporcionalmente al pago que el “PROVEEDOR”
deba efectuar, en su caso, por concepto de penas convencionales. Lo anterior, sin perjuicio de que la
Secretaria de la Hacienda Publica, pueda proceder al cobro de las penas convencionales previo al pago
correspondiente conforme a lo estipulado en el “CONTRATO”.

Es requisito indispensable para el pago, que el “PROVEEDOR” realice la entrega de la garantia de
cumplimiento del “CONTRATO” de los bienes / servicios adjudicados en el supuesto de proceder.

3.1. Vigencia de precios.
La proposicion presentada por los “LICITANTES”, serd bajo la condicidn de precios fijos hasta la total
prestacion de los servicios. Al presentar su propuesta en la presente Licitacién, los “PARTICIPANTES” dan
por aceptada esta condicion.
Si con posterioridad a la adjudicacién del presente proceso se presentan circunstancias econdmicas de
tipo general ajenas a la responsabilidad de las partes, que provoquen directamente un aumento o

reduccion en los precios, se procedera de acuerdo con lo establecido en el articulo 75 de la Ley.

(para casos especificos y justificados que no sean por circunstancias econdmica de tipo general en este
apartado debe sefialarse la formula para los incrementos o decrementos).

3.2. Impuestos y derechos
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La “SECRETARIA” de Administracién, aceptard cubrir los impuestos que le correspondan, siempre y
cuando se presenten desglosados en las “PROPUESTAS” y en las facturas.

4. OBLIGACIONES DE LOS “PARTICIPANTES”.

a. Contar con la capacidad administrativa, fiscal, financiera, legal, técnica y profesional para atender
el requerimiento en las condiciones solicitadas.

b. Presentar al momento del Registro para el Acto de Presentacion y Apertura de Propuestas, el
Manifiesto de Personalidad anexo a estas “BASES”, con firma autdgrafa, asi como la copia de la
Identificacidn Oficial Vigente de la persona que vaya a realizar la entrega del sobre cerrado. El
incumplimiento sera causal para no recepcionar el sobre de la propuesta.

c. Presentar todos los documentos y anexos solicitados en el numeral 9 de las presentes “BASES”,
ya que son parte integral de la propuesta, para todos los efectos legales a que haya lugar, a
excepcion de los documentos opcionales.

d. Encaso de resultar adjudicado, si el “PARTICIPANTE” se encontrara dado de baja o no registrado
en el “RUPC”, como lo establece el Capitulo IIl, de la “LEY”, debera realizar su alta antes de la
firma del respectivo contrato dentro de los plazos y términos previstos en el “REGLAMENTO”,,
este requisito es factor indispensable para la elaboracion de la orden de compray celebracién del
“CONTRATO”. La Direccion de Padrén de Proveedores determinara si su giro estd incluido en el
ramo de bienes o servicios que participa. En caso de no cumplir con lo anterior, no podra
celebrarse “CONTRATO” alguno, por lo que, no se celebrard “CONTRATO” con dicho participante
y de resultar conveniente, se celebrard con el segundo lugar o se iniciard un nuevo
“PROCEDIMIENTO DE ADQUISICION”.

Para efectos de inscripcidn o actualizacién del registro, los interesados deberan cumplir con los
requisitos sefalados en el articulo 20 de la “LEY”, asi como los referidos en los articulos 20, 21y
22 de su “REGLAMENTO”; para ello deberdn de acudir a la Direccién de Padrén de Proveedores,
en el “DOMICILIO”.

e. En caso de resultar adjudicado, debera de suscribir el “CONTRATO” en los formatos, términos y
condiciones que la Direccién General Juridica de la “SECRETARIA” establezca, mismo que
atendera en todo momento a las presentes “BASES”, el Anexo 1, junta aclaratoria y la propuesta
del adjudicado.

f. Conservar y mantener en forma confidencial toda informacidn que llegara a su conocimiento
necesaria para la elaboracidn y presentacion de sus propuestas, con motivo de esta licitacion, sea
cual fuere su naturaleza o destino, obligdndose por tanto, a abstenerse de comunicarla, divulgarla
o utilizarla para si o en beneficio de terceros, fuese o no con propdsito de lucro, o cualquier otra
informacién que se proporcione en forma verbal o por escrito, excepto por requerimiento de
Autoridad del orden Judicial o Administrativo competente.

La contravencién a lo dispuesto, generara la obligacién a cargo del participante que la incumpla,
de indemnizar a la dependencia requirente y/o de la “SECRETARIA”, por los dafios y perjuicios
causados con motivo del incumplimiento.

5. JUNTA ACLARATORIA.

Los “LICITANTES” que estén interesados en participar en el procedimiento deberdn de presentar sus
preguntas o solicitudes de aclaracién en la “DIRECCION”, en el “DOMICILIO”, de manera fisica (firmada)
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por el representante legal del “PARTICIPANTE” de conformidad al anexo de Solicitud de Aclaraciones y
de manera digital en formato Word 6 en su caso podrdn ser enviadas en los mismos términos al correo
electronico del “COMPRADOR” encargado del procedimiento: hugo.sanchez@jalisco.gob.mx, de
conformidad con los articulos 62 apartado 4, 63 y 70 de la “LEY”, 63, 64 y 65 de su “REGLAMENTO”. La
recepcidn de preguntas se llevara a cabo el dia, hora conforme al calendario previsto en la convocatoria.

Las solicitudes de aclaracion deberdn plantearse de manera claray concisa, ademas de estar directamente
vinculadas con los puntos contenidos en la convocatoria, sus “BASES” y su ANEXO 1 (Carta de
Requerimientos Técnicos), indicando el numeral o punto especifico con el cual se relaciona. Las solicitudes
gue no cumplan con los requisitos sefialados, podran ser desechadas por la “CONVOCANTE”.

Serdn atendidas Unicamente las solicitudes de aclaracidn que se hayan recibido en el tiempo y forma
establecidos, sin embargo, en el acto de junta de aclaraciones, los asistentes podran formular
cuestionamientos que no hayan sido plasmados en el documento entregado de forma previa, sin
embargo, la “CONVOCANTE” no tendrd obligacidn de dar respuesta a éstos en el acta correspondiente, a
Nno ser que, a su juicio, las respuestas otorgadas sean de trascendencia para la convocatoria y sus anexos.

El registro para asistir al acto de junta aclaratoria se llevara a cabo el dia, hora y domicilio conforme al
calendario previsto en la convocatoria.

El acto de Junta de Aclaraciones se llevara a cabo el dia, hora y domicilio conforme al calendario previsto
en la convocatoria, donde se dara respuesta a las preguntas recibidas.

Las aclaraciones o la ausencia de ellas y los acuerdos tomados en el acto seran plasmadas en el Acta de la
Junta de Aclaraciones, la cual formara parte integral de la presente convocatoria para los efectos legales
a los que haya lugar.

El acta de la junta de aclaraciones sera publicada en el “SECG” y/o en los tableros o estrados destinados
para tal efecto por la direccion.

6. VISITA DE CAMPO.
No aplica.
7. CARACTERISTICAS DE LA PROPUESTA.

De conformidad con los articulos 64 y 65 de la “LEY”, el “PARTICIPANTE” deberd presentar su propuesta
técnica y econdmica mecanografiada o impresa, debidamente firmada, dirigida a la “DIRECCION
GENERAL” en la que debe constar el desglose de cada uno de los bienes/servicios que esta ofertando y
que la “CONVOCANTE” solicita adquirir.

a. Todas y cada una de las hojas de la propuesta elaborada por el “PARTICIPANTE”, deberdn
presentarse firmadas de forma autdgrafa por el titular, representante legal o apoderado legal, en
su caso.

b. Todos los documentos que integren la propuesta deberan presentarse, dentro de un sobre

cerrado el cual debera contener en su portada la fecha, nombre del participante (Razdn Social) y
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nimero del “PROCEDIMIENTO DE ADQUISICION”. La no observancia de este inciso podra ser
motivo suficiente para desechar la propuesta.
Los documentos no deberan estar alterados, tachados y/o enmendados.

. No se aceptaran opciones, el “PARTICIPANTE” debera presentar una sola propuesta.

La propuesta debera presentarse en los términos de los formatos establecidos en los anexos 2
(Propuesta Técnica) y 3 (Propuesta Econdmica).

El “PARTICIPANTE” debera presentar de manera obligatoria, en los términos del formato
establecido como Anexo 7 (Declaraciéon de aportacién cinco al millar para el Fondo Impulso
Jalisco), su aceptacién o no aceptacion para la aportacidon cinco al millar del monto total
adjudicado antes de I.V.A. para el Fondo.

La propuesta deberd estar dirigida a la “DIRECCION GENERAL” y realizarse con estricto apego a
las necesidades planteadas por la “CONVOCANTE” en las presentes “BASES”, de acuerdo al
servicio y especificaciones requeridas en el Anexo 1(Carta de Requerimientos Técnicos).

. La oferta se presentara en moneda nacional con los precios unitarios, I.V.A. y demas impuestos

gue en su caso correspondan desglosados. La propuesta econdmica debera considerar para los
calculos aritméticos tnicamente dos decimales.

La propuesta debera incluir todos los costos involucrados, por lo que no se aceptara ningtin costo
extra o precios condicionados.

El participante en su propuesta podra ofertar caracteristicas superiores a los solicitados, lo cual
debera sustentarse documentalmente y debera ser corroborado por el area requirente en su
dictamen técnico.

Toda la documentacién elaborada por el “PARTICIPANTE”, deberd redactarse en espaiiol.
Unicamente podran presentarse certificaciones, folletos, catalogos y/o cualquier tipo de
documento informativo en el idioma original, adjuntando traduccién simple al espafol.

El Licitante que pretenda participar, deberd cotizar (establecer precio) la totalidad de los
conceptos descritos en el catdlogo de conceptos para el mantenimiento y reparacidn (servicios),
adjunto al ANEXO 1, Carta de Requerimientos Técnicos, (Anexo Técnico), de las presentes bases,
mismo que formara parte de la propuesta econdmica.

La falta de alguna de estas caracteristicas sera causal desechamiento de la “PROPUESTA” del
“PROVEEDOR”.

7.1. Caracteristicas adicionales de las propuestas.

a.

Para facilitar en el acto de apertura la revision de los documentos requeridos, se sugiere que éstos

sean integrados en una carpeta conteniendo:

indice que haga referencia al nimero de hojas y orden de los documentos.

Hojas simples de color que separen cada seccion de la propuesta en la que se mencione de qué
seccion se trata.

Los documentos originales que se exhiban con caracter devolutivo y por lo tanto no deban
perforarse, presentarse dentro de micas. El no presentarlos dentro de la mica, exime de
responsabilidad a la Unidad Centralizada de Compras de ser firmados y/o foliados.

Sin grapas ni broches Baco.
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La falta de alguna de las caracteristicas adicionales de la propuesta, no sera causal de desechamiento
de la “PROPUESTA” del “PARTICIPANTE”.

7.2. Estratificacion
En los términos de lo previsto por el apartado 1 del Articulo 68 de la “LEY”, con el objeto de fomentar la
participacién de las micro, pequeiias y medianas empresas en los procedimientos de adquisicidon y
arrendamiento de bienes muebles, asi como la contratacion de servicios que realicen las dependencias y
entidades de la Administracion Publica Estatal, se debera considerar el rango del “PARTICIPANTE”
atendiendo a lo siguiente:

Criterios de Estratificacion de las Micro, Pequefias y Medianas Empresas o Personas fisicas
Rango de Numero de Rango de
Tamafio o Trabajadores (Empleados Monto de Tope Maximo
Registrados ante el IMSS y Ventas Combinado*
Personas Subcontratadas) Anuales (mdp)
Micro Todas Desde 01 Hasta 10 Hasta $4 4.6
Comercio Desde 11 Hasta 30 93
Pequefia Industria y Dt e SAO0
L Desde 11 Hasta 50 Hasta $100 95
Servicios
Comercio Desde 31 Hasta 100
Mediana Servicios Desde 51 Hasta 100 Dszgfalgzc;gl 235
Industria Desde 51 Hasta 250 250
*Tope Maximo Combinado = (Trabajadores) X 10% + (Ventas Anuales) X 90%

8. MUESTRAS FiSICAS. — NO APLICA
9. PRESENTACION DE PROPUESTAS.
9.1. Presentacion y apertura de propuestas técnicas y econémicas.

Con concurrencia del “COMITE”. Este acto se llevard a cabo el dia, hora conforme al calendario previsto
en la convocatoria, en el Aula 4 del Centro de Capacitacidn para el Servidor Publica, Ubicado en Av.
Prolongacidn Alcalde #1855, en el Edificio del Archivo Histdrico.

Los “PARTICIPANTES” que concurran al acto, deberdn firmar de manera obligatoria, un registro para dejar
constancia de su asistencia y poder presentar propuesta, el cual iniciara en punto de las 15:15 horas y
cerrard a las 15:45 horas del dia de la presentacién y apertura de propuestas y en el cual deberan anotar
su nombre completo, nimero de su Identificacion Oficial vigente, Razén Social de la empresa y hora de
registro.

Los “PARTICIPANTES” que concurran al acto, deberan entregar con firma autégrafa el “Manifiesto de
Personalidad” anexo a estas “BASES” junto a una copia de su Identificacion Oficial Vigente. El
incumplimiento sera causal para no recepcionar el sobre de la propuesta.

Cualquier “PROVEEDOR” que no se haya registrado en tiempo y forma, sera causal suficiente para que no
le sea recepcionada su propuesta.
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EL SOBRE DE LA PROPUESTA TECNICA y ECONOMICA debera contener lo siguiente:

Anexo 2 (Propuesta Técnica) mas documentos solicitados en el anexo 1.
Anexo 3 (Propuesta econdmica).
Anexo 4 (Carta de Proposicién).
Anexo 5 (Acreditacion) y documentos que lo acredite.
Anexo 6 (Declaracién de Integridad y NO COLUSION de proveedores).
Anexo 7 (Declaracion de aportacién cinco al millar para el fondo impulso Jalisco).
Anexo 8 (Manifiesto de Opinién Positiva de Cumplimiento de Obligaciones Fiscales y/o
Constancia impresa).
h. Anexo 9 (Manifiesto de Opinion de Cumplimiento y acuse de Obligaciones en Materia de
Seguridad Social y/o Constancia).
Anexo 10 (Manifiesto de Opinion de Cumplimiento en materia del INFONAVIT)
Anexo 11 (ldentificacidn Oficial Vigente).
. Anexo 12 Manifestacion de estar al corriente en Obligaciones Patronales y Tributarias.
Anexo 13 (Estratificacion)

™o a0 T

— T

La falta de cualquiera de los anexos anteriores descritos y/o los documentos que deban contener sera
motivo de desechamiento de la “PROPUESTA” del “PARTICIPANTE”.

Dos o0 mas personas podran presentar conjuntamente una proposicion sin necesidad de constituir una
sociedad, o una nueva sociedad en caso de personas juridicas; para tales efectos, en la proposicidon y en
el “CONTRATO” se estableceran con precision las obligaciones de cada una de ellas, asi como la manera
en que se exigiria su cumplimiento. En este supuesto la proposicion deberd ser firmada por el
representante comuin que para ese acto haya sido designado por el grupo de personas; esto ultimo en
apego al articulo 64 apartado 3 de la “LEY” y 79 de su “REGLAMENTO”.

De conformidad con el articulo 79 del “REGLAMENTO” de la “LEY”, a la proposicién conjunta debera de
adjuntarse un documento que cumpla con lo siguiente:

o Deberd estar firmado por la totalidad de los asociados o sus representantes legales.

o Debera plasmarse claramente los compromisos que cada uno de los asociados asumira en caso
de resultar adjudicados.

o Debera plasmarse expresamente que la totalidad de los asociados se constituyen en obligados
solidarios entre si.

o Deberid indicarse claramente a cargo de qué “PARTICIPANTE” correra la obligacién de presentar
la garantia, en caso de que no sea posible que se presente de manera conjunta.

e Debera sefialarse el representante comun para efectos de las notificaciones.

En caso de no presentarse la documentacién antes sefialada no se considerara que constituye una
propuesta conjunta.

9.1.1. Este acto se llevara de la siguiente manera:
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a. A este acto deberd asistir el participante por si mismo o mediante representante legal y/o
apoderado de la empresa y presentar con firma autdgrafa el “Manifiesto de Personalidad” anexo
a estas “BASES”, asi como una copia de su Identificacién Oficial vigente (pasaporte, credencial
para votar con fotografia, cédula profesional o cartilla del servicio militar);

b. Los “PARTICIPANTES” que concurran al acto firmardn un registro para dejar constancia de su
asistencia.

c. Los “PARTICIPANTES” registrados entregardn su propuesta en sobre cerrado; este acto se llevard
en acompafiamiento del Organo Interno de Control y/o la Contraloria del Estado.

d. Se procedera a la apertura del sobre con las “PROPUESTAS”, verificando la documentacién
solicitada en el numeral 9 de las presentes “BASES”, sin que ello implique la evaluacién de su
contenido;

e. Un miembro del “COMITE” dara lectura al total de su oferta econémica I.V.A. incluido;

f. Cuando menos dos de los integrantes del “COMITE” asistentes y cuando menos uno de los
“PARTICIPANTES” presentes (primero de la hoja de registro, cuando aplique), rubricaran cuando
menos la primera hoja de los documentos solicitados en el numeral 9 de estas “BASES”;

g. Todos los documentos presentados quedaran en poder de la “CONVOCANTE” para su analisis,
constancia de los actos y posterior “FALLO”;

h. En el supuesto de que algin “PARTICIPANTE” no cumpla con la obligacidon de sostener todas y
cada una de las condiciones de sus propuestas, o las retire antes de la emisidn de la resolucion
que recaiga en el presente “PROCEDIMIENTO DE ADQUISICION”, el Encargado de la Direccidn
General de Abastecimientos o el funcionario que éste designe para tal efecto, podra suspender o
cancelar el registro del Padrén, conforme a la normatividad aplicable.

Si por cualquier causa el “COMITE” no cuente con quorum legal para sesionar en la fecha establecida para
el acto de presentacion y apertura de propuestas, o se deba suspender la sesién por causas justificadas, se
solicitard alos “PARTICIPANTES” que hayan comparecido, que procedan al registro y a entrega de los sobres
con sus propuestas, firmandose estos en su presencia por al menos dos miembros del “COMITE”, quedando
a resguardo del Secretario del “COMITE” junto con la lista de asistencia, bajo su mds estricta
responsabilidad, y hasta el momento de su apertura, debiéndose proceder a la apertura de los sobres en la
Sesién inmediata siguiente, para lo cual se notificard a los “PARTICIPANTES” el dia y hora en que se
celebrara.

9.2. Criterios para la evaluacién de las propuestas y la adjudicacion.
El Presente “PROCEDIMIENTO DE ADQUISICION”, serd adjudicado a uno o varios “PARTICIPANTES”.

Una vez revisado y analizados los bienes/servicios a adquirir el “AREA REQUIRENTE”, asi como la “UNIDAD
CENTRALIZADA DE COMPRAS”, considera que para el presente proceso resulta conveniente utilizar el
criterio binario en vez del criterio de puntos y porcentajes o de costo beneficio. “Toda vez que los bienes/
servicios a adquirir tienen caracteristicas, metodologias o procesos semejantes, estandarizados y
homologados, sin que exista una diferencia sustancial en la oferta posible, por lo que no existe una
vinculacidn entre las caracteristicas del proveedor y el resultado final, en tal sentido el precio constituye
el principal diferenciador entre ellos.”

Pagina 13 de 175
LPL260/2023



Av. Fray Antonio Alcalde#1221,

{‘J} Administracién Col. Miraflores, C.P. 44270,

Guadalajara, Jalisco, México

En este contexto y para no limitar la participacién de los licitantes, la evaluacidn se procede conforme a
lo sefialado en el punto 2 del Articulo 66 de la “LEY”, “Procedimientos de Licitacién Publica” y en el articulo
69 de su “REGLAMENTO"”, en donde, se aceptardn las ofertas que cumplan con los requerimientos
establecidos en este procedimiento y cubran las caracteristicas técnicas establecidas en el Anexo 1 (Carta
de Requerimientos Técnicos).

Respecto de la evaluacidon de la propuesta econdmica ofertada por el o los licitantes, se precisa que, ésta,
debera ser hasta el 10% mayor o inferior en un 40% respecto de la media de precios que arrojo la
investigacion de mercado del presente “PROCEDIMIENTO DE ADQUISICION”.

La “DEPENDENCIA REQUIRENTE” emitira un Dictamen Técnico, en el cual se sefialara si los “LICITANTES”
cumplen con los requisitos especificados en el Anexo 1 (Carta de Requerimientos Técnicos), y en caso de
que estos no cumplan, deberad estar debidamente justificado, una vez emitido dicho dictamen, la
“CONVOCANTE” debera elaborar un Dictamen Econdmico, el cual debera contener la evaluacion de los
“LICITANTES” que cumplieron con los requerimientos técnicos minimos solicitados por la “DEPENDENCIA
REQUIRENTE".

La convocante podra declinar las proposiciones cuyo costo sea de tal forma desproporcionado con respecto
al del mercado, que evidencie no poder cumplir con el bien y/o servicio requerido.

No serd objeto de evaluacién, las condiciones establecidas por la convocante que tengan como propdsito
facilitar la presentacion de las proposiciones y agilizar la conduccién; asi como cualquier otro requisito cuyo
incumplimiento, por si mismo, no afecte la solvencia de las propuestas. La inobservancia por parte de los
licitantes respecto a dichas condiciones o requisitos no serd motivo para desechar sus propuestas.

9.2.1 CRITERIOS DE PREFERENCIA, EMPATE Y PRECIOS NO CONVENIENTE

De acuerdo al apartado 1 del articulo 68 de la “LEY”, la “SECRETARIA” o el “COMITE”, segln sea el caso,
podran distribuir la adjudicacion de los bienes o servicios entre los proveedores empatados, bajo los
criterios sefalados en el apartado 2 del articulo 49 y 68 de la “LEY” y de conformidad a lo dispuesto en el
articulo 70 de su “REGLAMENTO”.

Para aplicar los criterios de preferencia sefalados en el articulo 49 de la Ley, cuando se establezca que la
adjudicacion sera en su totalidad a un solo participante la diferencia de precios deberd analizarse respecto
del importe total de las propuestas y cuando sea por sub-partidas, la diferencia de precios debera analizarse
respecto de las mismas sub-partidas en cada una de las proposiciones.

En caso de resultar aplicable, para efecto de determinar los mejores grados de protecciéon al medio
ambiente, deberd escucharse la opinién de la Secretaria de Medio Ambiente y Desarrollo Territorial;
mientras que para determinar los grados de preferencia y respecto de innovaciones tecnoldgicas, la
Secretaria de Innovacion, Ciencia y Tecnologia, habra de proponer los lineamientos que para tal efecto
emita el “COMITE”.
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Para determinar el precio no conveniente o no aceptable se aplicara lo establecido en los articulos 71y
69 apartado 1, fraccién Il de la “LEY”, en relacién con su correlativo 69, segundo parrafo de su
“REGLAMENTO”

10. ACLARACION DE LAS PROPUESTAS.

La “DIRECCION DE AREA”, a través de los funcionarios adscritos a la misma, o por conducto del
comprador, en su caso, podran solicitar aclaraciones relacionadas con las propuestas, a cualquier
“PARTICIPANTE” por el medio oficial que disponga, con fundamento en lo previsto en el articulo 69
apartado 6 de la “LEY”.

11. COMUNICACION.

Salvo lo dispuesto en el parrafo que antecede, desde la apertura de las propuestas y hasta el momento
de la notificacién de la adjudicacidn, los “PARTICIPANTES” no se pondran poner en contacto con la
“CONVOCANTE”, para tratar cualquier aspecto relativo a la evaluacidn de su propuesta. Cualquier intento
por parte de un “PARTICIPANTE” de ejercer influencia sobre la “CONVOCANTE” para la evaluacién o
adjudicacion, dara lugar a que se deseche su “PROPUESTA”.

12. DESECHAMIENTO DE PROPUESTAS DE LOS “PARTICIPANTES".

La “CONVOCANTE” a través del “COMITE”, desechara total o parcialmente las propuestas de los
“PARTICIPANTES” que incurran en cualquiera de las siguientes situaciones:

a. Seencuentren en alguno de los casos previstos por el Articulo 52 de la “LEY”, o se compruebe su
incumplimiento o mala calidad como “PROVEEDOR” del Gobierno del Estado, y las sanciones
aplicadas con motivo de su incumplimiento se encuentren en vigor.
b. Siincumple con cualquiera de los requisitos solicitados en las presentes “BASES” y sus anexos.
¢. Siunsocio o administrador forma parte de dos o mds de las empresas “PARTICIPANTES”, o forma
parte de alguna empresa a la que se le haya cancelado o suspendido el registro en el Padrén.
d. Cuando la propuesta presentada no esté firmada por la persona legalmente facultada para ello.
e. Lafalta de cualquier documento solicitado.
f. La presentacidn de datos falsos.
g. Cuando de diversos elementos se advierta la posible existencia de arreglo entre los
“PARTICIPANTES” para elevar los precios objeto del presente “PROCEDIMIENTO DE ADQUISICION”.
h. Si se acredita que al “PARTICIPANTE” que corresponda se le hubieren rescindido uno o mas
contratos por causas imputables al mismo y/o las sanciones aplicadas con motivo de incumplimiento
se encuentren en vigor.
i. Si el “PARTICIPANTE” no demuestra tener capacidad administrativa, fiscal, financiera, legal,
técnica, de produccién o distribucién adecuada para atender el requerimiento de los servicios en las
condiciones solicitadas.
j- Silas ofertas presentadas no se realizan con estricto apego a las necesidades minimas planteadas
por la “CONVOCANTE” en las presentes “BASES”, de acuerdo a la descripcién de las especificaciones
y servicios requeridos.
k. Si la propuesta econémica del “PROVEEDOR” en este “PROCEDIMIENTO DE ADQUISICION”,
resulta superior a la del mercado a tal grado que la “CONVOCANTE” presuma que no representa una
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opcidén que convenga a los mejores intereses del Estado, atendiendo a lo dispuesto por el articulo 24,
apartado 1, fraccidn VIl de la “LEY”, para la adjudicacién de los Bienes o servicios materia de este
“PROCEDIMIENTO DE ADQUISICION”.
I.  Sielimporte de la propuesta presentada es de tal forma inferior a la del mercado a tal grado, que
la “CONVOCANTE” considere que el participante no podra prestar los servicios, por lo que incurrird en
incumplimiento.
m. Cuando el “PARTICIPANTE” se niegue a que le practiquen visitas de verificacidn o inspeccidn por
parte de la “CONVOCANTE”, en caso de que ésta decida realizar visitas.
n. Cuando el caracter de la licitacidn sea local y el participante no cuente con domicilio fiscal en el
Estado de Jalisco.
0. Cuando el “PARTICIPANTE” no asista a la junta aclaratoria de caracter obligatorio, serd motivo
de desechamiento de su propuesta y no se le permitira el registro para la Presentacion y apertura de
propuestas técnicas y econdmicas.

13. SUSPENSION O CANCELACION DEL “PROCEDIMIENTO DE ADQUISICION”.

La “CONVOCANTE” a través del “COMITE”, podra cancelar o suspender parcial o totalmente el
“PROCEDIMIENTO DE ADQUISICION”, de acuerdo a las causales que se describen en el apartado 3 del
articulo 71 de la “LEY” y en el articulo, 74, 75 y 76 de su Reglamento o los supuestos que a continuacion
se sefalan:

a. Por caso fortuito o fuerza mayor o cuando ocurran razones de interés general.

b. Cuando se advierta que las “BASES” difieren de las especificaciones de los servicios que se
pretenden adquirir.

c. Sise presume o acredita la existencia de irregularidades.

d. Sininguna de las ofertas propuestas en este “PROCEDIMIENTO DE ADQUISICION”, aseguran
al Gobierno de Estado de Jalisco las mejores condiciones disponibles para la adjudicacién de
los servicios materia de este “PROCEDIMIENTO DE ADQUISICION”, por resultar superiores a
los del mercado o ser inferiores a tal grado que la “CONVOCANTE” presuma que ninguno de
los “PARTICIPANTES” podrd cumplir con el suministro de los mismos.

e. Por orden escrita debidamente fundada y motivada o por resolucién firme de autoridad
judicial; por la “CONTRALORIA” con motivo de inconformidades; asi como por la
“DIRECCION”, en los casos en que tenga conocimiento de alguna irregularidad.

f. A solicitud de la “DEPENDENCIA REQUIRENTE”, cuando dicha solicitud se encuentre
debidamente justificada.

En caso de que el “PROCEDIMIENTO DE ADQUISICION” sea suspendido o cancelado se dara aviso a todos
los “PARTICIPANTES”.

14. DECLARACION DE “PROCEDIMIENTO DE ADQUISICION” DESIERTO.

El COMITE”, podra declarar parcial o totalmente desierto el “PROCEDIMIENTO DE ADQUISICION” de
conformidad con el articulo 71, apartado 1 de la “LEY” o los supuestos que a continuacidn se sefialan:

a. Cuando no se reciba por lo menos una propuesta en el acto de presentacién y apertura de
propuestas
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b. Cuando ninguna de las propuestas cumpla con todos los requisitos solicitados en estas
“BASES”.

c. Sia criterio de la “DIRECCION” ninguna de las propuestas cubre los elementos que garanticen
al Gobierno del Estado las mejores condiciones.

d. Silaoferta del Participante que resulte ser mas econédmica y que cumpla técnicamente, excede
el 10% o inferior en un 40% respecto de la media de precios que arroje la investigacion de
mercado del “PROCEDIMIENTO DE ADQUISICION”.

e. Sidespués de efectuada la evaluacion técnica y econdmica no sea posible adjudicar a ningun
Participante.

15. REDUCCION DE CANTIDADES.

El “COMITE” podrd autorizar a solicitud del “AREA REQUIRENTE”, y cuando se encuentre debidamente
justificado, reducciones de las cantidades o bienes o servicios materia de la licitacion publica, cuando
el presupuesto asignado al procedimiento de contratacién sea rebasado por las proposiciones
presentadas. Al efecto, los responsables del dictamen econdmico verificardn previamente que los
precios de la misma son aceptables; el “AREA REQUIRENTE” emitird oficio en el que se indique la
necesidad y conveniencia de efectuar la reduccidn respectiva, asi como la justificacién para no reasignar
recursos a fin de cubrir el faltante.

16. NOTIFICACION DEL “FALLO” O “RESOLUCION”.

Dentro de los 20 dias naturales siguientes al acto de presentacidn y apertura de propuestas, de acuerdo a
lo establecido en el apartado 1 del articulo 69 de la “LEY”, se dara a conocer la resolucién del presente
procedimiento a través del “SECG”, en la pagina web del ente o por correo electrénico manifestado por el
participante en el numeral 9 (nueve) del Anexo 4 “Carta de Proposicidon”.

Asi mismo se fijara un ejemplar del acta de fallo en el tablero oficial de la “SECRETARIA” durante un periodo
minimo de 10 dias naturales, siendo de la exclusiva responsabilidad de los “PROVEEDOR” el acudir a
enterarse de su contenido.

La notificacién del “FALLO” o “RESOLUCION” podra diferirse o anticiparse en los términos del articulo 65
fraccion Il de la “LEY”.

Con la notificacién del “FALLO” o “RESOLUCION” por el que se adjudica el “CONTRATO”, las obligaciones
derivadas de éste seran exigibles de conformidad al articulo 77 apartado 1 de la “LEY”.

17. FACULTADES DEL “COMITE”
El “COMITE” resolvera cualquier situacién no prevista en estas “BASES” y tendra las siguientes facultades:

a. Dispensar defectos de las propuestas, cuya importancia en si no sea relevante, siempre
gue exista la presuncion de que el “PARTICIPANTE” no obré de mala fe.

b. Rechazar propuestas cuyo importe sea de tal forma inferior, que la “CONVOCANTE”
considere que el “PARTICIPANTE” no podra prestar los servicios, por lo que incurrird en
incumplimiento.
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c. Si al revisar las propuestas existiera error aritmético y/o mecanografico, se reconocerd el
resultado correcto y el importe total sera el que resulte de las correcciones realizadas.

d. Cancelar, suspender o declarar desierto el procedimiento.

e. Verificar todos los datos y documentos proporcionados en la propuesta correspondiente,
y si se determina que por omisién o dolo el “PARTICIPANTE”, no estuviera en posibilidad
de cumplir con lo solicitado en estas “BASES” y sus anexos, el “COMITE” podra adjudicar
al “PARTICIPANTE” que hubiera obtenido el segundo lugar de acuerdo a los dictdamenes
gue se practiquen a las propuestas presentadas o convocar a un nuevo “PROCEDIMIENTO
DE ADQUISICION” si asi lo considera conveniente.

f. Solicitar el apoyo a cualquiera de las areas técnicas del gobierno del estado, con el fin de
emitir su resolucion;

g. Solicitar al personal de la “SECRETARIA” que hagan las visitas de inspeccién - en caso de
ser necesarias - a las instalaciones de los “PARTICIPANTES”, con el fin de constatar su
existencia, capacidad de produccién, y demds elementos necesarios, para asegurar el
cumplimiento de las obligaciones que se deriven de una posible adjudicacion, o allegarse
de elementos para emitir su resolucién. Emitir su “RESOLUCION” sobre las mejores
condiciones de calidad, servicio, precio, pago y tiempo de entrega ofertadas por los
“PROVEEDORES”, con motivo de las solicitudes de aprovisionamiento, materia de su
competencia, para la adquisicién, enajenacion y arrendamiento de bienes muebles y la
contratacién de servicios

h. Realizar las aclaraciones pertinentes respecto a lo establecido en las presentes “BASES”;

y
i. Demas descritas en el articulo 24 de la “LEY”.

De conformidad con los articulos 23, 24 y 31 de la “LEY”, las consultas, asesorias, andlisis opinion,
orientacién y “RESOLUCIONES” que son emitidas por el “COMITE” de Adquisiciones son tomadas
considerando Unica y exclusivamente la informacién, documentacién y dictamenes que lo sustenten o
fundamente y que son presentados por parte de los “LICITANTES” y Servicios Publicos a quienes
corresponda, siendo de quien los presenta la responsabilidad de su revision, acciones, veracidad, faltas u
omisiones en su contenido.

18. FIRMA DEL “CONTRATO”.

Para estar en condiciones de suscribir el contrato, el “PARTICIPANTE” debera tener publico el resultado
de la consulta de su opinidn del cumplimiento de obligaciones fiscales en materia de seguridad social. En
caso de no encontrarse publico, se entendera actualizado el supuesto del articulo 77 numeral 2 de la
”LEY”.

El “PARTICIPANTE” adjudicado, se obliga a proporcionar la documentacidn que le sea requerida y firmar
el “CONTRATO” en un plazo de 10 dias habiles contados a partir de la fecha de la notificacion del “FALLO”
0 “RESOLUCION”, conforme al numeral 16 de las presentes “BASES”. Una vez firmado en su totalidad se
le proporcionara un ejemplar, previa entrega de las garantias de cumplimiento del “CONTRATO”, esto de
conformidad con el articulo 76 de la “LEY”. El “CONTRATO” podra ser modificado de acuerdo a lo
establecido en los articulos 80 y 81 de la “LEY”.
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La persona que debera acudir a la firma del “CONTRATO” tendrd que ser el Representante Legal y/o
apoderado legal con facultades para contratar y obligarse, que se encuentre registrado como tal en el
padrén de proveedores, acreditando su personalidad juridica mediante original de su Identificacién Oficial
vigente (cartilla, pasaporte, cédula profesional o credencial para votar con fotografia).

El “CONTRATO” debera suscribirse en los formatos, términos y condiciones que determine la Direccidn
General Juridica de la “SECRETARIA” y/o “DEPENDENCIA REQUIRENTE”, mismo que correspondera en
todo momento a lo establecido en las presentes “BASES”, el Anexo 1y la propuesta del “PROVEEDOR”
adjudicado.

Si el interesado no firma el “CONTRATO” por causas imputables al mismo, la “SECRETARIA” por conducto
de la “DIRECCION GENERAL”, sin necesidad de un nuevo procedimiento, deberd adjudicar el “CONTRATO”
al “PARTICIPANTE” que haya obtenido el segundo lugar, siempre que la diferencia en precio con respecto
a la proposicidn inicialmente adjudicada no sea superior a un margen del diez por ciento (10%). En caso
de que hubiera mas de un “PARTICIPANTE” que se encuentre dentro de ese margen, se le convocara a
una nueva sesién en donde podran mejorar su oferta econémica y se adjudicara a quien presente la de
menor precio.

De resultar conveniente se podra cancelar e iniciar un nuevo “PROCEDIMIENTO DE ADQUISICION”.
19. VIGENCIA DEL “CONTRATO”.

El “CONTRATO” a celebrarse con el “PARTICIPANTE” que resulte adjudicado en el presente
procedimiento, tendra una vigencia a partir de la fecha de la firma del “CONTRATO” y hasta 60 dias habiles
posteriores a la conclusién de la entrega de los bienes/prestacidn del servicio objeto del “CONTRATO”,
en atenciéon a los plazos establecidos en las presentes “BASES”, sus anexos y la propuesta del
“PROVEEDOR” adjudicado, y podra prorrogarse a solicitud de la “DEPENDENCIA REQUIRENTE “ siempre
y cuando se encuentre debidamente justificado, conforme a lo previsto en el articulo 80 de la “LEY”.

Para los recursos FASP y FONE la vigencia por criterio general sera al 31 de diciembre del ejercicio fiscal
del proceso.

20. ANTICIPO.

Se podra otorgar al proveedor adjudicado en la presente licitacion un anticipo de hasta el 50% (cincuenta
por ciento) de la cantidad total del contrato, siempre y cuando asi lo sefiale en su propuesta y previa
exhibicién de pdliza de fianza que garantice el monto total del mismo, de conformidad el articulo 84
numeral 1 fraccidn Il de la Ley y el numeral 3 de las presentes bases.

21. GARANTIAS.

En caso de que el monto total del “CONTRATO” incluyendo el “I.V.A.”, sea superior a el equivalente a
cuatro mil veces el valor diario de la Unidad de Medida y Actualizacién, el “PROVEEDOR” debera entregar
una garantia del 10% (diez por ciento) del monto total del “CONTRATO” “I.V.A.” incluido, para responder
por el cumplimiento de las obligaciones establecidas en las presentes “BASES” y en el “CONTRATO”
respectivo, de conformidad a la normatividad vigente.
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La garantia deberd ser a través de fianza, cheque certificado o de caja. Esta debera ser expedida por
afianzadora nacional y contener el texto del Anexo 14 (fianza del 10% del cumplimiento del “CONTRATO"”)
a favor de la Secretaria de la Hacienda Publica, previsto en el articulo 76 fraccion IX y 84 de la “LEY”. Dichas
garantias deberan constituirse en moneda nacional y estardn en vigor a partir de la fecha del
“CONTRATO”, pudiendo ser exigibles en cualquier tiempo, en la cual, la Compaiiia Afianzadora se deberd
sujetar a la Competencia de los Tribunales del Primer Partido Judicial del Estado de Jalisco, asi como
aceptar el afianzamiento en caso de que se otorgue alguna prdérroga a su fiado, o se celebre acuerdo
modificatorio al “CONTRATO” principal con éste, sin necesidad de que se notifique a la afianzadora las
prérrogas que en su caso se otorguen al fiado.

Igualmente, deberan constituir una garantia equivalente al 100% del o los anticipos I.V.A. incluido, a través
de los medios antes sefialados.

22. SANCIONES.

Se podra cancelar/rescindir el pedido y/o “CONTRATO” y podra hacerse efectiva la garantia de
cumplimiento de “CONTRATO” en lo dispuesto en el articulo 116 de la “LEY”, en los siguientes casos:

a. Cuando el “PROVEEDOR” no cumpla con alguna de las obligaciones estipuladas en el
“CONTRATO”.

b. Cuando hubiese transcurrido el plazo adicional que se concede a los “PROVEEDORES”, para
corregir las causas de rechazos que en su caso se efectien.

c. En caso de entregar productos o servicios con especificaciones diferentes a las ofertadas, la
“DIRECCION GENERAL” considerard estas variaciones como un acto doloso y sera razén suficiente
para hacer efectiva la garantia de cumplimiento de “CONTRATO” y la cancelacién total del pedido
y/o “CONTRATO”, aun cuando el incumplimiento sea parcial e independientemente de los
procedimientos legales que se originen.

d. En el supuesto de que el proveedor adjudicado se encuentre dentro de las listas a que se refiere
el articulo 69 B del Cddigo Fiscal de la Federacién.

23. DE LA PENALIZACION POR ATRASO EN LA ENTREGA / EN LA PRESTACION DEL SERVICIO.

En caso que el “PROVEEDOR” tenga atraso en la entrega de los bienes / en la prestacion del servicio por
cualquier causa que no sea derivada de la “SECRETARIA” y/o la “DEPENDENCIA REQUIRENTE”, se le aplicara
una pena convencional de conformidad a la siguiente tabla:

DIiAS DE ATRASO % DE LA SANCION SOBRE EL MONTO DE LA
(NATURALES) PARCIALIDAD/TOTAL
De 01 uno hasta 05 cinco 3% tres por ciento
De 06 seis hasta 10 diez 6% seis por ciento
De 11 diez hasta 20 veinte 10% diez por ciento
De 21 veintitin dias de atraso en adelante Se rescindira el “CONTRATO” a criterio de la “SECRETARIA”

24. DEL RECHAZO Y DEVOLUCIONES.
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En caso de que los bienes entregados por el “PROVEEDOR” sean defectuosos, faltos de calidad en general
o tengan diferentes especificaciones a las solicitadas, la “SECRETARIA” podra rechazarlos, ya sea que ho
los reciba, o los regrese por haber detectado el incumplimiento posterior a la recepcién, en caso de
haberse realizado el pago, el “PROVEEDOR” se obliga devolver las cantidades pagadas con los intereses
correspondientes, aplicando una tasa equivalente al interés legal sobre el monto a devolver, y a recibir a
su costa los bienes que sean rechazados por la “SECRETARIA” o la “DEPENDENCIA REQUIRENTE”, lo
anterior sin perjuicio de que se pueda hacer efectiva la garantia sefialada en el numeral 21 de las presentes
“BASES”, y ejercerse las acciones correspondientes por dafios y perjuicios.

En caso de que el servicio prestado por el “PROVEEDOR” sea falto de calidad en general, no se presente
con elementos capacitados, 0 no cumpla con las diferentes especificaciones solicitadas, la “SECRETARIA”
podrd rechazarlos, en caso de haberse realizado el pago, el “PROVEEDOR” se obliga devolver las
cantidades pagadas con los intereses correspondientes, aplicando una tasa equivalente al interés legal
sobre el monto a devolver, lo anterior sin perjuicio de que se pueda hacer efectiva la garantia sefialada
en el numeral 21 de las presentes “BASES”, y ejercerse las acciones correspondientes por dafios y
perjuicios.

Aunado a lo anterior, se deberd de dar vista a la Direccién General Juridica de la” SECRETARIA” o, de la
dependencia competente para efectos de que se proceda a llevar a cabo el procedimiento correspondiente
en términos de la normatividad aplicable por el incumplimiento del proveedor.

25. DE LA OPINION POSITIVA DE LA OBLIGACIONES FISCALES (SAT).

El “PARTICIPANTE” deberd presentar el documento vigente expedido por el Servicio de Administracién
Tributaria (SAT) emita una opinién positiva de cumplimiento de obligaciones fiscales, la cual podra
obtenerse por Internet en la pdagina del SAT, en la opcién “Mi portal”, con la Clave de Identificacidn
Electrénica Fortalecida.

Dicho documento se debera presentar en sentido positivo con vigencia no mayor a 30 dias de la fecha
establecida para la presentacidn y apertura de propuestas, el cual se verificara el cddigo QR contenido en
el documento, para lo cual el “PARTICIPANTE” debera cerciorarse de que la impresién del mismo sea legible
para llevar a cabo la verificacion.

Las inconsistencias en este punto, seran motivo de desechamiento de la “PROPUESTA” del
“PARTICIPANTE”.

26. DE LA OPINION POSITIVA DE LAS OBLIGACIONES EN MATERIA DE SEGURIDAD SOCIAL (IMSS).

Dicho documento se debera presentar en sentido positivo y con fecha de expedicion dentro del periodo
comprendido a partir de la publicacion de las “BASES” hasta el dia del acto de “PRESENTACION Y
APERTURA DE PROPUESTAS”, el cual se verificara el codigo QR contenido en el documento, para lo cual el
“PARTICIPANTE” debera cerciorarse de que la impresion del mismo sea legible para llevar a cabo la
verificacion.
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El “PARTICIPANTE” debera autorizar al IMSS a hacer publico el resultado de la consulta de su opinidn del
cumplimiento de obligaciones fiscales en materia de seguridad social, segln el siguiente procedimiento:

I. Ingresar al Buzdn IMSS, por la pagina electrénica del Instituto (www.imss.gob.mx/buzonimss), a través
del medio de autenticacion correspondiente.

Il.  Del menuy, seleccionar la opcién "Cobranza".

lll. Del mend, seleccionar la opcion"32D Autorizacién de Opinién Publica"y después Ia
opcion "Autorizo hacer publica mi opinién del cumplimiento".

IV. Dar clicen el botdn "Guardar" y firmar mediante la e.firma.

V. El Buzén IMSS generard el acuse correspondiente, mismo que se deberd presentar dentro de la
propuesta del participante, como parte del ANEXO 9.

Asimismo, el “PARTICIPANTE” deberd, mediante la suscripcién del ANEXO 9, manifestar su consentimiento
expreso para que la Secretaria de Administracién, a través de sus dreas competentes, lleve a cabo la
consulta en linea de su opinidn del cumplimiento de sus obligaciones fiscales en materia de seguridad social
o del resultado de dicha opinion.

Las inconsistencias en este punto, seran motivo de desechamiento de la “PROPUESTA” del
“PARTICIPANTE”.

27. DE LA OPINION POSITIVA DE LAS OBLIGACIONES EN MATERIA DEL INFONAVIT.

Dicho documento se deberd presentar en sentido positivo con vigencia no mayor a 30 dias de la fecha
establecida para la presentacidén y apertura de propuestas, el cual se verificara el cddigo QR contenido en
el documento, para lo cual el “PARTICIPANTE” debera cerciorarse de que la impresidon del mismo sea
legible para llevar a cabo la verificacion.

Las inconsistencias en este punto, seran motivo de desechamiento de la “PROPUESTA” del
“PARTICIPANTE”.

Lo anterior en términos del acuerdo ACUERDO del H. Consejo de Administracidn del Instituto del Fondo
Nacional de la Vivienda para los Trabajadores por el que se emiten las Reglas para la obtencidn de la
constancia de situacion fiscal en materia de aportaciones patronales y entero de descuentos, publicado
en el Diario Oficial de la Federacidn el 28 veintiocho de junio del 2017 dos mil diecisiete.

28. INCONFORMIDADES.

Ante el Organo interno de Control de la Secretaria de Administracién, con domicilio en Prolongacidn
Avenida Alcalde No. 1221, Col. Miraflores, Guadalajara, Jalisco, (ingreso opcional por puerta posterior de
Av. Magisterio s/n), o la Contraloria del Estado, con domicilio en Av. Ignacio L. Vallarta nimero 1252, Col.
Americana. Teléfono 01-(33)1543-9470/

Se dara curso al procedimiento de inconformidad conforme a lo establecido por los articulos 91 y 92 de la
”LEY”.
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DERECHOS DE LOS LICITANTES Y “PROVEEDORES”.

1. Inconformarse en contra de los actos de la “LICITACION”, su cancelacién y la falta de formalizacién
del “CONTRATO” en términos de los articulos 90 a 109 de la “LEY”;

2. Tener acceso a la informacién relacionada con la “CONVOCATORIA”, igualdad de condiciones
para todos los interesados en participar y que no sean establecidos requisitos que tengan por
objeto o efecto limitar el proceso de competencia y libre concurrencia.

3. Derecho al pago en los términos pactados en el “CONTRATO”, o cuando no se establezcan plazos
especificos dentro de los veinte dias naturales siguientes a partir de la entrega de la factura
respectiva, previa entrega de los bienes o prestacién de los servicios en los términos del
“CONTRATO” de conformidad con el articulo 87 de la “LEY”;

4. Solicitar el procedimiento de conciliacion ante cualquier diferencia derivada del cumplimiento del
“CONTRATO” o pedidos en términos de los articulos 110 a 112 de la “LEY”;

5. Denunciar cualquier irregularidad o queja derivada del procedimiento ante el drgano
correspondiente.

DECLARACION DE APORTACION CINCO AL MILLAR PARA EL FONDO IMPULSO JALISCO.

De conformidad con el articulo 149 de la “LEY” los participantes deberdn de manera obligatoria
declarar por escrito en los términos del Anexo 7, su voluntad o su negativa para la
aportacién/retencion cinco al millar del monto total del contrato antes de “I.V.A.”, para que sea
destinado al “FONDO”. Bajo ningun supuesto dicha aportacion/retencidén deberd incrementar su
propuesta econdmica ni repercutir en la calidad de los bienes y/o servicios a entregar, su
contravencion serd causa de desechamiento de la propuesta presentada.

En caso de aceptar realizar dicha aportacion, la misma le sera retenida por la Secretaria de la Hacienda
Publica en una sola ministracidn en el primer pago, por lo que debera sefialar el concepto de retencién
del cinco al millar en el CFDI que se emita para efectos de pago.

En caso de aceptar realizar dicha aportacidn, esta debera ser en los términos establecidos en el
Acuerdo nimero PF/AS/169/2021, suscrito por el C.P.C. Juan Partida Morales, en su caracter de
Secretario de la Hacienda Publica, y publicado en el Periddico Oficial “El Estado de Jalisco” el dia 05
de agosto del afio 2021.

Guadalajara, Jalisco; 25 de agosto del 2023.
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LICITACION PUBLICA LOCAL
LPL260/2023
CON CONCURRENCIA DEL “COMITE”
“ADQUISICION DE POLIZAS DE MANTENIMIENTO Y CONSERVACION DE EQUIPO DE COMPUTO PARA
DEPENDENCIAS DEL GEJ”

RELACION DE ANEXOS

DOCUMENTACION QUE CONTENDRA LA OFERTA A Punto de Documento
PRESENTAR EN HOJA MEMBRETADA DE LA EMPRESA referencia 9.1 que se entrega
Anexo 2 (Propuesta Técnica). Mas los documentos a)
solicitados en el anexo 1.
Anexo 3 (Propuesta Econdmica). b)
Anexo 4 (Carta de Proposicion). c)
Anexo 5 (Acreditacion) y documentos que lo acredite. d)
Anexo 6 (Declaracion de integridad y NO COLUSION de e)
proveedores).
Anexo 7 (Declaracién de aportacion cinco al millar f)
para el Fondo Impulso Jalisco).
Anexo 8 (Manifiesto de Opinion Positiva de g)
Cumplimiento de Obligaciones Fiscales
y Constancia).
Anexo 9 (Manifiesto de Opinion y acuse de h)
Cumplimiento de Obligaciones en Materia de
Seguridad Social y Constancia)
Anexo 10 (Manifiesto de Opinién de Cumplimiento de i)
Obligaciones en Materia del INFONAVIT)
Anexo 11 (Identificacion Oficial Vigente). i)
Anexo 12 (Manifestacion de estar al corriente de sus k)
Obligaciones Patronales y Tributarias).
Anexo 13 (Estratificacion) 1)
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LICITACION PUBLICA LOCAL
LPL260/2023
CON CONCURRENCIA DEL “COMITE”
“ADQUISICION DE POLIZAS DE MANTENIMIENTO Y CONSERVACION DE EQUIPO DE COMPUTO PARA
DEPENDENCIAS DEL GEJ”

NOTAS ACLARATORIAS
1. La convocatoria no estara a discusion en la junta de aclaraciones, ya que el objetivo de
esta es EXCLUSIVAMENTE la aclaracion de las dudas formuladas en este documento.

2. Solo se consideraran las solicitudes recibidas en tiempo y forma, conforme a las
caracteristicas del numeral 5 de la convocatoria.

3. Para facilitar la respuesta de sus preguntas debera de presentarlas_en formato digital en
Word.

De conformidad al articulo 63 de la Ley de Compras Gubernamentales, Enajenaciones y Contratacién de
Servicios del Estado de Jalisco y sus Municipios y articulo 64 de su Reglamento, en mi calidad de persona
fisica/representante legal de la empresa, manifiesto bajo protesta de decir verdad lo siguiente: Es mi
interés en participar en la Licitacién Publica Local LPL260/2023

Licitante:

Direccion:

Teléfono:

Correo:

No. De “PROVEEDOR":

(Nota: En caso de no contar con él, manifestar bajo protesta de decir verdad que se compromete a
inscribirse en el RUPC en caso de resultar adjudicado)

Firma:

Ejemplo de preguntas (no en tabla)
Preguntal ...
Pregunta 2 ...
Pregunta 3 ...

SIN RECUADROS
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LICITACION PUBLICA LOCAL
LPL260/2023
CON CONCURRENCIA DEL “COMITE”
“ADQUISICION DE POLIZAS DE MANTENIMIENTO Y CONSERVACION DE EQUIPO DE COMPUTO PARA
DEPENDENCIAS DEL GEJ”

MANIFIESTO DE PERSONALIDAD

Guadalajara Jalisco,a ____de ___ del 2023.
SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Direccion General de Abastecimientos

Declaro bajo protesta de decir verdad, que cuento con las facultades suficientes para intervenir en el Acto de Presentacion y
Apertura de Proposiciones y presentar la propuesta en sobre cerrado (a_nombre propio/a nombre de mi representada) en mi
caracter de (persona fisica/representante legal/apoderado) asimismo, manifiesto que (no me encuentro/mi representada no se
encuentra) en ninguno de los supuestos establecidos en el articulo 52 de la Ley de Compras Gubernamentales, Enajenaciones y
Contratacién de Servicios del Estado de Jalisco y sus Municipios.

RELACION DE SOCIOS, ACCIONISTAS Y, PRINCIPALES ORGANOS DE DIRECCION (ADMINISTRADOR GENERAL UNICO O, CONSEJO
DE ADMINSTRACION).

NOMBRE APELLIDO PATERNO APELLIDO MATERNO CARGO

LA PRESENTACION DE ESTE DOCUMENTO ES DE CARACTER OBLIGATORIO. SIN EL NO SE PODRA PARTICIPAR NI ENTREGAR
PROPUESTA ALGUNA ANTE LA UNIDAD CENTRALIZADA DE COMPRAS, de conformidad con el articulo 59, numeral 1 parrafos
VI y VIII de la Ley de Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus
Municipios.

Nota: en caso de no ser el representante legal, este documento fungird como Carta Poder simple, por lo que la figura de la
persona que asista sera la de “Apoderado”, y en cuyo caso, este documento debera ser firmado también por el Representante

Legal.

ATENTAMENTE

Nombre y firma del Participante
o Representante Legal del mismo.

ATENTAMENTE

Nombre y firma de quien recibe el poder
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Anexo 1
LPL260/2023
Carta de Requerimientos Técnicos (Anexo Técnico)

LICITACION CONSOLIDADA

Partidas Solicitudes Anexos

1 02-046-2023 1065

02-047-2023 1066

03-062-2023 1094

35-114-2023 843

35-115-2023 1138

35-123-2023 1232

N O bW N

35-128-2023 1311

8Y9 35-132-2023 1314

10Y 11 35-142-2023 1343

12 37-119-2023 520

Todas las Especificaciones Sefialadas en este Anexo son Minimas, por lo que el Licitante Podra
Ofertar Bienes y/o Servicios con Especificaciones y Caracteristicas Superiores, si asi lo
considera Conveniente.

Los participantes preferentemente deberan presentar la totalidad de su propuesta debidamente
foliada a efecto de facilitar la revision.

Los proveedores interesados en participar; deberan cotizar de acuerdo al siguiente orden (partidas)
solicitadas como sigue; en caso contrario no seran tomados en cuenta.
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PARTIDA
S

CANTIDA
D

U.M.

DESCRIPCION

1

1

Servicio(s

)

[RENOVACION DE POLIZA DE MANTENIMIENTO TIPO
PREMIUM PARA EQUIPOS DE SEGURIDAD PERIMETRAL]
0900010048-003

Servicio(s

)

[RENOVACION DE POLIZA DE MANTENIMIENTO PARA
SOFTWARE ESPECIFICACIONES SEGUN VALIDACION
TECNICA] 0900010048-002

Servicio(s

)

POLIZA DE MANTENIMIENTO A LA PLATAFORMA ECARTO,
ESPECIFICACIONES DE ACUERDO AL ANEXO TECNICO

Servicio(s

)

POLIZA DE MANTENIMIENTO PARA EL SISTEMA DE
ADMINISTRACION DE BIENES MUEBLES E INMUEBLES DE LA
SECRETARIA DE ADMINISTRACION

Servicio(s

)

POLIZA DE MANTENIMIENTO Y SOPORTE A
INFRAESTRUCTURA DE RESPALDO DEL GEJ

Servicio(s

)

Pdliza de servicio de mantenimiento y soporte a infraestructura de
telecomunicaciones y colaboracién del GEJ.

Servicio(s

)

SERVICIO DE MANTENIMIENTO Y SOPORTE A LOS SISTEMAS
DE CONTROL Y MONITOREO DE INFRAESTRUCTURA
TECNOLOGICA EN CENTRO DE DATOS

Servicio(s

)

SERVICIO DE SOPORTE, MANTENIMIENTO Y ACTUALIZACION
A INFRAESTRUCTURA HIPERCONVERGENTE PARA EL
CENTRO DE DATOS PRINCIPAL DEL GEJ

Servicio(s

)

SERVICIO DE SOPORTE, MANTENIMIENTO Y ACTUALIZACION
A INFRAESTRUCTURA HIPERCONVERGENTE PARA EL DRP
DEL GEJ

10

Servicio(s

)

SERVICIO DE RENOVACION, MANTENIMIENTO Y SOPORTE A
EQUIPOS Y PLATAFORMAS DE SEGURIDAD PERIMETRAL
DEL GEJ

11

Servicio(s

)

SERVICIO DE IMPLEMENTACION, MANTENIMIENTO Y
SOPORTE A SOLUCION DE AUTENTICACION DE USUARIOS Y
DISPOSITIVOS DEL GEJ

12

Servicio(s

)

ACTUALIZACION DE SISTEMA DE CONTROL DE ACCESO
PARA EDIFICIO ADMINISTRATIVO DE HERRERA'Y CAIRO
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-y Secretaria General euu z' 1065

Folize de mantenimiente y g9

para firewatls del RPPC DIRECCION GENERAL DE PLANEACION
TECNOLOGICA

. DSISSG/2023/19

R — —— =

| Siéa;o palabra“ - - - Significado 47 ]
SGG B ) SECRETAFg_iA GENERAL DE GOBIERNO

RPPC REGISTRO PUBLICO DE LA PROPIEDAD Y
l COMERCIO

El RPPC es la dependencia del Estado de Jalisco que se encarga del resguardo de la informacion de
las propiedades de los ciudadanos del estado. Por lo anterior la informacion que se maneja en sus
sistemas tiene un valor incalculable y es importanie que esté disponible y sin errores el 100% del tiempo
ademas de que debe guardar niveles de seguridad que garanticen que no cualiquiera puede acceder y/o
hacer modificaciones a la misma

EI RPPC de la SGG cuenta con una serie de sistemas de seguridad perimetral para la red indispensables
para garantizar que no se den accesos no permitidos a los servidores de informacicn e imagenes de la
dependencia.

Los equipos contaban con un contrato de soporte técnico y mantenimiento preventivo/correctivo que
| acaba de vencer por lo que es indispensable su recontratacion y con ello garantizar la continuidad de
. D\ ! negocio de la dependencia

]

\

J Dotar a la dependencia de la pdliza de mantenimiento correspondiente para garantizar la funcionalidad
de sus firewalis.

mt‘a&u COORDINACION GENERAL DE INNOVACIGN

i GUBERNAMENTAL

@ Secretaris Genaral do

° VALIDACION TECNICA

Direccién de Sistemnas Inf icckDIRECCION GENERAL DE PLANEACIGN TECNOLOGICA

Corona No. 31 Esq. Padro Moreno

colonia Cantro. Palacio de Gobieme planta sh-
CP 44100 Toldfono: 3648 1640

ldeS
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DIRECGION GENERAL DE PLANEACION
TECNOLOG

Partida 1: Renovacion de péliza de mantenimiento tipo Premium para equipos de seguridad

perimetral (firewalls)
Cantidad: 1 péliza de Soporte Técnico y mantenimiento preventivo y correctivo

Renovacién de servicio de soporte técnico y mantenimiento preventivo y correctivo para los equipos Firewall
marca CheckPoint incluidos en el nimero de cuenta 8378207 pertenecientes a la Direccion General del
Registro Publico de la Propiedad y Comercio del Estado de Jalisco descritos a continuacion:

Equipo | SKU Key ) Serial Number | RPPC Id
Check Point CPAP-SG6200- 00:1C:7F:BC:3D:E6 2123BA4760 Rppc-nodet
Quantum 6200 PLUS
Security Gateway o R ) B
Check Point CPAP-SG6200- 00:1C:7F:BC:37:A6 2123BA4763 Rppc-node?2
Quantum 6200 PLUS
Security Gateway o .
Check Point CPA-NGSM600S- | 00:1C:7F:BC:20:5E 2123BA4906 SMS-RPPC
Quantum Smart-1 | BASE

| 600-S-BASE - o 7J

Requerimientos generales

« Asistencia técnica especializada en el uso, configuracion y solucion de dudas con respecto a los
equipos incluidos en la péliza por cualquiera de los canales de respuesta descritos en las condiciones
generales.

e Solucion de incidentes por dafo fisico en los componentes de los equipos incluidos en la péliza.
Incluye partes y mano de obra en sitio con tiempos de respuesta descritos en las condiciones
generales.

Condiciones Generales

Tipo servicio: Premium directo con servicio 24x7 durante la vige|

é;ﬂmf%wﬁou' GENERAL DE INNOVACION

| e Duracion del contrato: Por lo menos de 12 meses a partir de la ACIOIGUBERNAMENTAL
« Tiempos de respuesta a incidentes (respuesta inicial):
o Reporte Nivel 1 con tiempo de respuesta de maximo 2 hpras 0 § 2073
o Reporte Nivel 2 con tiempo de respuesta de maximo 4 hpras JUL.

Medios para solicitar los servicios mediante levantamiento de ti
o Mesa de ayuda
o Numero de teléfono local
o Servicios de mensajeria instantanea
o Correo electronico
o Pagina web
 Medios de respuesta:
o Mesa de ayuda
o Numerp de teléfono local
o Servicios de mensajeria instantanea
(o)

ets;
VALIDACION TECNICA
DIRECCION GENERAL DE PLANEACION TE GICA

@ “ "

Direccién de Sistemas informético..
Corona No. 31 Esq. Pedro Moreno
colonia Centro. Palacio de Goblerno plants ol
CP 44100 Toléfonu: 3668 1841

Correo electronico

AT_V3 2des
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[ o Péginé web o o ’
|
|

o Asistencia remota por parte de ingeniero certificado
Debera incluir:

« Al menos un evento para mantenimiento preventivo programado en sitio para limpieza fisica de equipos, }
validacion de arranque, actualizacion de firmware, actualizacion de firmas, analisis y prevencion de fallas [
del cluster del firewall. Para ello debera entregar un plan de trabajo detallado dentro de los primeros 15 |
dias naturales después del fallo apegado a las mejores praclicas, el cual sera validado por personal de |
la convocante, en el que se mueslren las principales actividades, tiempos y responsables para el i
mantenimiento preventivo. Una vez terminados los trabajos deberd entregar ta memoria técnica a detalle |
de la instalacion del licenciamiento y actualizacion de firmware y fimas de la solucion que integran la :
presente solicitud.

« Acceso a actualizaciones en linea desde los equipos incluidos en la poliza de mantenimiento objeto del
presente documento al menos durante la vigencia del contrato.

e Acceso a actualizaciones de los productos de software. Ellas descargables desde el sitio web del
fabricante para los equipos incluidos en la poliza de mantenimiento objeto del presente documento al
menos durante la vigencia del contrato. Los productos de software que ya vienen incluidos con el
hardware son:

« IPS Intrusion Prevention System (IPS)

URL Filtering (URLF)

Application Control (APCL)

Anti Virus (AV)

Anti Bot (ABOT)

Anti Spam (ASPM)

Threat Emulation (TE)

Threat Extraction (TEX)

Content Awarenes (CTNT)

Compliance blade managing up to 5 gateways

Check Point SmartEvent.

Archivos .LIC que avalen el licenciamiento de los equipos de seguridad IPS, URLF, APCL, AV,

ABOT, ASPM, TE, TEX, CTNT

e Garantia minima de un ano en bienes y servicios ofertados.
253 08nese COORDINACION GENERAL OFINNOVACIGN
e GUBERNAMENTAL

4
/

g

5@ 06 JuL. 2023
X Socrataria Genorfl de
| YALIDACION TECNICA

Diroccidn de Sisternas
oo No. 31 Esat. P R RERCION GENERAL DE PLANEACION TECNOLOGICA
<slonia Contro. Palacio de uickiad

Cp 44100 Taléfono: 3668 1840

AT v3 3de S
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)BLIGA

Toda la documentacion listada en este apartado, forma parte de la propuesta técnica del proveedor
participante.

1. El proveedor participante debera considerar cualquier otro tipo de componente en HW, SW, mano
de obra, viaticos, traslados, elc. que se requieran para la prestacion de los servicios solicitados en
el presente requerimiento. Estos puntos deberan de estar incluidos en el precio de su propuesta.
La Convocante no aceptara cargos adicionales por ningun motivo.

2. El proveedor participanle deberd incluir actualizacion de firmware al ultimo nivel, firmas vy
sincronizacion para cada uno de los equipos descritos como parte del numero de cuenta
perteneciente a pertenecientes a la Direccion General del Registro Publico de la Propiedad y
Comercio del Estado de Jalisco.

3. El proveedor participante en su propuesta debera mencionar especificaciones técnicas y garantia
de los productos y servicios ofertados.
participanle podra ofertar caracteristicas superiores a las solicitadas, lo cual debera ser

4. Todas las especificaciones sefialadas en esle anexo son minimas, por lo tanto, el proveedor
corroborado por el fabricante del equipo como superior mediante carla original, vigente y
mencionando el nimero de concurse al cual participa.

5. Debera presentar carla de Partner Level con al menos 3 estrellas, emitida por el fabricante, vigente

en original y mencionando el nimero de concurso al cual participa

Debera presentar al menos 02 ingenieros certificados en CCSE, emitidos por el fabricante, vigentes

i y las personas presentadas seran las responsables de realizar las actividades solicitadas.

7. Debera presentar al menos 01 ingeniero certificado en ITIL v4, emitido por el fabricante, vigente y
la persona presentada sera la responsable de realizar las actividades solicitadas

8. Debera presentar carta de distribuidor autorizado emitida por el fabricante, vigente en original y
mencionando el nimero de concurso al cual participa.

9. Debera presentar acuerdos de Nivel de Servicio (SLA) con matriz de escalamiento a 2 niveles de
prioridad indicando desde fallas criticas. hasta fallas que no impacten la operacion, que incluya los
nombres de los responsables, numeros telefonicos, correo electrénico y horarios de contacto, asi
como el procedimiento para el levantamiento de requerimientos de atencion de reportes y
seguimiento a los mismos.

10. EI proveedor participante debera presentar carta bajo protesta de decir verdad en la cual se
compromete a la entrega de un acuerdo de confidencialidad del servicio y de la informacion grafica,
oral y escrita a la que tenga acceso durante la entrega, implementacion o ejecucion de los SErvicios
objeto del requerimiento.

11. Debera demostrar presencia dentro del Estado de Jalisco con oficinas operativas dentro de la ZMG,
por lo que deberé integrar en su propuesta comprobante de domicilio no mayor a dos meses que
coincida con el contrato de arrendamiento del inmueble o bien con un documento que pueda
comprobar la propiedad del inmueble donde se encuentran las instalaciones de la empresa.

o2

@ Secrotaria Ganoral da Goblome e __mew
Direccitn de Shm:dcw
.31
colmcocc;m:n:’:i-iu;‘ozm\r B;::moh 0 B JUL 2023
AT\ VALIDACION TECNICA
DIRECCION GENERAL DE PLANEACION TECNOLOGICA
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Toda la documentacion listada en este apartado, forma parte de la evidencia, una vez entregado el
servicio o equipo al adrea requirente.

1. Garantia por escrito de acuerdo a lo especificado en el apartado 6 GARANTIAS de este anexo.

2. Documento con MATRIZ SLA (Acuerdos de niveles de servicio), asi como un esquema de
escalamiento de acuerdo a lo descrito en el apartado 7 Obligaciones de los parlicipantes.

3. Acuerdo de confidencialidad y no divulgacion de informacion de acuerdo a lo descrito en el
apartado 7 Obligaciones de los participantes.

ESPONSABLES DEL REQUERIMIENTO

L Responsable de elaborar el requerimiento Responsable de autorizar el requerimiento
Nombre: JUAN JACOBO DIAZ JIMENEZ Nombre: BRIGIDO ERNESTO ROSAS ROMERO
Pucsto- JEFE DE AREA Puesto: DIRECTOR DE SISTEMAS INFORMATICOS

e il jacobo.diaz@jalisco.gob.mx ¢ -mail: brigido.rosas@jalisco.gob.mx
Fecha: 05/07/2023 Tel. /ext. 36681840 EXT Fecha: 05/07/2023 Tel /ext. 36681840 EXT

31897 31848

Firma: Firma

setaoura  COORDINACION GENERAL DE INNOVACION
LIV GUBERNAMENTAL

Vigencia del documento: 90 dias a partir del sello|de vglidacion

- 06 JuL. 2083

VALIDACION TECNICA
CEION GENERAL DE PLANEACION TECNOLOGICA

CP 44100 Teléfono: 3668 1840

AT_V3 S5des
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RPPC REGISTRO PUBLICO DE LA PROPIEDAD Y
COMERCIO

2, ANTECEDENTE

El RPPC es la dependencia del Estado de Jalisco que se encarga del resguardo de la informacion de

las propiedades de los ciudadanos del estado. Por lo anterior la informacion que se maneja en sus
sistemas tiene un valor incalculable y es importante que esté disponible y sin errores el 100% del tiempo
ademas de que debe guardar niveles de seguridad que garanticen que no cualquiera puede acceder y/o

hacer modificaciones a la misma

3. JUSTIFICA

El RPPC de la SGG cuenta con infraestructura de virtualizacion de servidores para el manejo,
almacenamiento y respaldo de informacion e imégenes requeridas para los trabajos del RPPCy para la
atencion a los ciudadanos en los requerimientos de los servicios de la dependencia.

Es necesaria la adquisicion de una poliza anual que brinde servicios soporte tecnico, mantenimiento
preventivo/m correctivo y que permita obtener los updates y upgrades de los productos de virtualizacion
durante la vigencia del contrato.

Dotar a la dependencia de la péliza de mantenimiento correspondiente para garantizar la funcionalidad
de su infraestructura de virtualizacion.

COORDINACION 0F INNOVACION
s
rataria Genorul de
Direccién da Slstemas Informaticos 07 JuL. 2023
Corona No. 31 Esq. Pede .
colrie Contrs ko de Sopeme BN ALIDACION TECNICA

DIRECCION GENERAL DE PLANEACION TECNOLOGICA

lded
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Partida 1: Renovacién de pdliza de mantenimiento para software de virtualizacion de servidores
Cantidad: 1 péliza de Soporte Técnico y mantenimiento correctivo

Renovacion de servicio de soporte técnico y mantenimiento correctivo para software de virtualizacion de
servidores marca VMWare incluidos en la cuenta 437075684 pertenecientes a la Direccion General del
Registro Publico de la Propiedad y Comercio del Estado de Jalisco descritos a continuacion:

« VMware vCenter Server 8 Standard for vSphere 8 (Per Instance) para una instancia
s VMware vSphere 8 Standard for 1 processor para ocho procesadores
Requerimientos generales

« Asistencia técnica especializada en el uso, configuracion y solucion de dudas con respecto a los
productos incluidos en la péliza por cualquiera de los canales de respuesta descritos en las condiciones

generales.

Condiciones generales:

« Tipo de servicio: 24x7 con servicios ilimitados durante la vigencia del contrato
Duracion del contrato: Al menos 18 meses a partir de la fecha de contratacion.

« Tiempos de respuesta a incidentes (respuesta inicial):
o Gravedad 1 (Critica) - 30 minutos o menos, 24 horas al dia, 7 dias a la semana.
o Gravedad 2 (Mayor) - 4 horas laborales 10 horas/dia, 5 dias/semana.

J o Gravedad 3 (Menor) - 8 horas laborales, 10 horas/dia, 5 dias/semana.

" o Gravedad 4 (Mejoras) - 12 horas laborales 10 horas/dia, 5 dias/semana.
« Medios para solicitar los servicios:
o Servicio telefonico COORDINACIN
o Via portal web de soporte. ot @:m;:‘lm

« Medios de respuesta:

o Via telefénica
o Via correo electronico. 07 JUL. 2023
o Servicio de soporte via remota

. VALIDACION TECNI
Debera incluir: DIRECCION GENERAL DE PLANEACION TECNO

A
« Al menos un evento para actualizacién de firmas, andlisis y prevencion de fallas del software. Para ello %\\\
debera entregar un plan de trabajo detallado dentro de los primeros 15 dias naturales después del fallo
apegado a las mejores practicas, el cual seré validado por personal de la convocante, en el que se
muestren las principales actividades, tiempos y responsables para el mantenimiento preventivo. Una vez
terminados los trabajos debera entregar la memoria técnica a detalle de la instalacion del licenciamiento
y actualizacion de firmware'y firmas de la solucion que integran la presente solicitud.
e Acceso en linea a documentacion y recursos técnicos, articulos de la base de conocimientos y foros de
discusion.
«  Acceso a actualizaciones en linea de los productos incluidos en la poliza de mantenimiento objeto del

s G | de Gobl

AT_V3 Direccién de Si Informéti 2ded

CP 44100 Teléfono: 3668 1840
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"« Acceso a actualizaciones demlb’éwbl;bductos de software. Ellas desc'argables desde el sitio web del
fabricante para los equipos incluidos en la péliza de mantenimiento objeto del presente documento al
menos durante la vigencia del contrato.

[Toda la documentacion listada en este apartado, forma parte de la propuesta técnica del proveedor
participante.

1. El proveedor participante debera considerar cualquier otro tipo de componente en HW, SW, mano
de obra, vialicos, traslados, etc. que se requieran para la correcta instalacion, configuracion y puesta
a punto de los componentes de la solucién, estos puntos deberan de estar incluidos en el precio de
su propuesta. La Convocante no aceptara cargos adicionales por ningtn motivo.

2. Debera incluir en su propuesta marca, version del software, version, modelo, marca, garantia y
descripcion de los productos y servicios.

3. Todas las especificaciones sefialadas en este anexo son minimas, por lo tanto, el proveedor
participante podra ofertar caracteristicas superiores a las solicitadas, lo cual debera ser corroborado
por el fabricante del equipo como superior mediante carta original, vigente y mencionando el nimero
de concurso al cual participa.

4. Debera presentar carta de distribuidor autorizado emitida por el fabricante, vigente en original y
mencionando el nimero de concurso al cual participa.

5. Debera presentar al menos 02 ingenieros certificados en VMWare Certified Professional Data Center
Virtualization 2021 o superior, emitidos por el fabricante, vigentes y las personas presentadas seran
las responsables de realizar las actividades solicitadas. El proveedor participante debera comprobar
que ambos ingenieros son parte de la empresa mediante documentacion oficial del instituto
mexicano del seguro social.

6. Debera presentar un administrador de proyectos que cuente con documentacién que avale que
cuenta con Certificacion como PMP (Project Management Professional) expedido por el PMI (Project
Management Institute) asi como documento de certificacion que indique su experiencia como SMPC
(SCRUM Master Professional Certificate) para regular las buenas practicas de trabajo colaborativo
y en equipo. El administrador de proyecto debera ser parte de la empresa y debera comprobarse
mediante documentacion oficial del Instituto Mexicano del Seguro Social.

7. Deberd presentar acuerdos de Nivel de Servicio (SLA) con matriz {e &g
prioridad indicando desde fallas criticas, hasta fallas que no impactg B arsuniato
nombres de los responsables, nimeros telefonicos, correo electron|¢g poranios de colft , asi
como el procedimiento para el levantamiento de requerimientog de alpTicion de reporteg y
seguimiento a los mismos. 7 J&"‘ 202

8. Debera demostrar presencia dentro del Estado de Jalisco con oficinaps operafivas dentré de la ZM
por lo que deberd integrar en su propuesta comprobante de domicifo %iliko a.$ad me

-coincida con el contrato de arrendamiento del inmueble o bien cpn

comprobar la propiedad del inmueble donde se encuentran las instal DIRECCIONGENERAL G PYANSA

a 4 niveles de

Sacrotarin Genoral de Gobiocs

AT_V3 Diraccién de Sistemas Informauco: 3ded

Corona No. 31 Esq. Padio Moren.
colonia Contra, Palacic de Gobiemo plante aiix
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9. El proveedor participante deberd presentar carta bajo protesta de decir verdad en la cual se
compromete a la entrega de un acuerdo de confidencialidad del servicio y de la informacion grafica,
oral y escrita a la que tenga acceso durante la entrega, implementacion o ejecucion de los servicios
objeto del requerimiento.

8. ENTREGABLES ) : ¢

Toda la documentacion listada en este apartado, forma parte de la evidencia, una vez entregado el
servicio o equipo al area requirente.

1. Garantia por escrito de acuerdo a lo especificado en el apartado 6 GARANTIAS de este anexo.

2. Documento con MATRIZ SLA (Acuerdos de niveles de servicio), asi como un esquema de escalamiento
de acuerdo a lo descrito en el apartado 7 Obligaciones de los participantes.

3. Acuerdo de confidencialidad y no divulgacién de informacién de acuerdo a lo descrito en el apartado 7

Obligaciones de los participantes.

9. 'RESPONSABLES DEL REQUERIMIENTO

Responsable de elaborar el requerimiento Responsable de autorizar el requerimiento
Nombre: JUAN JACOBO DIAZ JIMENEZ Nombre: BRIGIDO ERNESTO ROSAS ROMERO
Puesto: JEFE DE AREA puesto: DIRECTOR DE SISTEMAS INFORMATICOS
e-mail: jacobo.diaz@jalisco.gob.mx e-mail: brigido.rosas@)jalisco.gob.mx
Fecha: 06/07/2023 Tel. /ext. 36681840 EXT Fecha: 06/07/2023 Tel. fext. 36681840 EXT

31897 31848
Firma: Firma:
‘ A\

Vigencia del documento: 90 dias a partir del sello o4

7

@ 07 JuL. 2023
Socrotaris Genoral de Gobk
VALIDACION TECNICA

N GENERAL DE PLANEACION TECNOLOGICA

colonia Contro. Palacio de Gobiemno ol
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N° o Clave de proyecto: SHP/2023/02 DIRECCION GENERAL DE PLANEACION
TECNOLOGICA

B Siglas o palabra ) - Significado ) B i
SHE - | Secretaria de la Hacienda Publica - !
DTIF - - Direccion de Tecnologia de la Informacion Financiera :
SLA o o Acuerdo de nivel de servicio |
ECARTO “Plataforma informatica a}tzé,éstiona la geo base catastral del Gobierno !

- . del Estado de Jalisco. -

GIS - Sistemasﬁcﬂrfonmaciéaneograﬁrca‘ )

ECEDULA Modulo del sistema ECARTO que gestiona la cedula unicd 1egist: sl

- ) - catastral estatal.

RPP . Registro Publico de la Propiedad
CTCE o Consejo Técnico Catastral del Estado de Jalisco

£n 2013 se asignd por licitacion publica, la primera fase de un proyecto integral de vinculacion del Registio
Publico de la Propiedad y los Catastros Municipales a través del Catastro estatal bn dicho proyecio se
utitizé 1a primera version de la Plataforma ECARTO para generacion y consulta de fa Cedula Unita Regist aly
Catastral. £n diciembre del 2015, se llevo a cabo una segunda etapa de modernizacion catastral divigida pui
¢l Catastro del Estado con levantamientos fotogramétricos para dos municipios. in este proyectu. la
empresa CARTODATA que resultd adjudicada en el concurso, aporto la segunda version de la plataforma
FCARTO, con la finalidad de tener una mejor consulta de la informacian, asi como una conexion mas eficas

‘ A
| con los 4 municipios integrados hasta ese memento. £l Gobierno del Fstado cuenta desde entonces con
| g . o
: licencia a perpetuidad para su uso con los 125 municipios de la Entidad

Al analizar las causas de gue pocos municipios se sumaran a la consulta, en 2019 se decide cambiar €l

esquema de concentracion de padrones por uno de interoperabilidad aprovechando la inversion inicial en
la plataforma ECARTO. Se contratd una poliza de mantenimiento poi 36 meses a fa empresa CARTODATA

2.0 5.C. para desarrollar y dar soporte a lo que hoy se denomina ECEDULA, inediatite wia astgnacion diat ta

ya que posee la propiedad intelectual del sistema

£] sistema web ECARTO, da multiples servicios a los municipios. como interopeiacion ton el Registio

2 i Cinudades {

publico de la Propiedad, consulta a los recursos geograficos generados en el ™ L
inteligentes y Mejora Recaudatoria Municipal en el Estado de lalisco” y herra s < COORDINACION 66 08 INNOVACION

i e GUBERNAMENTAL
{

7
19 JuL. 203

VALIDACION TECNICA
DIRECCION GENERAL DE PLANEACION TECNOLOGICA

tahlas de valores.

AT Va !-}
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5 g ; . 1C
No se ha actualizado desde el 28 de junio de 2022, techa del vencimiento de Ya-gehes d?cggt.qg-‘ﬁunmm

contratada en 2019. Es apremiante una renovacion de poliza de soporte para la plataforma FCARTO que cubra

el resto de la administracion, dado que.

s £l modulo de ECARTO denominado eCédula no realiza su funcion, se debe adaptar a ios cambios que
en julio de 2022 realizo el RPP en su webservice de consuita, por motivos de seguridad. El G ¢
del Estado desde esa fecha se halla incumpliendo con 80 municipios gque suscribieron el convenio para
la cédula unica registral-catastral.

= Se disefiaron nuevas opciones de ECARTO para validacion inteligente de tahlas de valores y maped de
unitaria base, que al implementarse prevendran errores a los municipios en la elaboracion e sus

proyectos para 2024. Contamos con 96 tablas de valores municipales ya mtegradas para trabajar /i
aprovechadas en 2023,

®» Los recursos en los ayuntamientos son limitados y los programas de apoye federales para by
modernizacion de sus catastros estan cancelados {BANOBRAS) o se destinan a obras eniulgide.
{SEDATU). 30 de fos ayuntamientos no estan en posibilidad de implementar la cartogiaiia piaa
administrar en base al territorio y mejorar su hacienda.

e Elvuelo fotogramétrico sobre dareas urbanas del Proyecto de Ciudades Inteligentes cumple 3 afios va
perdiendo vigencia conforme a lo que INEGI recomienda y el potencial de actualizacion de valores no
se aprovecha totalmente en los principales ingresos propios de los municipios el impuesio predial y
sobre transmisiones patrimoniales.

ARgs

ER: - s ey
u%fn&ﬁi

Mantener el funcionamiento del sistema ECARTO, adaptarlo a los cambios en sistemas de gestion
municipales e implementar nuevas funcionalidades, a fin de expandir la geobase catastral estaial
multifinalitaria y dotar de herramientas a los ayuntamientos para que mejoren la base de su recaudacion
con fo que se beneficia Jalisco al posicionarse en la distribucion de participaciones

8 Reactivar la eCédula, con adaptacion al nuevo servicio web del Registro Publico de la Prope
incorporando funciones de busqueda, como medidas para prevenir la elusion de wpriestay
inmobiliarios y otorgar certeza juridica patrimonial al ciudadano.

ll Implantar servicios a usuarios de informacion catastral a traves del portal web. conic consulia
recursos geograficos y gestion de avaluos para traslado de dominio por los peritos, ton af iy e

aprovechar al maximo los productos del vuelo estatal

i Proporcionar a municipios, herramientas inteligentes para tablas de valores v madulo carfogiatioo
jocal con aplicaciones para vinculacion y valuacion a los carentes de modulo cartografico en su
catastro, y asi facilitarles la actualizacion de sus valores.

avionrs _~CODRDINACION GENERALOE | 4
= c,qmammnmnm«:'%t -
19 L 08 [N
AT V4 o W P
» 9 VALIDAGION TECNICA
DIRECCION GENERAL DE PLANEACION TECNOLOGICA
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Partida 1: Renovacion de poliza de mantenimiento al sistema FCARTO
DIRECCION GENERAL DE PLANEACION

Cantidad: 1 TECNOLOGICA

thmantenimiento de la plataforma que soporta la operacion de la Direccion de Catastyo del Gabierno del
Estado de Jalisco denominada “ECARTO” requiere la actualizacion, soporte técnico a los productos v servicios

refacionados con la geomatica. A continuacion, se detallan los servicios y funcionalidades requeridos
VIGENCIA DE LA POLIZA: A partir de la fecha de firma del contrato y hasta el 05 de diciembre del 2024

L Actualizacion a la plataforma ECARTO: Se requiere la actualizacion permanesie de la platafona
geografica ECARTO, licencia sobre la cual ya se tiene el derecho de uso, aplicando el uso de e nologia
abierla y el desarrollo de expertos en aplicaciones cartograficas. FCARTO es una plataionne geogialica
web que permite crear y disponibilizar mapas interactivos a partit de informacion geografica existenie
que a partir de su utilizacion por el personal de catastro, requiere de adecuaciones

Se requieren las siguientes funcionalidades:

* Nueva interfaz de consulta de mapas privados y algunos abieitos al publico

« Busquedas personalizadas por campos {(actualmente la busqueds es por © campos lave
catastral, cuenta predial y folio real. Se requiere ampliar la busquada a nombre de propietario
y ubicacion de inmueble)

¢ Busqueda de capas del mapa (mantenirmiento).

e Nuevo modulo de capas activas {nueva funcionalidad).

e Busqueda de coordenadas geogréficas por grados/min/seg (manteninmiento)

e Accesu rapido a vista de publicacion en modo edicion (mantenimiento y nueva funcionalidad)

e Escala del mapa (mantenimiento, adecuaciones y nuevas funcionatidades)

¢ Infowindow multiples registios (ventanas integradas)

¢ Gestion de avaluos para traslado de dominio (peritos) (nueva funcionalidad;

s Generacion de nuevas validaciones para las tablas de valores.

3

21 s0opotte y

Soporte y mantenimiento a la plataforma y herramientas existenies. e cquizie
j A0 T TSy

302, (DORAINACON GENERALDE INOVACION
mativme GUBERNAMENTAL

ro

mantenimiento a las aplicaciones con que actualmente cuenta el Gobierno &l
técnico en sitio, remoto, consultoria especializada y/o asesoria técnica se

siguientes funcianes (temas):

19 JuL. 2023

e Sincronizacion de sistemas (internos y externos). &
- A f
= Visualizacion deinformacion geografica. i i
@ ; A 4 Vv
.. o Administracion de informacion raster, vectorial y relacional i c?;‘IDACION TECNICA
. . 5 : s 10N GEN| CA
« Control y administracion de usuarios finales, supervisores y. aclininyis LOURECCION GENERAL DE PLANEACION 'ECNOLOG'CA‘

) Adnimislraci_(m v co:ffiguracién de base de datos (bitacora de respaldos y capias de seguridad szgun

/

sea requerido por la Direccion de Catastro} B
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s s TECNOLOGICA
+ Mapas publicos y privados: actualmente los mapas de FECARTO son deseresoprivaro ?n ETTHETET

se requieren las adecuaciones y/o nuevas funcionalidades que sean necesarias para que algunos
mapas se conviertan en publicos y puedan ser visibles por el ciudadano
* Asesoria, transferencia de conocimiento y capacitacion en el uso y manejo el sistema

Opciones implementadas en ECARTO para la edicion y validacion de tablas de valores unitarios de tejrenc
y construccion
e Generacion de mapas de distribucion de valores base desde Shana {inapa teniztico dinamico
del FCARTO) para consulta de los municipios.
* Validacidn de valores, elementaos de tos mapas y consistencia de notas en las tablas con smait
Values (reglas del negocio y criterios de aceptacion definidos por la Direccion de Catasire |
revision inteligente de tablas de valores).
= Se requiere dar mantenimiento a las actuales reglas del negocio 2 implementar nuevas wogun
sea requerido.
e Elaboracion del dictamen de revision de 1a comision de Valores del (11
e Que el ciudadano pueda acceder al mapa del modelado 3d (nueva funcionahdad)

3. Mantenimiento modulo eCédula: consisie en realizar el mantenimiento y actualizacion de fa herampenis
de Cédula Unica Registral y Catastral, asi como el desarrollo e implementacion de cualquier aves

warion

necesaria para funcionar con la actualizacion de la plataforma Se requiere que cuando exisian cambios en

los webs services en RPP, se haga 1o propio con las APIS en la plataforma ECARTO

‘ e Debe contar con conexion a los servicios web del RPP, los cuales son parte de los servicios a i on
la poliza de mantenimiento del proveedor participante

4. Implementacion del modulo especializado ALQUIMIA: Contiene herramientas para wentitivar, vinoular v
valuar predios

e Debe ser operable por hasta 30 municipios del Estado de Jalisco que cumplan con los criterios gue en
su momento se establezcan y que estén conectados al servicio de sincronizacion del Estado (Kiak e

La aplicacion debera de estar instalada en los servidores de la Secretaria de Hacienda Publica, debera s&
compatible con la Plataforma ECARTO ESTATAL, y los municipios tendran los accesos necesdtios pars
consultar la informacion via web. La plataforma debera implementar al menos las siguienies herranienig
que se describen a continuacion como parte de la solucion catastial denominada Alguinig

4.1. Auditoria del dato:

» Inconsistencia en Padron Catastral,

s Inconsistencias por cuentas duplicadas

e Inconsistencias por area geométrica.

e Inconsistencias por clave existentes no vinculadas. 77
o Inconsistencia en superficie entre inmuebles vinculados - 19 2[?23
e, M ] e
VALIDACION TECNICA
AT V4 (’} © | DIRECCION GENERALDDE PLANEACIGN TECNOLOGICA
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4.2. Herramientas de vinculacion y edicion basica: . 1 0 9 4

DIRECCION GENERAL DE PLANEACION

e Consulta de padron catastral, por filtros de propietario, colonia v domicilio b
P ; RIOPiSiaro, coloma yeonncll TECNOLOGICA

*  Busqueda por cuenta, domicilio y clave catastral.
= Edicion de datos del predio en cartografia: clave catastral, cuenta predial y folio real
e insertary editar numero exterior {Cartogratia)

e Generacion de estadistica de vinculacion

4.3 Herramienta de fichas: Considerando las siguientes funciones.

* Consulta de ortofotos y cartogratia.
o Consulta de padron catastral en donde se solicita el desarrolio de un servicio web, oo Fest
para la consulta del padron catastral, los datos de entrada pueden ser poi clave Catastial
cuenta predial o folio real v los datos de salida los define la Direccion de Catastio
¢ Calculo de diferencia de construccion entre cartogratia y padron catastial
¢ Consulta de predios con inconsistencias. |
= Generacion de fichas informativas incluyendo: imagenes oblicuas, datos del padion catastgl -
informacion cartografica i
¢ Consulta dinamica de predios detectados con diferencia.

4.4, Herramienta de valuacion: Debe contemplar los siguientes calculos a partir de la cartografia, e identifi

los valores, incrementos y deméritos de manera visual, tales como

* Valor de terreno:
< Asignar valor de calle de acuerdo a tabla de valores vigente
Incremento por esquina y uso

o Demérito de frente, fondo y topogiafia
O Demérito por supetficie o profundidad mayor

*  Valor de construccion:
o identificacion de blogues de construccion en cartografia
o Clasificacion de blogue de construccion

e Reporte de avaluo técnico

e Calculo de impuesto predial de acuerdo a las cuotas o tarifas que establezca [a ley de thgresas de

cada municipio.

4.5, Herramienta para localizacion de predios rasticos: La herramienta debe contemplar las siguiznies

fUIIQIg']aflééée's"' svtanwra COORDINACION GENERRL B INNGAEION
s Herramienta de digitalizacién en base a: } T—e WQE?NAM(NM\
o Cuadro de coordenadas (Coordenadas UTM y coordenadas geografias) VN i -
fa) Coordenagiias rumbos y distancias. S I 9 mh 2023 . i
P b AW VAuDACIQq‘T(;CNICA
' {)\ o Gl o [ DIRECCION GENERAL DE FLANEACION TECHOLOGICA
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e Deslinde del predio a partir de geometria:
o Generacion de cuadro de coordenadas.
o Generar tabla con rumbos y distancias exportables a Excel. BRECEION GENERAL DE PLANEACION
o Generar cotas {verticales y distancias) en el mapa. ECHOLOGICA SE——
+  tdicion de datos alfanumérico del predio:
o Clave catastral, cuenta predial y folio real.
o Campo de descripcion de colindantes
o Uso de suelo o tipo de tierra

4.6. Deteccion de inconsistencias:

e Porcentaje de la diferencia entre geometria y registro.

* Mapa tematico de diferencias de construccion por predio.

s« Deteccion de predios baldios en padron con construccion en cartografia

e listado de predios con rangos y porcentajes de diferencia de construccion

4.7. Implementacién del modulo “Alguimia” en 30 municipios: La informacion catastral gque actualinents
cuentan los municipios, serd heredada a las nuevas capas de informacion geografica digital restituida de
| manzanas, predios y construcciones, de tal forma que la nueva informacion geogiafica tenga asoieda ly

base de datos catastral actualizada y veraz.

4.7.1. Integracion cartografica: La herramienta debe permitir la realizacion de un cruce de esta informacion

1) Predio.

2) Manzana.

3} Construccion.
4) Red vial.

Tomando como base la capa de predios restituidos y los predios de la cartografia proparcionada por fos
municipios (misma que llararemos cartografia historica) y Catastro del Estado (cartogratia 2020}, se requere
que se desarrolle y ejecute una vinculacion por similitud topologica entre ambas capas, con fa finafidad de
heredar los atributos actuales de predios (histéricos) a los predios restituidos. Comao resultado de fa amerion
vinculacion se deberan identificar diversos escenarios relacionados con el tipo de vinculo entie cartogatiay
Padrén Catastral.

5. Avalio en linea: Se debe implementar el modulo de avaluo técnico dentro de la plataforima web "TCATRT

de acuerdo al procedimiento de valuacion de Catastro del Estado. Bl objetivo de la herramienta #3 homot

y facilitar la captura de avalios técnicos por parte de los peritos, la herramienta contemypla la captura de
distinta informacion agrupada en fos siguientes apartados:

» Captura de generales del inmueble. awterers  COORDINACION GENERAL DE INNOVACION | -

o Oubinats
+ Valor del terreno. oo WMMWA\;

e Valor de la construccion.

T

—— . L w \_\\~
1 VALIDACION Tﬁ;{:‘g;)cA +=
_— 4 | DIRECCION GENERAL DE PLANEACION TECNOLOGICA

[T oL 23

s Valor instalaciones especiales. P
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) DIRECCION GENERAL DE PLANEACION
e Memoria fotogratfica. TECNOLOGICA

« Valor total del bien inmueble.

»  Referencia cartografica {croquis).
* Reporte pdf de avaluo.

6. Infraestructura y puesta a punto de la implementacién: Para el funcionanienic de los madulos
denominados “eCedula”, "ALQUIMIA" y “Avallio en linea”, no se requiere infraestrictura adicional

7. Capacitacion (transferencia de conocimientos): Se requiere cubrir por tema al menos 1 curen de cada
modulo nivel basico (usuario) y avanzado (soporte) de al menos 10 horas en 2 sesiones Cada uno. para
minimo de 6 personas, pudiendo ser en linea el 50% de los cursos, mientras que 105 presencidles se inpantinan
en las oficinas del Catastro Estatal o en otra focacion que se acuerde sienipre e est® 2n s Jona

Metropolitana de Guadalajara.

5. BARANT(/

Toda la documema( ion hstada en este apartado furma pmle de la pmpuesta técnica dm pnn, -’m'\l!
participante.

1. Mencionar marca, version del software, especificaciones y garantia en su cotizacion v su propussia
tecnica,

2. Podra ofertar caracteristicas superiores a las solicitadas, lo cual debera ser coroborado por el
fabricante del equipo que se oferte como superior mediante carta original, vigente y mencionanda =1
nuniero de concurso al cual participa.

3. Debera presentar datasheet del Softwaire ofertado con link de pagina oficial, en el cual pueda e
corroborada fa informacion de acuerdo a su cotizacion

4. Debera presentar carta de distribuidor autorizado emitida por el fabricante. vigente en ongmal y
mencionando el nimero de concurso al cual participa.

5. El provédedor participante debera incluir en su propuesta técnica carta emitida por el fabricante
vugenre en original y'mencionando el nimerc de concurso al cual |)dlllllpd en donde demuestre x[“"’
cuenta con persenal calificado! con la preparacion técnica necesaria i ho 13 ing -
configuracion y puesta a punto de los servicios solicitados, “cm‘cm“mmmmmﬂe“

GUBERNAMENAL

19 0L 2023

AT va /A "I\l VALIDACION TEEGNICA
h J DIRECCION GENERAL DE FU\N&CION TECNOLOGICA
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DIRECCION GENERAL DF PLANFACION

6. SLAS'S, con matriz de escalacion que incluya como minimo datos de contactbcomo nodEENOWOGIEA
electronico, teléfono, horarios de contacto, asi como procedimiento para levantannento de repoiies y
seguimiento de los mismos.

7. Presentar carta bajo protesta de decir verdad en fa cual se compromete a la entrega de un acusido de
confidencialidad del servicio y de la informacion grafica, oral y escrita a la que tenga acceso durante la
entrega, implementacion o ejecucion de los servicios objeto del requerimiento

8. ENTREGABLES B
Toda la documentacion listada
equipo al drea requirente.

1. 1 certificado de renovacion de licencia de uso de software a perpetuidad de la plataforna ECARTO
a nombre del Gobierno del Fstado de lalisco, incluyendo los modulos “eCaduia”, "Alquunia’
“Avalios en linea”.

Poliza de renovacion de mantenimiento a solucion ECARTO contorme a lo especificado «
apartado 5. REQUERIMIENTO con garantia y vigencia expresas.

~

3. SLAS'S, con matriz de escalacion que incluya como minimo datos de contacto como nonihi
correo electrénico, teléfono, horarios de contacto, asi como procedimienio para levartamienio de
reportes y seguimiento de los mismos.

4. Reportes mensuales de los incidentes atendidos, no atendidos y en proceso de la mesa de ayuos
5. Manuales de usuario y de administrador en formato digital.

6. Plan de trabajo base y las subsecuentes actualizaciones conforme avance el proyecio

7. Minutas de reunion durante el desarrollo de la implementacion y puesta a punio del proyeio

8. Matriz de funcionalidades por modulo /herramienta / plataforma en donde se dotuwments o
detalle las funcionalidades, reglas del negocio y/o criterios de aceptacion imiplemeniado:
(validaciones) de los distintos flujos del proceso

9. Historial de liberaciones de las versiones enviadas al ambiente produciivo por modulo /piataioniig
/ herramienta.

10. Memoria técnica que incluya un resumen de los reportes mensuales de miesa de ayuda, | ulia
version de la matriz de funcionalidades, evidencia de las capacitaciones y t erencias e
conocimientos, manuales de usuario, plan de trabajo y minutas de rewnion generadas
recomendaciones técnicas, en un indice, paginado y con identidad de) proveodor

svbamrs_ COOROMMCION GENERALDE INNONACKON
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requerimiento

Nombre: Ing. Rodolfo Gonzalez Sanchez Nombre: Mira. Monica Elizabeth Ledezma Padilla |
Puesto. Director de Catastro del Estado Puesto: Directora de Tecnologia de Infarmacion
. |Financiera
e-mail: fodolfo.sancheg@ alisco.gob.mx e-mail’ monica. ledezmaL;ahsLo gob.mx |

Fecha: m/w/zuzs Tel /ext 43532 | Fecha: 18/07/2023 | Tel Jext. 43588

Firma: Firma: , = h{vi = :
g‘ : i Y O !
\_ { ?\«b>&)¥ L’J ‘

Responsable deﬂlsarel‘docu_me‘ﬁtd-

Nombre: Mira. Luz Esthela Gracia Ortega

puesto: Coordinadora de Informacion B

e-mail: esthela.gracia@jalisco.gob.mx

Fecha: 18/07/20?3 ITe! Jext. 43402
| Firma: -~ ‘t’f
= %,_as_/ - ”(;;‘

Vigencia del documento: 90 dias a partir del sello de validacion
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N° o Clave de proyecto SECADMON/2023/001

1. GLOSARIO:
Siglas o palabra Significado
GEJ Gobierno del Estado de Jalisco
SAJ Secretaria de Administracion del Estado de Jalisco
LGCG Ley General de Contabilidad Gubernamental
GRP ERP Aplicado a gobierno
SLA’s Del inglés, Service Level Agreement, en Espafiol
Acuerdo de Nivel de Servicios
APl Rest Protocolo REST mediante una Interfaz de
Programacion de Aplicaciones
W3C Del término en inglés: World Wide Web
Consortium

La Secretaria de Administracion del Estado Jalisco realizé la compra de un Sistema de Administracion de
Bienes Muebles e Inmuebles en el afio 2020 con el objetivo de aumentar el control y seguimiento de su
distribucién dentro del Estado. Asi mismo, se adquirié su respectiva péliza de mantenimiento en el afio
2021y 2022, por lo que se hace necesario continuar con su mantenimiento y mejora para este afio 2023.

3. JUSTIFICACION

Se considera indispensable la adquisicién de dicha pdliza de mantenimiento para garantizar la continuidad
del proceso de mejora continua y la actualizacién de las licencias de uso de 250 usuarios para el Sistema de
Administracion de Bienes Muebles e Inmuebles de la Secretaria de Administracion del Estado de Jalisco.
Ademas se considera imprescindible que el aplicativo mantenga el apego al marco legal regulatorio
especificado por la Ley General de Contabilidad Gubernamental (Ley de Contabilidad) publicada el 31 de
diciembre de 2008 en el Diario Oficial de la Federacion, que tiene como objeto establecer los cgitexi

10S
generales para facilitar a los entes ptblicos el registro y la fiscalizacion de los activos, contribu eéjo a
medir la eficacia y la eficiencia del gasto e ingreso publicos. -

.

La Secretaria de Administracion del Estado Jalisco demanda los siguientes objetivos:
1. Garantizar el cumplimiento de la Ley General de Contabilidad Gubernamental (LGCG), espedifi
en lo referente al registro, manejo y control de bienes Muebles, Inmuebles y Vehiculares.

2. Disponer de la informacion que se gestiona de forma oportuna para la rendicion de cueftag
ciudadania de Jalisco cumpliendo con la normativa vigente.

i@novar el actual licenciamiento del 1 de diciembre de 2023 hasta el 30 de noviemb

ON TECNICA
E PLANEACION TEENOLOGICA
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5. REQUERIMIENTOS

Partida 1.

Cantidad . 1.

Descripcién: Péliza de mantenimiento del Sistema de Administracién de Bienes Patrimoniales, del 1 de
diciembre del 2023 al 30 de noviembre del 2024, que debera cumplir con los requerimientos funcionales,
tecnologicos y de marco legal siguientes:

A. Base Legal:
(] La base legal vigente para el desarrollo del sistema debe estar sustentado por la Ley General
de Contabilidad Gubernamental(CONAC) y el marco normativo relativo a la Administracion de los
Bienes Patrimoniales del Estado de Jalisco y sus municipios.
B. Renovacidn de Licenciamiento
1.1. Posibilidad de registro de usuarios activos hasta un total de 250 como maximo.
1.2; Renovacién del Licenciamiento hasta el 30 de Noviembre del 2024.
C. SLA’s
a. Se deberad entregar por escrito el acuerdo de nivel de servicio (SLA) detallando los alcances y
horarios de atencion, con las siguientes especificaciones:
Is Atencion a requerimientos criticos: 30 minutos de respuesta y 4 horas maximo de
solucion.
ii. Atencién a requerimientos no criticos: 30 minutos de respuesta y 72 horas maximo de
solucion.
iii. El personal destinado por el proveedor adjudicado debera apegarse al horario de
atencion de las 08:00 a las 18:30 horas de lunes a viernes en dias habiles.

Tipos y Prioridades:
i Ticket con prioridad Urgente (Tipo 1): Aplica cuando no sea posible operar el
SOFTWARE (aplicacion del Proveedor), el tiempo méximo del primer contacto es de 30
minutos, el tiempo de resolucion no debe de exceder de 8 horas habiles, ya sea con la
solucion de raiz o una alternativa en lo que se libera la resolucién definitiva.
ii. Ticket con prioridad Alta (Tipo 2): Aplica cuando no sea posible operar funciones de
proceso o se tenga acceso limitado a la aplicacion, el tiempo maximo del primer contacto 30
minutos, el tiempo de resolucién no debe de exceder de 24 horas habiles, ya sea con la
solucion de raiz o una alternativa en lo que se libera la resolucién definitiva.
iii. Ticket con prioridad Normal (tipo 3): Aplica cuando no pueda operar algin reporte o
consulta en el SOFTWARE (aplicacion del Proveedor), el tiempo maximo del primer contacto
es de 30 minutos, el tiempo de resolucion no debe de exceder de 64 horas habiles, ya sea con
la solucion de raiz o una alternativa en lo que se libera la resolucién definitiva.
iv. Ticket con prioridad Baja (Tipo 4): Aplica cuando no se permita operar algtn proceso,
célculo o consulta que no afecte a la operacion o sea algin tipo de requerimiento adicional a
la operacién (bugs o errores de la aplicacion), el tiempo maximo del@rimer contacto &3 te-30 -1
minutos, el tiempo de resolucion no debe de exceder de 72 hor: i'z%géf’wm(’%‘“”f““’“f‘ﬂ VACION
/jwlucic'm de raiz o una alternativa en lo que se libera la resoluciof de¥ L
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E. Bolsa de 600 horas para desarrollo y/o consultoria TECNCLOGICA |
a. Se debera incluir una bolsa de 600 horas para desarrollo de nuevas funcionalidades,

las cuales serdn previamente autorizadas por la Direccion de Sistemas de la Secretaria de
Administracion y debera entregar bitacora de actividades de las mismas como evidencia
durante la vigencia del contrato.
b. Este desarrollo deberd considerar las siguientes caracteristicas técnicas:
i. Generales
1. El Lenguaje de Programacion Python 2.7 como minimo
2. El Gestor de Base de Datos debe ser PostgreSQL 11.0 como minimo
3. Se debe garantizar la interoperabilidad mediante XML o Json RPC y disponer de un
componente de interconexién mediante Web Services con los aplicativos
especificados.
4. Se debe actualizar el hosting a la Gltima version LTS de Ubuntu Server disponible
ii. Navegadores: Los navegadores minimos indispensables para la visualizacién del sistema
deben ser:
1. Google Chrome Gltima version liberada (ideal)
2. Mozilla Firefox ultima version liberada
3. Opera ultima version liberada
iii. Comunicacion y Seguridad:
1. El sistema debe estar publicado mediante certificado valido utilizando Hyper Text
Transfer Protocol Secure (HTTPS)
2. La configuracion del correo electrénico para notificaciones deberd ser realizada
mediante Simple Mail Transfer Protocol (SMTP)
3. Elacceso a los servidores por SSH debera configurarse mediante VPN con certificado
valido.
iv. Administracion de Versiones.
1. Lasfuncionalidades que se afiadan a partir de este Anexo deberan estar respaldadas
en un servidor de control de versiones basado en GIT que entregara la Dependencia.

La Direcci6n de Sistemas de la Secretaria de Administracion del Gobierno del Estado de Jalisco proporcionara
los siguientes elementos para el correcto servicio por parte del proveedor adjudicado.
® Se proporcionara el servicio de soporte a través del acceso a las aplicaciones via Internet,
escritorio remoto, team viewer versién minima 13, VPN, Google meet, o cualquier otra que la
Direccion de Sistemas de la Secretaria de Administracion, convenga con el proveedor adjudicado.

® Contar con un respaldo de Base de Datos de pruebas que consideren los aplicativos para
poder proporcionar de manera adecuada el servicio de soporte.
L] Es importante sefialar que no le serd permitido al proveedor adjudicado conectarse

directamente al servidor o equipo en donde se encuentran las aplicaciones o bases de datos en
productivo del Cliente. Esta conexion debe ser por VPN otorgada por, i
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6. GARANTIAS

@ En referencia a las 600 horas de desarrollo la garantia deberd considerar el proveedor es por 1
afio posterior a la entrega del producto, con el objetivo de cubrir los vicios ocultos o cambios en la
normativa regulatoria que se evidencien durante la utilizacion del sistema.

° Garantia por 12 meses de acuerdo al apartado 5. Requerimiento.

7. OBLIGACIONES DE LOS PARTICIPANTES

® El proveedor debera ser local radicado en la region federativa de Jalisco con al menos 2 afios de
antigliedad demostrarlo mediante comprobante de domicilio reciente de no mas de 3 meses de
antigiiedad y Cédula Fiscal.

® El proveedor deberd entregar carta bajo protesta de decir verdad que incluird el servicio de
capacitacion y transferencia tecnoldgica para el personal de la Direccion de Sistemas de la Secretaria, con
el objetivo de poseer la libertad de mejora y evolucion del Sistema en caso que asi se requiriese.

® El proveedor deberd entregar carta bajo protesta de decir verdad que los desarrolios que se hagan
estaran sobre tecnologia Odoo version 12 acorde al actual sistema que se dispone.

] El proveedor participante debera demostrar que es distribuidor autorizado con categoria GOLD
PARTNER y certificado en al menos 4 versiones, mediante presentacion de carta emitida por el fabricante
de Odoo.

3 El proveedor debera demostrar experiencia en la ejecucion de proyectos bajo metodologia agil y
debera contar con al menos 4 personas involucradas en el proyecto con certificaciones de SCRUM MASTER
vigentes, demostrado con copias simples de sus certificados.

L] El proveedor participante debera demostrar experiencia en la implementacion de sistemas de
gestion o desarrollos tecnoldgicos gubernamentales, exhibiendo al menos dos (2) contratos de licitaciones
adjudicadas al proveedor en los Gltimos 3 afios.

| e El proveedor participante debera entregar un procedimiento SLA que garantice a los usuarios del
sistema la posibilidad de disponer de especialistas capacitados como minimo entre las 8 am y 6:30 pm de
lunes a viernes, por el periodo que dure la garantia.

® El proveedor debe presentar por escrito bajo protesta de decir verdad y/firmada por el

el licenciamiento de N
efguars ., COORDINACION GENERAL DF INNOVACION
b e GUBERNAMENTAL

representante legal que dispondra la renovacion, por un periodo de un afio adi
(ﬁo y explotacion de la plataforma de hasta 250 usuarios activos maximos.
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® El proveedor participante debera contar con el equipo de trabajo, experiencia, tiempo, y hacer una
descripcion de las actividades que desempefiaran y las responsabilidades designadas, asi como los equipos
y herramientas tecnolégicas que le permitiran realizar el servicio satisfactoriamente de acuerdo con lo

establecido en estas bases, debera exhibir carta bajo protesta de decir verdad.

] El proveedor participante debera presentar por escrito bajo protesta de decir verdad, firmada por

el representante legal que, dispondra de una bolsa de 600 horas para desarrollo de nuevas
funcionalidades, durante la vigencia del contrato.

8. ENTREGABLES

® Garantia por escrito de acuerdo a lo descrito en punto 6. Garantias.

@ Pdliza de Mantenimiento para el Sistema de Administracién de Bienes Muebles e Inmuebles par la
Secretaria de Administracion.

e Actualizacion de la licencia de Odoo de hasta 250 usuarios maximos, acorde al actual sistema que
se dispone.

® Actualizacion del Manual de Usuario (actualizado).

° Cddigo Fuente de la tltima version puesta en produccion (Ultima version).

° Procedimiento de SLA's.

® Entregar bitacora de las actividades de desarrollo de las nuevas funcionalidades de acuerdo a la

bolsa de 600 horas descritas en el punto 5. Requerimiento.

9. RESPONSABLES DEL REQUERIMIENTO

Responsable de elaborar el requerimiento

Responsable de autorizar el requerimiento

Nombre: Ignacio Hernandez Garcia

Nombre: Octavio Gonzalez Loza

Puesto: Director de Sistemas

Informacion

Puesto: Director General de Tecnologias de la

e-mail: ignacio.hernandez@jalisco.gob.mx

e-mail: octavio.gonzalezloza@jalisco.gob.mx

Fecha: 05/06/2023 Tel. /ext. 26222

(] /

Fecha: 05/06/2023

Tel. /ext. 22839

Firma: Firma:
Jrraness, ., COORDINACION GENERAL DE N
NSO I GUBERNAMENTAL
-
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1. GLOSARIO:

Siglas o palabra Significado

DIC Direccion de Infraestructura y Comunicaciones

GEJ Gobierno del Estado de Jalisco

DGTI Direccion General de Tecnologias de la Informacién

SLA Acuerdo de nivel de servicio

La Direccién de Infraestructura y Comunicaciones de la Secretaria de Administracion como responsable de la
operacién, administracién y mantenimiento del Centro de Datos de GEJ cuenta con un servicio de respaldos,
mediante el cual se garantiza la disponibilidad de la informacién considerada como critica.

Para garantizar la continuidad y disponibilidad de la informacion, asi como de los servicios tecnolégicos, es necesario
contar con una herramienta confiable para el respaldo y almacenamiento de la informacion. Por lo que se requiere
contar con una péliza de soporte y mantenimiento para garantizar la operacién y mantenerla actualizada y vigente
la solucion de almacenamiento.

4. OBJETIVOS

La contratacion de los servicios de soporte y mantenimiento, mediante los cuales se podrd garantizar la continuidad
y correcta operacidn de los servicios de respaldos, asi mismo, se tener acceso al soporte y actualizaciones que ofrezca
el fabricante de la solucién.

artaure . COORDINACION GENERAL DE INNOVACION
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5. REQUERIMIENTO

Mantenimiento y soporte a infraestructura de raspadlos del GEJ.

El proveedor participante deberd realizar el mantenimiento preventivo y correctivo, asi como el soporte a
infraestructura de respaldos del Gobierno del Estado de Jalisco.

El proveedor participante debera considerar dentro de su propuesta la actualizacién de la plataforma de respaldos
del GEJ, para la actualizacién debera considerar los siguientes requerimientos:

e El proveedor deberd proporcionar una solucién integral de proteccién de datos con vigencia minima de 12
meses para garantizar la disponibilidad, continuidad, integridad y confidencialidad de los sistemas del GEJ.

e El sistema debera considerar la cobertura universal de todas las cargas de trabajo, ya sean cloud, fisicas,
virtuales o estaciones de trabajo, para al menos 520 instancias cumpliendo al menos con las siguientes
funcionalidades y caracteristicas:

o Operaciones de respaldo en entornos virtuales.
= La solucién debe ser compatible con sistemas de virtualizacién VMware, Hyper-V, Nutanix

AHV, y Red Hat Virtualization.

= la solucién debe proporcionar una copia de seguridad eficiente “incremental para
siempre” e incluir opciones de copias de seguridad completas y ad-hoc.

= La solucién deberia monitorear automaticamente la latencia del datastore productivo
durante la copia de seguridad y reducir la velocidad de la copia de seguridad si la latencia
del datastore supera un umbral definido.

= La solucién deberd permitir la exclusién de los bloques marcados como eliminados para
reducir el tamafio de la copia de seguridad y aumentar el rendimiento del respaldo.

= la solucién debe realizar respaldos y recuperacién granular de aplicaciones sin requerir
agentes implementados en maquinas virtuales para facilitar el respaldo de aplicaciones y
la recuperacién granular.

* La copia de seguridad sin agente de mdquinas virtuales debe truncar los registros de
transacciones o archivos de Microsoft SQL, Microsoft Exchange y Oracle Database.

= la copia de seguridad sin agente de maquinas virtuales debe proporcionar copias de

seguridad de registros o archivos de transacciones de Microsoft SQL, Oracle Database y
PostgreSQL junto con copias de seguridad basadas en snapshots.

= la solucién deberia permitir la recuperacién de archivos y elementos de aplicaciones sin
instalar agentes o plugins en méaquinas virtuales.

= La solucién debe integrarse con los sistemas de almacenamiento y utilizar snapshots de
almacenamiento para las operaciones de respaldo.

= Lasolucién debe admitir la copia de seguridad a nivel de imagen sin agente de las maquinas
virtuales Nutanix AHV.

= La solucién debe admitir copias de seguridad utilizando las snapshots nativas de Nutanix
para copias de seguridad frecuentes y rapidas.

= La solucién deberia permitir la recuperacion de-eye
virtual Nutanix AHV.
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* La solucién debe admitir la recuperacién granular sin agente de archivos y elementos de
aplicaciones desde la copia de seguridad a nivel de imagen.
* Lasolucién debe permitir la recuperacion snapshot de maquinas desde el respaldo.

o Operaciones de respaldo en entornos fisicos.

* Lla solucién debe admitir copias de seguridad fisicas de sistemas operativos Windows,
Linux, UNIX y Mac.

* Lasolucién debe admitir la copia de seguridad de los servidores de Windows configurados
como cluster.

* La solucién debe proporcionar complementos de respaldo para las aplicaciones MS SQL,
Oracle RMAN y SAP HANA, permitiendo la centralizacién de repositorio.

®* Lasolucién debe proporcionar conocimiento de la aplicacién al realizar copias de seguridad
de MySQL y PostgreSQL que se ejecutan en Linux.

* la solucién debe permitir mover los archivos de respaldo entre cualquier tipo de
repositorio de respaldo (aun cuando el repositorio destino sea de un tipo distinto al del
origen) sin necesidad de usar la gestion regular de archivos (copiar/pegar)

* Lasolucién debe permitir mover los respaldos entre las tareas y copiar los respaldos entre
repositorios.

o Operaciones de respaldo en entornos de nube.

" la solucién debe estar desarrollada para tareas de proteccién y recuperacién ante
desastres para entornos Amazon Elastic Compute Cloud (EC2), Amazon Relational.

* Database Service (RDS) y Amazon Elastic File System (EFS). También debe permitir
respaldar y restaurar las configuraciones de Amazon Virtual Private Cloud (VPC).

® La solucién debe poder realizar las siguientes operaciones de proteccién de datos: crear
instantdneas nativas de la nube de instancias EC2, crear instantdneas nativas de la nube de
los recursos de RDS, crear copias de seguridad a nivel de imagen de instancias EC2 y crear
copias de seguridad de los sistemas de archivos EFS.

" La solucién debe poder realizar las siguientes operaciones de recuperaciéon de datos
respaldados: restaurar instancias EC2 completas, restaurar volimenes de instancias EC2,
restaurar archivos y carpetas de instancia EC2, restaurar instancias de base de datos de
RDS, restaurar sistemas de archivos EFS completos, asi como archivos y directorios EFS,
configuraciones completas y elementos especificos de configuraciones de VPC.

* La solucién debe estar desarrollada para tareas de proteccién y recuperacién ante
desastres para entornos de Microsoft Azure.

* Lasolucién de poder realizar las siguientes operaciones: crear copias de seguridad a nivel
de imagen e instantdneas nativas de la nube de maquinas virtuales de Azure, crear copias
de seguridad a nivel de imagen de las bases de datos de Azure SQL, crear instantaneas
nativas en la nube de recursos compartidos de archivos de Azure, restaurar archivos
individuales de recursos compartidos de archivos de Azure, bases de datos especificas de
Azure SQL, méquinas virtuales de Azure completas, discos virtuales individuales y archivos
y carpetas del sistema operativo invitado.

* Lla solucién debe estar desarrollada para tareas de proteccién y recuperacién ante
desastres para entornos de Google Cloud.

| * La solucién de poder realizar las siguientes operaaones crear coplas de segundad a nivel
| de imagen e instantdneas nativas de la nube de instaneie . Geegle,

crear copias de seguridad a nivel de imagen g
3
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instancias de Google Cloud SQL, restaurar instancias de Google Cloud SQL completas, bases
de datos de Google Cloud SQL especificas, instancias de maquinas virtuales de Google
completas, discos persistentes individuales y archivos y carpetas del sistema operativo
invitado.

o Operaciones de recuperacion.

AT_V2

La solucién debe proporcionar una portabilidad completa en cualquier archivo de respaldo
propietario y no debe depender de ninguna infraestructura de respaldo como, por ejemplo,
el catélogo central, para la recuperacion.

La solucién debe proporcionar la tecnologia de recuperacion Changed Block Tracking para
maquinas virtuales VMware, Hyper-V y Nutanix AHV.

La solucién debe permitir que las copias de seguridad de maquinas virtuales en la nube
puedan ser restauradas en cualquier nube publica o volver a una maquina virtual en un
hipervisor local en las instalaciones.

La solucién debe permitir la recuperacion instantdnea de copias de seguridad de sistemas
de archivos tipo NAS (FileShares).

La solucién deberia facilitar la recuperacién de MVs o una copia de seguridad basada en
agentes directamente en Google Platform, Amazon AWS o Microsoft Azure y Microsoft
Azure Stack.

La solucién debe permitir delegar operaciones de restauracién y proporcionar una interfaz
de usuario de autoservicio basada en la web y la capacidad de buscar maquinas, recursos
compartidos de archivos y archivos especificos en todas las copias de seguridad.

La solucién debe permitir restaurar las listas de control de acceso (ACL) de archivos y
carpetas sin la necesidad de sobre escribir los archivos.

La solucién deberia admitir la recuperacién granular de las aplicaciones de Microsoft Active
Directory, Exchange, SQL, SharePoint y PostgreSQL.

La solucién no debe usar un producto de terceros para la recuperacién granular de
elementos de la aplicacion.

La solucién debe permitir restauracion de tipo bare-metal.

o Copia de seguridad en NAS.

La solucién debe admitir recursos compartidos de archivos basados en NFS, SMB, Windows
y Linux.

La solucién debe proporcionar un mecanismo de reversién incremental para cualquier
recurso compartido NAS

La solucién debe proporcionar la capacidad de archivo granular de archivos, archivando
tipos de archivos especificos.

o Copia de seguridad en disco.

La solucién debe ser independiente del almacenamiento y debe contar con tecnologia
integrada de deduplicacién y compresion.

La solucién deberé asegurar las copias de seguridad en repositorios reforzados a prueba de
malware y hackers con copias de seguridad inmutables, para prevenir el cifrado o
eliminacién por ransomware y debe admitir credenciales que se usan una sola vez y no ser
almacenadas en la infraestructura de respaldo, asi si el servidor de respaldo se ve
comprometido, un atacante no puede obtener las credenciale

3 ealrep
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* La solucién debe proporcionar un mecanismo facil para
almacenamiento de respaldo de destino.

* La solucién deberia ofrecer la flexibilidad para ajustar el tamafio del bloque de
deduplicacién de datos y el nivel de compresién de datos.

®* Lasolucién debe poder integrarse con los dispositivos de deduplicacién EMC Data Domain,
HPE Store Once, Quantum, ExaGrid, Fujitsu e Infinidat.

o Copia de seguridad en cinta.
* La solucién debe admitir copias de seguridad deduplicadas y comprimidas en medios de
cinta.
* Lasolucién debe admitir medios de cinta WORM.
* Lasolucién no debe requerir licenciamiento adicional para el uso de librerias sin importar
la cantidad de drives que tengan.

o Repositorio y copia de seguridad en nube.

® La solucién deberia admitir de forma nativa como repositorio y el traslado de archivos de
respaldo a Amazon S3 (con inmutabilidad), IBM Cloud Object Storage, Azure Blob Cloud
Storage (con inmutabilidad), Google Cloud Storage, y otras plataformas de
almacenamiento en la nube compatibles con S3.

* Lasolucién deberia admitir de forma nativa el traslado de archivos de respaldo a Amazon
S3 Glacier (incluido Deep Archive) con capacidad de inmutabilidad, y Microsoft Azure Blob
Storage Archive Tier para archivado a largo plazo de copias de seguridad

* Lla solucién debe proporcionar una recuperacién incremental y granular del
almacenamiento de objetos basado en la nube.

o Seguridad de datos de respaldo.

* Lasolucién debe proporcionar un cifrado AES de 256 bits con tecnologia de proteccién de
pérdida de contrasefia, por lo que los datos se pueden descifrar si se pierde la contrasefia
operativa.

* Todos los componentes de la solucién de respaldo deben admitir autenticacién Kerberos.

* La solucién debe permitir autenticacién multifactor (MFA) para una verificacién adicional
de usuario en la consola de administracién de la solucién.

* Lasolucién debe integrarse con SAML 2.0 para la autenticacion extendida.

= Lasolucién debe proporcionar control de acceso basado en roles a través de una interfaz
de usuario web para la mayoria de las operaciones de recuperacién y respaldo.

o Monitoreo y reportes.
* La solucién debe proporcionar informacion del estado de proteccién de cargas de trabajo
virtuales, fisicas o basadas en nube.
* Lla solucién debe alertar sobre trabajos de respaldo fallidos y trabajos que exceden la
ventana de respaldo.
* Lasolucién debe alertar por adelantado si el objetivo de la copia de seguridad se acerca a

la capacidad.
* Lasolucién debe permitir definir dashboards de moTkﬂlﬂmﬂaﬂladmﬂnm@j&S_
con sistemas ITSM con la ayuda de REST APIs. ;
Y avtasura_ COORDINACION GENERAL DE INNOVACION
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[ i = La solucién debe permitir programar la entrega automatic L s
carpetas de informes. Se debe poder optar por recibir dashboards e informes por correo
electrdnico, guardar dashboards e informes en una carpeta local o recurso compartido de
red.
= La solucién debe notificar a los usuarios sobre eventos importantes, cambios y posibles
problemas en el entorno virtual y de copia de respaldo.
= La solucién debe proporcionar un informe de autoevaluacién. El informe debe detectar si
la solucién se implementa de acuerdo con las mejores practicas.
= La solucién debe proporcionar planificacién de capacidad y pronosticar la utilizacién del
espacio de almacenamiento de respaldo.

5

BN Secretaria de Administraci

Jalisco
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e El proveedor debera considerar el mantenimiento y soporte por 12 meses a partir de la firma del contrato
en modalidad 24x7x365 que considere la gestién de incidentes, gestion de problemas, gestion de cambios
y gestidn de configuraciones, con al menos el siguiente alcance:

o El proveedor participante debera contar con una "Mesa de servicios" con atencién 24x7 los 365
dias del afio, siendo esta el conducto para realizar las solicitudes de soporte y seguimiento, este
servicio debera ser brindado en idioma espafiol.

o El proveedor participante deberd facilitar al menos los siguientes medios de contacto hacia la mesa
de servicios para el reporte y seguimiento a incidentes:

= Soporte telefénico.
= Soporte via correo electrénico.
=  Plataforma Web.

o Para generar reportes y dar seguimiento, el proveedor deberd de proporcionar usuario y
contrasefia para el acceso via web a la mesa de servicios del proveedor participante.

o Lamesa de servicios serd responsable de los procesos de gestion de eventos, gestién de incidentes,
gestion de problemas y gestion de peticiones.

o El proveedor serd responsable de levantar y dar seguimiento a tickets con el fabricante hasta su
cierre.

o Elsoporte no tendra limite de eventos.

o Los niveles de servicio acordados (SLA's) para el soporte del proveedor participante deberdn
ajustarse a los siguientes tiempos de respuesta:

Nivel de Severidad 1 Tiempo de Respuesta
Servicio totalmente degradado, impacto critico.

Contacto del Ingeniero Asignado ' 30 minutos
Anadlisis y Diagnéstico 2 horas
! Solucién 4 horas

Nivel de Severidad 2 Tiempo de Respuesta
Servicio severamente degradado.

Contacto del Ingeniero Asignado

AT_V2
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Analisis y Diagnostico 2 horas
Solucion 8 horas
Nivel de Severidad 3 Tiempo de Respuesta
Desempefio operativo perjudicado.
; Contacto del Ingeniero Asignado 2 horas
Analisis y Diagnostico 6 horas
Solucién 10 horas
Nivel de Severidad 4 Tiempo de Respuesta
Requerimiento nuevo.
Contacto del Ingeniero Asignado 4 horas
Analisis y Diagnostico 8 horas
Solucién 24 horas

o El proveedor participante debera entregar por escrito el organigrama y procedimiento de
escalamiento, debiendo incluir al menos los siguientes datos del personal técnico:

= Nombrey cargo.
= Teléfono de contacto (oficina y celular).
= Correo electrénico.

o El soporte deberd brindarse de manera presencial y/o remoto de acuerdo con lo solicitado por el
personal de la DIC.

o En caso de requerir presencia en sitio, el proveedor participante debera de informar de manera
previa el/los nombre(s) del personal técnico designado, mismo que debera contar con gafette y/o
uniforme que lo identifique.

o Unavezatendidoy resulto el reporte y/o solicitud en su totalidad, el proveedor participante debera
entregar reporte de servicio que incluya de manera amplia la descripcién de la falla o servicio
solicitado, diagndstico y solucion.

6. GARANTIAS

e Garantia de 12 (doce) meses a partir de la firma del contrato.

7. OBLIGACIONES DE LOS PARTICIPANTES

;“ecmMmmw icipante.
46°y-especificacfhe§Mcnicas y garantia

s\, 30 JUN. 2023

VALIDACION TECNICA 7
DIRECCION GENERAL DE PLANEACION TECNOLOGICA

Toda la documentacion listada en este apartado forma parte de Ja
e El proveedor participante deberd de mencionar marga
en su cotizacién y propuesta técnica.
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El proveedor participante deberd demostrar que cuenta con oficinas operg'tkif/cac;og%?gL Epgggglao"
Metropolitana de Guadalajara mediante copia de comprobante de domicilio con antigliedad no mayor
a dos meses.
El proveedor participante podrd ofertar caracteristicas superiores a las solicitadas, lo cual debera ser
corroborado por el fabricante como superior mediante carta original haciendo mencién del nimero de
concurso.
El proveedor participante debera presentar carta bajo protesta de decir verdad en la que mencione que
estd considerando dentro de su propuesta econémica cualquier tipo de componente, hardware,
software, mano de obra, viatico, traslados, costos de importacién, etc. Necesarios para el suministro y
garantia de los equipos, y en ninguin caso se deberd generar un costo extra para el GEJ.
El proveedor participante debera presentar dataheet de la solucién ofertada con enlace de pégina
oficial, en el cual puede ser corroborada la informacién de acuerdo a su cotizacién
El proveedor participante deberd presentar al menos un ingeniero certificado en ITIL v4 titular de este.
Debera incluir en su propuesta copia simple y vigente de dicha certificacion.
El proveedor participante deberd presentar al menos dos ingenieros certificados en VMSP titulares de
este. Debera incluir en su propuesta copia simple y vigente de dicha certificacion.
El proveedor participante deberd presentar al menos dos ingenieros certificados en VMTSP titulares de
este. Deberd incluir en su propuesta copia simple y vigente de dicha certificacion.

El proveedor participante debera presentar al menos un ingeniero certificado en VMCE titular de este.
Deberad incluir en su propuesta copia simple y vigente de dicha certificacion.

El proveedor participante deberd presentar al menos un ingeniero certificado en NCA titular de este.
Deberd incluir en su propuesta copia simple y vigente de dicha certificacion.

El proveedor participante debera presentar al menos dos ingenieros certificados en NCP-MCI titulares
de este. Debera incluir en su propuesta copia simple y vigente de dicha certificacion.

El proveedor participante debera presentar carta del fabricante en original, haciendo mencién del
numero de concurso, donde indique que el canal esta certificado para implementar la solucién.

8. ENTREGABLES

Toda la documentacién listada en este apartado forma parte de la evidencia, una vez entregado el equipo al area

Garantia por escrito de acuerdo con lo especificado en el apartado 6. GARANTIAS.

Documento donde se mencione el alcance, la vigencia, el procedimiento para generar reportes y
solicitudes, asi como los SLA’s y matriz de escalacion. El documento deberd ser entregada en la
Direccidn de Infraestructura y Comunicaciones de la Secretaria de Administracion.

El proveedor participante debera realizar la memoria técnica de la implementacion, la cual debera
contener al menos lo siguiente:

o Diagrama de solucién.
Memoria fotografica.
Respaldo de configuracion.
Pruebas de funcionamiento.

Jeftura coonmm(mc,tnmoimuovmo“
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9. RESPONSABLES DEL REQUERIMIENTO

Responsable de elaborar el requerimiento Responsable de autorizar el requerimiento
Nombre: Rafael Rosas Ismerio Nombre: Rafael Rosas Ismerio
Puesto: Director de Infraestructura y Puesto: Director de Infraestructura y
| Comunicaciones Comunicaciones
‘ e-mail: rafael.rosas@jalisco.gob.mx e-mail: rafael.rosas@jalisco.gob.mx
Fecha: Tel. /ext. Fecha: Tel. /ext.
30 de junio de 2023 3338182800/22850 30 de junio de 2023 3338182800/22850
Firma: Firma:

Vigencia del docum+nto: 9( danamﬂﬁm s¢llo de vplidacién
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1. GLOSARIO:

Siglas o palabra Significado
DIC Direccion de Infraestructura y Comunicaciones
GEJ Gobierno del Estado de Jalisco
DGTI Direccién General de Tecnologias de la Informacion
NBD Siguiente dia habil
RMA Autorizacion de devolucion de materiales
SLA Acuerdo de nivel de servicio

La DGT! a través de la DIC de la Secretaria de Administracién del GEJ, es responsable de la gestion y correcta
operacion de los servicios tecnoldgicos del Centro de Datos de la Secretaria de Administracién. Dentro de los cuales
se encuentra la infraestructura de telecomunicaciones y colaboracién que da servicios a las Dependencias del GEJ.

3. JUSTIFICACION

Para garantizar la seguridad y continuidad de la operacion de los servicios de telecomunicaciones y colaboracién
del GEJ, es necesario contar con servicios técnicos profesionales, asi como, mantenimiento preventivo y correctivo
que incluya refacciones.

4. OBJETIVOS

La DiC requiere de la contratacion de una pdliza de soporte y mantenimiento, mediante la cual, se dard la cobertura,
soporte técnico y actualizaciones a sistemas y equipos de telecomunicaciones y colaboracion del GEJ.

setarura COORDINACION GENERAL BEINKOVACION
LMITae GUBERNAMENTAL

04 JuL, 2023
N‘%ﬂﬁ VALIDACION TECNICA
’ ’ DIRECCION GENERAL DE PLANEACION TECNOLOGICA
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15. REQUERIMIENTO
Servicio de mantenimiento y soporte a infraestructura de telecomunicaciones y colaboracién del GEJ.

El proveedor participante deberd de brindar servicio de soporte y mantenimiento a infraestructura de
telecomunicaciones y colaboracién del Gobierno del Estado de Jalisco, que incluya al menos lo siguiente:

A. Renovacién de soporte y garantia que incluya actualizaciones, parches de seguridad, servicios

profesionales, asi como el reemplazo avanzado de hardware por parte del fabricante de los equipos de
telecomunicaciones y colaboracién descritos a continuacién.

ANEXO “A” Equipo a considerar dentro de la cobertura del soporte y mantenimiento.

1 | Cisco Catalyst 9600 Series 6 Slot Chassis C9606R FXS2345Q1L0 8x5xNBD
Cisco Catalyst 9600 Series C9606 Chassis 8x5xNBD
Fan Tray C9606-FAN DCH2324W093
Cisco Catalyst 9600 Series 24-Port 8x5xXNBD
40GE/12-Port 100GE C9600-LC-24C CAT2348L6U8
Cisco Catalyst 9600 Series Supervisor 1 8x5xNBD
Module C9600-SUP-1 | CAT23471L21G
Cisco Catalyst 9600 Series 2000W AC 8x5xNBD
Power Supply C9600-PWR-2KWAC POG2331D674
Cisco Catalyst 9600 Series 2000W AC 8x5xNBD
Power Supply C9600-PWR-2KWAC | POG2331D63V
48-Port 10GE / 25GE C9600-LC-48YL CAT24121424 8x5xNBD
48-Port 10GE / 25GE C9600-LC-48YL FDO26500NNP 8x5xNBD
Cisco Catalyst 9600 Series Redundant 8x5xNBD
Supervisor 1 Module C9600-SUP-1/2 CAT2340L3YA
C9600-DNA-A-3Y Software C9600-DNA-A-3Y S/N Renovacién
Cisco Catalyst 9600 Series 6 Slot Chassis C9606R FXS2345Q1MX 8x5xNBD
Cisco Catalyst 9600 Series C9606 Chassis 8x5xNBD
Fan Tray C9606-FAN DCH2324W019
Cisco Catalyst 9600 Series 24-Port 8x5xNBD
40GE/12-Port 100GE C9600-LC-24C CAT2344L1JF
Cisco Catalyst 9600 Series Supervisor 1 8x5xNBD
Module C9600-SUP-1 CAT2343L1ZF
Cisco Catalyst 9600 Series 2000W AC 8x5xNBD
- er Supply C9600-PWR-2KWAC POG2331D670
g o Catalyst 9600 Series 2000W AC 8x5xNBD
‘i ter Supply C9600-PWR-2KWAC POG2331D66V
E_ §_ Port 10GE / 25GE C9600-LC-48YL CAT2412L428 8x5xNBD
3: Y_: -port 10GE / 25GE €9600-LC-48YL FDO26500NNK 8x5xNBD
g é ! % do Catalyst 9600 Series Redundant 8x5xNBD
¥ |\ ) Skpprvisor 1 Module C9600-SUP-1/2 CAT2346L4M6
g | T weC00DNA-A3Y Software C9600-DNA-A-3Y SIN Renovacion
S | = 3 Ngxis 93108TC-FX bundle PID N9K-C93108TC-FX-B FD023480274 - 8x5xNBD
i. : 4 @N&s 93108TC-FX bundle PID N9K-C93108TC-FX-B FD023480223 8x5xNBD
e &us 93108TC-FX bundle PID N9K-C93108TC-FX-B FDO234802XA 8x5xNBD

M p— : 2@
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6 | Nexus 93108TC-FX bundle PID N9K-C33108TC-FX-B FD0O2348022M LS
7 | Cisco Nexus 93240YC-FX2 Switch N9K-C93240YC-FX2-B FDO234815BD 8x5xNBD
8 | Cisco Nexus 93240YC-FX2 Switch N9K-C93240YC-FX2-B FDO2348157E 8x5xNBD
9 | Cisco Wireless Controller 5520 AIR-CT5520-K9 FCH2226VBUZ 8x5xNBD
10 | Cisco Wireless Controller 5520 AIR-CT5520-K9 FCH2145V0BX 8x5xNBD
11 | Nexus 9504 Chassis with 4 linecard slots NSK-C9504 FOX2338PDOH 8x5xNBD
Fabric Module for N9504 with 100G NSK-C9504-FM-E FOC23411KKX 8x5xNBD
support, ACl and NX-OS
Supervisor B+ for Nexus 9500 N9K-SUP-B+ FOC23424AKD 8x5xNBD
Nexus 9500 3000W AC PS, Port-side N9K-PAC-3000W-B DTM2334063) 8x5xNBD
Intake
Fabric Module for N9504 with 100G N9K-C9504-FM-E FOC23411KMG 8x5xNBD
support, ACl and NX-0S
Nexus 9500 32p 100G NX-0OS Agg & ACI N9K-X9732C-EX FOC23364TP6 8x5xNBD
Spine line card
System Controller for Nexus 9500 N9K-SC-A FOC233982J1 8x5xNBD |
Fan Tray for Nexus 9504 chassis, Port- N9K-C9504-FAN FOX2333P0G5 8x5xNBD |
side Intake |
Nexus 9500 3000W AC PS, Port-side N9K-PAC-3000W-8 DTM2334065E 8x5xNBD |
Intake |
Nexus 9500 3000W AC PS, Port-side NSK-PAC-3000W-B DTM233406WB 8x5xNBD
Intake
System Controller for Nexus 9500 N9K-SC-A FOC233982K9 8x5xNBD
Nexus 9500 3000W AC PS, Port-side N9K-PAC-3000W-B DTM233406DC 8x5xNBD
Intake
Fan Tray for Nexus 9504 chassis, Port- NIK-C9504-FAN FOX2339POGV 8x5xNBD
side Intake
Fan Tray for Nexus 9504 chassis, Port- N9K-C9504-FAN FOX2339POHX 8x5xNBD
side Intake
Supervisor B+ for Nexus 9500 NIK-SUP-B+ FOC23424AUB 8x5xNBD
Fabric Module for N9504 with 100G NIK-C9504-FM-E FOC23411KQ2 8x5xNBD
support, ACl and NX-OS
Fabric Module for N9504 with 100G N9K-C9504-FM-E FOC23411KKS 8x5xNBD
support, ACl and NX-OS
12 | Nexus 9504 Chassis with 4 linecard slots NSK-C9504 FOX2338P9AE 8x5xNBD
Fan Tray for Nexus 9504 chassis, Port- N9K-C9504-FAN FOX2339P0OHL 8x5xNBD
side Intake
Fan Tray for Nexus 9504 chassis, Port- N9K-C9504-FAN FOX2339P0JF 8x5xNBD
3 side | e
; S@ontroller for Nexus 9500 NSK-SC-A FOC233982KH 8x5xNBD
§ ; Nasaus2500 3000W AC PS, Port-side N9K-PAC-3000W-B DTM23340660 8x5xNBD
§3 [ e
= £ g yaterRJontroller for Nexus 9500 NIK-SC-A FOC2335982T1 8x5xNBD
£3 14 'gﬂ:)duw for N9504 with 100G N9K-C9504-FM-E FOC23411KRP 8x5XNBD
g = ,IACI and NX-0S
= ey icé/lodule for N9504 with 100G N9K-CS504-FM-E FOC23411KGL 8x5xNBD
si; = ,|ACI and NX-0S
i:g ' 300 3000W AC PS, Port-side N9K-PAC-3000W-B DTM23340661 8x5xNBD
|
% @Tg:kfor Nexus 9504 chassis, Port- NI9K-C9504-FAN FOX2339POFN 8x5xNBD
side | e

vz
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Fabric Module for N9504 with 100G N9K-C9504-FM-E FOC23411KLS 8x5xNBD
support, ACl and NX-OS
| Supervisor B+ for Nexus 9500 NSK-SUP-B+ FOC23424AQY 8x5xNBD

Supervisor B+ for Nexus 9500 NIK-SUP-B+ FOC23424AQL [ 8x5xNBD
Nexus 9500 32p 100G NX-OS Agg & ACI N9K-X9732C-EX FOC23364TPR 8x5xNBD
Spine line card
Nexus 3500 3000W AC PS, Port-side N9K-PAC-3000W-B DTM233406CX 8x5xNBD
Intake
Fabric Module for N9504 with 100G N9K-C9504-FM-E FOC23411KHH 8x5xNBD
support, ACl and NX-OS
Nexus 9500 3000W AC PS, Port-side NSK-PAC-3000W-B DTM2334063W 8x5xNBD
Intake

13 | Cisco Application Policy Infrastructure APIC-SERVER-M3 WZP234111TK 8x5xNBD
Controller (APIC medium-size)

14 | Cisco Application Policy Infrastructure APIC-SERVER-M3 WZP23420KHM 8x5xNBD
Controller (APIC medium-size)

15 | Cisco Application Policy Infrastructure APIC-SERVER-M3 WZP234111SA 8x5xNBD
Controller (APIC medium-size)

16 | Cisco DNA Center DN2-HW-APL WZP23390RYA 8x5xNBD

17 | Cisco Nexus 31108PC-V N3K-C31108PC-V FOC21344DWO0 8x5xNBD

18 | Catalyst 9500 24x1/10/25G and 4-port ) C9500-24Y4C-A CAT2430L47) 8x5xNBD
40/100G, Advantage

19 | Catalyst 9500 24x1/10/25G and 4-port C9500-24Y4C-A CAT2425L720 8x5xNBD
40/100G, Advantage

20 | Catalyst 9500 24x1/10/25G and 4-port C9500-24Y4C-A FDO26350PQP 8x5xNBD
40/100G, Advantage

B. Actualizacién a la infraestructura de colaboracién.

El proveedor participante debera incluir en su propuesta la actualizacién tecnolégica de la solucién de

colaboracién existente, para su propuesta debera considerar las siguientes caracteristicas minimas.

* Deberd considerar 03 (tres) appliance o servidores para la actualizacion de los servicios de
colaboracién, cada equipo debera contar con las siguientes especificaciones técnicas:

AT V2

3 =% Deberd de contar con al menos un procesador de 1 (uno) socket con al menos 16 ntcleos, 2.9
g 5 g| GHz
b S E g b Debera incluir al menos Memoria RDIMM SRx4 3200 de 96GB
s O Z© Deberdincluiral menos 16 discos de 600GB 12G SAS 10K RPM.
f‘;s § g E § b Deberd de ser de maximo 2 unidades de rack.
g = 12 %" b Deberd de contar con al menos un procesador Intel 6326, TDP 185W, cache de 24MB.
§ = ’ 2 E b Debera de contar con al menos 10 interfaces de 10 GbE.
. « | O zp Deberade contarcondoble fuente de poder de 1050W AC.
o | g g‘ O Raid Controller 12G SAS con al menos 4GB de cache.
‘ H g b Garantia y soporte por parte del fabricante de los equipos por 12 meses en un esquema
g S 8x5NBD.
> g
. = oveedor deberd considerar los servicios de migracion de la infraestructura existente, hacia la

nueva infraestructura, para esto deberd tener como minimo las siguientes consideraciones:

e
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o Realizar el respaldo de la configuracion existente.

o Despliegue y configuracion de servicios en la nueva infraestructura.

o Migracion de licencias y configuraciones de la infraestructura existente a la infraestructura
propuesta.

o Puesta en funcionamiento y validacion de servicios.

o Memoria técnica con al menos los siguientes datos:

= Diagrama de la solucion.
= Configuraciones.
= Memoria fotogréfica.

Deberd incluir 02 (dos) Gateway de voz para comunicacién hacia la PSTN. Cada equipo debera contar
con las siguientes caracteristicas minimas.

o Deberéd contar con al menos 4 interfaces RJ45 destinadas para WAN o LAN 10/100/1000.

o Deberd contar con al menos 4 interfaces SFP GE.

o Deberd de contar con al menos 3 slots para médulos de servicio, en los cuales en uno de ellos
se integre 1 modulo con 2 puertos SFP y 2 puertos de RJ45 GE WAN.

o Deberd contar con al menos 16 GB de memoria DRAM.

o Deberd contar con al menos 32 GB de memoria FLASH.

o Deberd contar con al menos 2 puertos USB tipo A para servicio.

o Deberd incluir un médulo PVDM-256.

o Debera contar con dos fuentes de poder en alta disponibilidad con soporte para trabajar con
volates de 100 a 240 VAC, las fuentes deberan contar con la capacidad necearia para la
operacion del equipo a plena carga.

o Deberé de contar con licenciamiento necesario para la operacion a maxima capacidad.

o Garantia y soporte por parte del fabricante de los equipos por 12 meses en un esquema
8x5NBD.

o la licencia debera tener una vigencia minima de 24 meses.

Debera de contar con al menos 1 puerto de administracion.

Deberd ser instalado en un maximo de dos unidades de rack.

Deberd contar con un tiempo medio entre fallos (MTBF) minimo de 480,770 horas.

Debera soportar los siguientes protocolos:

= |Pv4.
autarura (OORDINACION GENERAL DE INNOVACION
s ST GUBERNAMENTAL

= Routing Information Protocol Versions 1 and 2 (RIP and RIPv2).

o O O ©

* Open Shortest Path First (OSPF). 04
*  Enhanced IGRP (EIGRP). , JUL-{‘m
= Border Gateway Protocol (BGP). DACION TECNICA

* - Intermediate System-to-Intermediate System (IS-IS). | preccioN GENERAL DE PLANEACION TECNOLOGICA
* Multicast Internet Group Management Protocol Version 3 (TGVIPV3).
S/¢{7

® RSVP.
= ERSPAN.
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= Bidirectional Forwarding Detection (BFD).
= Dynamic Host Configuration Protocol (DHCP).

o Encapsulacion

GRE

= Ethernet.
= 802.1q VLAN.
=  Point-to-Point Protocol (PPP).
= PPP over Ethernet (PPPOE).

o Gestidn de trafico
= QoS.
= Class-Based Weighted Fair Queuing (CBWFQ).
® Policy-Based Routing (PBR).
= Performance Routing.
= NBAR.

o Algoritmos criptograficos

Jaliseno

= Encripcion:

e Data Encryption Standard (DES).

e 3DES.

e Advanced Encryption Standard (AES)-128.
* Autenticacion:

e RSA (748/1024/2048 bit).

e ECDSA (256/384 bit).

= Integridad:
e MDS.
e SHA.
* SHA-256.
e SHA-384.
e SHA-512.

* Deberd incluir 500 (quinientos) teléfonos ip. Cada equipo debera contar con las siguientes
caracteristicas minimas.

Caracteristicas de hardware.

Compatible de manera nativa con la solucién propuesta.
Debera incluir pantalla monocromatica panordmica de al menos 3.2” con resolucion de 384 x
106.

o Deberd incluir un puerto Ethernet para conectar al swi adicional-deb ar con un guerto
Ethernet para conectar a una PC directamente al tel¢fp¥
Debera incluir puerto para RJ9 exclusivo para auric
Deberad incluir un altavoz.

AT V2
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o Debera incluir botones exclusivos para las funciones de mensajeria, directorio telefénico,
servicios y configuracion.
o Deberd soportar alimentacion por Pok o fuente de alimentacién externa.

Debera incluir licencia con soporte para un minimo de 10 dispositivos por cada licencia, la
licencia debera contar con soporte para los servicios de colaboracién de la nube del fabricante.

Estandares y protocolos minimos requeridos.

o Deberd incluir soporte para propagar a través del teléfono la VLAN de datos hacia una PC.
Deberad incluir soporte del protocolo SIP.

o Deberd incluir soporte para los codecs: G.711a-law y mu-law, G.722, G.729a, cédec de
velocidad de baja conectividad (iLBC).

o Debera incluir soporte para configuracion via XML.
Deberd incluir soporte del protocolo de descubrimiento y estandares 802.1Q/p, y permita con
un encabezado de VLAN 802.1Q que contiene las anulaciones de ID de VLAN configuradas por
el ID de VLAN de administrador.

o Deberad incluir soporte de criptografia.

Funciones de seguridad:

o Deberd soportar encriptacion de datos usando Secure Real-Time Transfer Protocol (SRTP).
Debera soportar encriptacion de sefial usando Transport Layer Security (TLS) con AES-128 y
256.

o Deberd soportar autenticacién 802.1X.

Funcionalidades minimas requeridas.

Marcacion abreviada.

Tonos de llamada y ajuste de nivel de volumen.
Brillo de pantalla ajustable.

Saludo.

Respuesta automatica.

Deteccion automadtica de auriculares.

cBarge.

Campo de ldmpara ocupado (BLF).

Devolucién de llamada.

Desvié de llamadas. Jrtanere . (OORDINACION GENERALOE INNOVACKON
Notificacion de desvio de llamadas.

Filtro de llamadas. ceoin
Listas de historial de llamadas. us JUL 2023

Estacionamiento de llamadas.
VALIDACION TECNICA

Captura de llamadas.
. DIRECCION GENERAL DE PLANEACION TECNOLOGICA
Temporizador de llamadas.

AT V2 %17
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Llamada en espera.

Llamar al acompanante.

Identificador de llamadas.

Directorio corporativo.

Conferencia.

Cross Cluster Extension Mobility (EMCC)

Transferencia directa.

Extensidn de movilidad.

Servicio de marcacion répida.

Cddigos de acceso forzado para control de llamadas a PSTN.
Captura de llamadas grupales.

Intercomunicador.

Desvio inmediato.

Identificador de llamadas maliciosas.

Indicador de mensajes en espera.

Conferencia Meet-me.

Muisica en espera (MoH).

Silenciar.

Timbre distintivo dentro y fuera de la red.

Directorio personal.

Marcado previo antes de enviar.

Privacidad.

Llamada automatica de linea privada (PLAR).

Volver a marcar.

Tono de llamada por aparicién de linea.

Localizador uniforme de recursos de servicio (URL).

Linea compartida.

Monitoreo y grabacidn silenciosos.

O 0O OO0 0O 0O 0O O0OOO0COO0OOOOoOO0OO0OTOCOOoO OO0 0 0 0 0 0 0 0 00 o0 0 0 0

Marcacién rapida.

Visualizacién de fecha y hora. %iomm "“mg‘m'm‘,ﬁﬂ""wm
Transferencia.

Marcacion de identificador uniforme de recursos (URI). 0% JUL. 03

Buzdn de voz visual.

Correo de voz. VALIDACION TECNICA
Entrenamiento de susurros. 'GENERAL DE PLANEACION TECNOLOGICA

C. Actualizacion de cobertura inaldmbrica.

Como parte del servicio se debera considerar la actualizacién y extensién de cobertura inaldmbrica, con lo
siguientes requerimientos.

AT V2 &@7
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* El proveedor participante debera suministrar 70 equipos de acceso inala erando las
siguientes caracteristicas minimas:

Jalisco

Caracteristicas de hardware.

o El punto de acceso deberd soportar la instalacion en ambientes de exterior y ser compatible
con el estandar IP67.
o El punto de acceso debera soportar tecnologia “dual-band” y contar con radios en 2.4 GHzy 5
GHz.
o El punto de acceso debera integrar un beacon para la operacion de bluetooth con bajo
consumo de energia.
El punto de acceso deberd integrar un radio para escaneo y analitica de RF.
El punto de acceso deberd contar con un radio dedicado para la operacion en tiempo real de
los servicios de seguridad WIDS/WIPS.
o Elpunto de acceso debera incluir las antenas de exterior necesarias para la correcta operacién
y a sumaxima capacidad con al menos las siguientes caracteristicas:
= Operacion en dual-band.
= Frecuencias de operacion 2.4 GHz y 5 GHz.
* Tipo omnidireccionales.
* o Gananciade 4 dBien 2.4 GHzy 7 dBi en 5GHz.
* o Conexién directa (sin cables).
o El punto de acceso debera ser compatible con los siguientes estandares de red:
= 802.11b/g/n/ax en banda de 2.4 GHz.
= 802.11a/n/ac/ax en banda de 5 GHz.
= 4x4:4 MU-MIMO 802.11ax.
= SU-MIMO, UL MU-MIMO y DL MU-MIMO.
o El punto de acceso debera integrar al menos un puerto RJ45 con soporte para velocidades de
10/100/1000/2.5G BASE-T.
o El punto de acceso deberd soportar velocidades de red de al menos 2.9 Gbps en operacién
concurrente de los radios de 2.4 GHz y 5 GHz.
o EI MTBF del punto de acceso debera ser de al menos 1'500,000 horas.

Caracteristicas de seguridad.

o El punto de acceso debera permitir el tagueo de VLAN mediante el protocolo 802.1q.
El punto de acceso deberd contar con la capacidad de generar tineles de VPN Ipsec.
El punto de acceso debera permitir la integracion con los protocolos de autenticacién 802.1x y
LDAP.

o El punto de acceso deberd permitir el aislamiento para d|sposmvos de invitados.

o El punto de acceso debera soportar protocolos te—g
Enterprise con 802.1X, WPA3 Personal, WPA3 En ';' :

COORDINACION ommommm(mu
AR GUBERNAMENTAL

AT V2
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o El punto de acceso deberd soportar protocolos de cifrado EAP-TLS
EAP-SIM.
El punto de acceso debera soportar encriptacién por medio de AES y TKIP.
El punto de acceso debera contar con capacidades de firewall de capa 7.
El punto de acceso debera contar con la capacidad de administracién de politicas para
dispositivos moviles.

Caracteristicas operativas.

o El punto de acceso deberd soportar la operaciéon en ambientes de alta densidad y de uso
intensivo.

o Elpunto de acceso debera garantizar la operacién de servicios de alto desempefio como voz y

video de alta calidad.

El punto de acceso deberd soportar el control de tréafico basado en aplicacion.

El punto de acceso deberd soportar auto configuracion y operacién “plug-and-play”.

El punto de acceso deberd permitir la optimizacién de los servicios de voz y video.

El punto de acceso deberd soportar la funcionalidad de “fast roaming” con soporte de los

protocolos PMK, OKC, & 802.11r en capa 2 y “roaming” distribuido o centralizado en capa 3.

o El punto de acceso debera permitir las actualizaciones automaticas, mismas que serdn
realizadas via la consola de administracién.

o El punto de acceso debera tener la capacidad de realizar informes de anélisis de ubicacion
integrados y seguimiento de dispositivos.

o Elpunto de acceso debera tener la capacidad de realizar informes globales de analisis de trafico
L7 por red, por dispositivo y por aplicacién.

o El punto de acceso deberd contar con la capacidad de administracién y monitoreo desde una

O O o ©o

consola en la nube.

o El punto de acceso deberd incluir licencia nivel enterprise o similar por tres afios para su
correcta operacion.

o Para garantizar la compatibilidad con la infraestructura inaldmbrica existente en él GEJ, el
punto de acceso deberd ser compatible de manera nativa y sin adaptaciones o configuraciones
adicionales con la nube de la tecnologia existente en el GEJ Cisco Meraki.

El proveedor participante deber tener las siguientes consideraciones como parte del servicio:

e El periodo solicitado el servicio de soporte y mantenimiento es de 12 meses a partir del 02 de
diciembre de 2023.

¢ El proveedor participante deberd de dar el servicio de soporte técnico en modalidad 24x7x365
y sin limite de eventos.

e Debera incluir dos mantenimientos preventivos durante la duracion del contrato a los equipos
y componentes mencionados en el ANEXO “A” @mmo d&,@% %‘“C'W‘r'g veedor
debera entregar un reporte por escrito con el dg ikanAn rante y
después de las actividades realizadas.

m . 04 juL. 2003

AT V2 VALIDACION TECNICA:
DIRECCION GENERAL DE PLANEACION lECflbLOG!CA
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e Elproveedor participante deberd contar con una "Mesa de servicios" con atencion 24x7 los 365
dias del afio, siendo esta el conducto para realizar las solicitudes de soporte técnico y
seguimiento, este servicio debera ser brindado en idioma espafiol.
* El proveedor participante debera facilitar al menos los siguientes medios de contacto hacia la
mesa de servicios para el reporte y seguimiento a incidentes:
o Soporte telefénico.
o Soporte via aplicacion de acceso remoto brindada por el proveedor.
o Soporte via correo electrénico.
o Plataforma Web.
e Para generar reportes y dar seguimiento, el proveedor deberd de proporcionar usuario y
contrasefia para el acceso via web a la mesa de servicios.
¢ La mesa de servicios sera responsable de los procesos de gestion de eventos, gestién de
incidentes, gestion de problemas y gestion de peticiones.
e Como seguimiento a las buenas practicas, la mesa de ayuda deberd apegarse a la metodologia
ITIL.
e Los niveles de servicio acordados (SLA's) deberan ajustarse a los siguientes tiempos de
respuesta:

Nivel de Severidad 1 Tiempo de Respuesta

Servicio totalmente degradado, impacto critico.

Contacto del Ingeniero Asignado 30 minutos
Andlisis y Diagnéstico 2 horas
Workaround 4 horas
Solucion 6 horas

| Nivel de Severidad 2 Tiempo de Respuesta

Servicio severamente degradado.

; ; DB svvenea (OORDINACION GENERAL OE INKOVACION
Contacto del Ingeniero Asignado S 2 === CURERNAMENIAL

Anélisis y Diagnéstico 4 horas 0k UL, 283

VALIDACION TECNICA
< N GENERAL DE PLANEACION TE},NOLOG!CA

AT V2 1}/%47
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‘ Workaround 6 horas

Solucién 8 horas

Nivel de Severidad 3 Tiempo de Respuesta

Desempeiio operativo perjudicado.

Contacto del Ingeniero Asignado 2 horas
Andlisis y Diagnostico 6 horas
Workaround 8 horas
Solucion 10 horas

Nivel de Severidad 4 Tiempo de Respuesta
Requerimiento de configuracion,
Contacto del Ingeniero Asignado 4 horas
COORDINACION RAL DE INNOVACKON
m:‘:ﬂ- -
Andlisis y Diagnostico 8 horas
Solucién 24 horas i ey
N ACION TECNICA
f‘(’@' 7 DE PLANEACION TECNOLOGICA

e Elsoporte podra ser recibido de manera remota o presencial de acuerdo con lo solicitado por
el personal de la DIC.

* Encaso de requerir presencia en sitio, el proveedor participante debera de informar de manera
previa el/los nombre(s) del personal técnico designado, mismo que debera contar con gafette
y/o uniforme que lo identifique.

* En caso de requerir soporte técnico por parte del fabricante, el proveedor sera responsable de
realizar el reporte de fallas y solicitudes de RMA, asi como el seguimiento y en su caso la
escalacion hasta su solucion y cierre.

e En caso de requerir reemplazo de partes y/o componentes, el tiempo maximo de solucion serd
de 8 horas habiles a partir de ser identificada la falla.
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* Una vez atendido y resulto el reporte y/o solicitud en su totalidad, el proveedor participante
debera entregar reporte de servicio que incluya de manera amplia la descripcion de la falla o
servicio solicitado, diagndstico y solucién, asi como las recomendaciones de configuracién en
apego a las mejores précticas.

e El proveedor participante deberd proporcionar acceso a la base de conocimientos del
fabricante, asi como a sus recursos y herramientas.

e Elproveedor participante deberd proporcionar acceso al personal de la DIC al portal de soporte
técnico del fabricante de los equipos mencionados en el ANEXO “A”.
El proveedor participante deberd dar acceso al personal de la DIC a la descarga de
actualizaciones y parches de seguridad del sistema operativo, incluyendo releases menores y
mayores, los cuales deberan ser oficiales, y accesibles desde el sitio web del fabricante de los
equipos mencionados en el ANEXO “A”.

i

Jalisco

El proveedor participante deberd considerar la asesoria para la implementacién de mejoras en los procesos
operativos y administrativos en materia de IT, para lo cual debera realizar la implementacién de herramientas
“Agile” definidas en el Scrum Body of Knowledge (SBOK). Considerando al menos lo siguiente:

¢ Herramientas de Priorizacion de requerimientos funcionales y no funcionales en Proyectos
Agiles de TI.

Gestion de expectativas de las partes interesadas en Proyectos Agiles de TI.

Gestién de Riesgos en Proyectos Agiles de TI.

Analisis FODA para Proyectos Agiles de TI.

Técnicas de Resolucion de Problemas para la eliminacién de impedimentos en Proyectos Agiles
de Tl

¢ Adopcion del enfoque en las Reuniones Diarias de Pie (Daily Standup Meetings).

¢ Definicién de Epicas e Historias de Usuario, Criterios de aceptacién y Definicién de Terminado
en Proyectos Agiles de TI.

El proveedor participante debera considerar un andlisis que incluya las mejoras pertinentes a las practicas hoy
utilizadas en la dependencia para su alineacién con las definidas en el Scrum Body of Knowledge (SBOK). Asi como
talleres de capacitacion y concientizacién de cada uno de las practicas y herramientas. Para lo anterior se deberan
considerar los siguientes cursos:

e Curso de Introduccién a Scrum para al menos 4 personas en las instalaciones de la Direccién de
Infraestructura y Comunicaciones con un minimo de 6 horas. El curso deberd ser impartido por
personal calificado.

* Curso de Gestion de Riesgos en Proyectos de TI para al menos 4 personas en las instalaciones
de la Direccion de Infraestructura y Comunicaciones con un minimo de 6 horas. El curso deberd
ser impartido por personal calificado.

e Curso de Scrum Master para la Gestion Agil de Proyectos de Tl para al menos 4 personas en las
instalaciones de la Direccidn de Infraestructura y Comunicaciones con un minimo de 16 horas.
El curso deberd ser impartido por personal calificado.

El proveedor participante deberd considerar la capacitacion tecnic %wmmemm do en su

e GUBERNAMENTAL
propuesta al menos los siguientes cursos:

m@ﬁmd 04 juL. 23
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e El proveedor deberd considerar la capacitacion a nivel certificacién Cisco Collaboration Core
(CLCOR) para 1 persona, la cual debera ser impartida por un instructor certificado, ademds se
debera considerarse guia de estudio, laboratorios, material de apoyo oficial.

* Elproveedor debera considerar la capacitacion a nivel certificacion Cisco Advanced Call Control
and Mobility (CLACCM) para 1 persona, la cual debera ser impartida por un instructor
certificado, ademds se debera considerarse guia de estudio, laboratorios, material de apoyo
oficial.

6. GARANTIAS

Garantia de 12 (doce) meses en equipo, servicio y mano de obra a partir del 02 de diciembre de 2023.

7. OBLIGACIONES DE LOS PARTICIPANTES

Toda la documentacién listada en este apartado forma parte de la propuesta técnica del proveedor participante.

* El proveedor participante deberd de mencionar marca, modelo y especificaciones técnicas y
garantia en su cotizacién y propuesta técnica.

* El proveedor participante deberd presentar datasheet del equipo propuesto con enlace de la
pagina oficial del fabricante, en el cual se corroborara la informacién de acuerdo con su
cotizacién.

® El proveedor participante deberd presentar carta emitida por el fabricante, vigente en original
mencionando el ndmero de concurso al cual participa; donde mencione el listado de los
equipos/ licencias ofertadas y de igual manera indique se encuentra capacitado técnicamente
para la instalacion y puesta en operacién de estos.

* El proveedor participante debera presentar carta emitida por el fabricante vigente en original,
que especifique el proceso de garantia y refacciones que debera ser minimo por 1 afio.

* El proveedor participante debera presentar carta bajo protesta de decir verdad que integrara
en su propuesta el plan de trabajo previo al mantenimiento del equipo, elaborado por personal
certificado en PMP, especificando, actividades, responsables y tiempos de ejecucion, asi como
integrar a la propuesta copia simple del certificado.

* El proveedor participante deberd presentar carta de canal certificado nivel Premier, emitida
por el fabricante de los equipos de telecomunicaciones y colaboracion incluidos en el ANEXO
“A”, donde se mencione que cuenta con la capacidad para dar el servicio y soporte técnico, la
carta debera ser vigente, en original y mencionando el nimero de concurso al cual participa.

e El proveedor participante deberd presentar carta emitida por el fabricante donde demuestre
que ha trabajado en conjunto de la solucién para ser un partner calificado y autorizado de esta
solucion de comunicaciones, asi como que cuenta con la experiencia, conocimiento y
especializacién para dar cumplimiento a los requisitos del servicio de péliza solicitado en el
presente proyecto, la carta debera ser vigente, en original y mencionando el nimero de
concurso al cual participa.

e El proveedor participante deberd presentar al menos un ingeniero_certificado en CCIE

Enterprise titular del mismo. Debera incluir en sp a CQMW!EHX:&MN e dicha
3 “fitma
ion
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certificacion, asi como carta bajo protesta de d add-firmada pamaksngenierp donde
manifieste su participacion en el presente proces¢ de licit
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e El proveedor participante deberd presentar al menos un ingeniero certificado en CCIE
Collaboration titular del mismo. Deberd incluir en su propuesta copia simple y vigente de dicha
certificacién, asi como carta bajo protesta de decir verdad firmada por el ingeniero donde
manifieste su participacion en el presente proceso de licitacion.

e Elproveedor participante debera presentar al menos un ingeniero certificado en Cisco Certified
Implementing Cisco Enterprise Wireless Networks (ENWLSI) titular de este. Deberd incluir en
su propuesta copia simple y vigente de dichas certificaciones, asi como carta bajo protesta de
decir verdad firmada por los ingenieros donde manifiesten su participacion en el presente
proceso de licitacion.

e Elproveedor participante debera presentar al menos un ingeniero certificado Certified Network
Defender (CND) titular de este. Debera incluir en su propuesta copia simple y vigente de dicha
certificacién, asi como carta bajo protesta de decir verdad firmada por el ingeniero donde
manifieste su participacion en el presente proceso de licitacion.

* El proveedor participante deberd presentar carta de fabricante vigente en original y
mencionando el nimero de concurso en el cual participa, donde se mencione el listado de
ingenieros solicitados en los puntos anteriores, para garantizar que el personal labora en su
plantilla, asi como demostrar que cuenta con la capacidad técnica requerida para establecer y
ejecutar los servicios solicitados.

e El proveedor participante deberad presentar al menos un ingeniero certificado en ITIL 4
Managing professional titular del mismo. Deberd incluir en su propuesta copia simple y vigente
de dicha certificacion, asi como carta bajo protesta de decir verdad firmada por el ingeniero
donde manifieste su participacién en el presente proceso de licitacion.

* El proveedor participante deberd presentar al menos un ingeniero certificado en LEAN IT
Leadership titular del mismo. Debera incluir en su propuesta copia simple y vigente de dicha
certificacion, asi como carta bajo protesta de decir verdad firmada por el ingeniero donde
manifieste su participacion en el presente proceso de licitacion.

e El proveedor participante deberd presentar al menos un ingeniero certificado como
Administrador de Proyectos (PMP) titular del mismo. Debera incluir en su propuesta copia
simple y vigente de dicha certificacion, asi como carta bajo protesta de decir verdad firmada
por el ingeniero donde manifieste su participacion en el presente proceso de licitacion.

e El proveedor participante debera presentar al menos un ingeniero certificado como Expert

Scrum Master Certified (ESMC) titular del mismo. Debera incluir en su propuesta copia simple

y vigente de dicha certificacion, asi como carta bajo protesta de decir verdad firmada por el

ingeniero donde manifieste su participacion en el presente proceso de licitacion.

El proveedor participante deberd comprobar mediante copia simple de 2 contratos

gubernamentales o privados con antigiiedad no mayor a 3 afios, que ha ejecutado proyectos

de similares caracteristicas.

El proveedor participante deberd demostrar que cuenta con oficinas operativas dentro de la

zona Metropolitana de Guadalajara mediante copia de comprobante de domicilio no mayor a

dos meses.

El ‘proveedor participante deberd presentar carta bajo protesta de decir verdad en la que

mencione que, en caso de requerir el reemplazo de equipos, partes o componentes, estos

deberan ser nuevos, de caracteristicas similares o superiores y de la misma marca que los

equipos de telecomunicaciones y colaboracién incluidos en el ANEXO “A”.

e El proveedor participante podra ofertar caracteristicas superiores a las solicitadas, lo cual
debera ser corroborado por el fabricante como superior mediante carta original haciendo
mencién al nimero de concurso.
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* El proveedor participante debera presentar carta bajo protesta de decir verdad en la que
mencione que esta considerando dentro de su propuesta econdmica cualquier tipo de
componente, hardware, software, mano de obra, viatico, traslados, costos de importacion, etc.
Necesarios para la correcta ejecucién de la pdliza de soporte y mantenimiento, y en ningun caso
se deberd generar un costo extra para el GEJ.

* El proveedor participante deberd entregar por escrito el organigrama y procedimiento de
escalamiento, debiendo incluir al menos los siguientes datos del personal técnico:

o Nombre y cargo.
o Teléfono de contacto (oficina y celular).
o Correo electrénico.

8. ENTREGABLES

Toda la documentacion listada en este apartado forma parte de la evidencia, una vez entregado el equipo al drea
requirente.

Jaliseo

¢ Garantia por escrito de acuerdo con lo especificado en el apartado 6. GARANTIAS.

* Pdliza de soporte técnico y mantenimiento donde se mencione el alcance, la vigencia, el
procedimiento para generar reportes y solicitudes, asi como los SLA’s y matriz de escalacién. La
poliza deberd ser entregada en la Direccion de Infraestructura y Comunicaciones de la
Secretaria de Administracion.

* Documento de suscripcidn y licenciamiento donde se mencionen los nimeros de contrato,
incluyendo el detalle de su cobertura, emitidos por el fabricante de los equipos de
telecomunicaciones y colaboracién. Dicho documento deberd estar dirigido a la Direccién de
Infraestructura y Comunicaciones de la Secretearia de Administracién del Gobierno del Estado
de Jalisco.

® El proveedor deberd considerar al menos 2 oportunidades por persona para acreditar los
conocimientos adquiridos sobre la capacitacion a nivel certificacion Cisco Collaboration Core
(CLCOR) y capacitacion a nivel certificacion Cisco Advanced Call Control and Mobility (CLACCM).

* Memoria técnica que contenga al menos la siguiente informacion:

o Diagrama de la solucion.
o Configuraciones.
o Memoria fotogréfica.

VALI {ON TECNOLOGICA
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9. RESPONSABLES DEL REQUERIMIENTO

Jalisco

Responsable de elaborar el requerimiento Responsable de autorizar el requerimiento
Nombre: Rafael Rosas Ismerio Nombre: Rafael Rosas Ismerio

Puesto: Director de Infraestructura y Comunicaciones Puesto: Director de Infraestructura y Comunicaciones

e-mail: rafael.rosas@jalisco.gob.mx e-mail: rafael.rosas@jalisco.gob.mx
| Fecha: Tel. /ext. Fecha: Tel. /ext.
‘ 03 de julio de 2023 3338182800/22850 03 de julio de 2023 3338182800/22850
‘ Firma: Firma:
|

Vigencia del documento: 90 dias a partir del sello de validacién

setgtune COORD'NACION GENERALDE INNOVACION
S GUBERNAMENTAL

5 04 JuL. 2023

(N - : E )
VALIDACION TECNICA
DIRECCION GENERAL DE PLANEACION TECNOLGGICA
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SECADMON/2023/01
1. GLOSARIO:
Siglas o palabra Significado
DIC Direccidn de Infraestructura y Comunicaciones
GEJ Gobierno del Estado de Jalisco
DGTI Direccion General de Tecnologias de la Informacién
SLA Acuerdo de nivel de servicio

La DGTI a través de la DIC de la Secretaria de Administracién del GEJ, es responsable de la gestion y correcta
operacién de los servicios tecnoldgicos del Centro de Datos de la Secretaria de Administracién. Los cuales
comprenden la solucién de respaldo de energia, deteccién y supresién de incendios, asi como el sistema de
enfriamiento.

Para garantizar la seguridad y continuidad de la operacién de los servicios de Centros de Datos del GEJ, es necesario
contar con servicios de soporte y mantenimiento preventivo y correctivo, que incluya refacciones y servicios técnicos
profesionales.

4. OBIJETIVOS

La DGTI requiere de la contratacion de los servicios de soporte y mantenimiento, mediante los cuales se dard la
cobertura a los sistemas de control y monitoreo de la infraestructura tecnoldgica en centros de datos del GEJ. Asi
mismo se garantizard la correcta operacion de los servicios tecnolégicos que operan en dichos Centros de Datos.

etarura  (OORDINACION GENERABDE INNOVACION
Lo Bl GUBERNAMENTAL

21 JuL. 2023
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5. REQUERIMIENTO

Servicio de mantenimiento y soporte a los sistemas de control y monitoréo-de
centros de datos del GEJ.

El proveedor participante debera de brindar los servicios de soporte y mantenimiento a la infraestructura y
sistemas de control en Centros de Datos del Gobierno del Estado de Jalisco, considerando los siguientes
requerimientos.

Mantenimiento preventivo y correctivo al sistema de control de incendios, considerando las siguientes
actividades como minimo:

. Mantenimiento mayor al equipo de deteccidn y supresion de Incendios del centro de datos de la
Secretaria de Administraciéon conforme al sitio donde se encuentra el sistema de deteccion y
supresion de incendio, incluyendo los siguiente:

o Realizar la inspeccidn de 18 detectores de humo 9 en plafén y 9 en piso falso
o Realizar limpieza y pruebas genéricas a tuberias del sistema de supresion del sistema contra
incendios.

Realizar limpieza a las boquillas del sistema de supresion.

Realizar limpieza de la estacion manual.

Realizar limpieza y mantenimiento de la sirena estroboscépica.

Realizar mantenimiento y actualizacion del panel de control.

Realizar ajuste de las terminales de las conexiones entre el panel y los dispositivos.

Realizar pruebas de voltaje de los equipos.

Realizar pruebas de las baterias de respaldo del sistema de deteccion.

Realizar pruebas de presion de los cilindros principales.

Realizar pruebas del correcto funcionamiento del sistema contra incendios.

Realizar una capacitacién a los usuarios correspondientes a las buenas précticas del correcto

uso del sistema contra incendios.

Realizar manual de uso del sistema contra incendios.

o Por el nivel de criticidad el desarrollo del proyecto se debera llevar a cabo por personal
callfcado y certificado para el uso correcto del producto FM-200 presentando documentacién

e au,e certifique dicho conocimiento.

O 0O 0O O OO0 O O 0 O0

o

_r " ; . " I awtatara COORDINACION GENERRODE INNOVACION
Mantenimiento preventivo y correctivo a la infraestructura de alimentacion inin BEETUPS).  GUBERNAMENTAL

. Se deberan considerar los (UPS) de los siguientes sites: 21 JUL. 203
o Secretaria de Administracion — Direccion de Infraestructura y fomuni

= Archivo Histérico - Domicilio: Colinas de La Normal, 44 zﬂéﬂ&éﬁ%@u TECNICA
= DRP - Domicilio: Av. Central No. 615, Col. Residencial mwmwm GICA

Zapopan, Jal N
o Secretaria de Hacienda Publica — Direccion de Tecnologia de la Informacién Financiera %
= Domicilio: Calle Magisterio 1499, La Guadalupana, 44220 Guadalajara, Jal.
o Secretaria General de Gobierno (Palacio de Gobierno) — Direccion de Sistemas Informaticos
= Domicilio: Avenida Ramén Corona No. 31, Centro, 44100 Guadalajara, Jal.

AT_V2 24422
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o Secretaria de Transporte — Direccién de Planeacion y Tecnologias de la Informacién
= Domicilio: Av. Prolongacién Alcalde S/N, Jardines Alcalde, 44290 Guadalajara, Jal.
o Secretaria de Educacion — Direccién de Tecnologias de la Informacién
= Domicilio: Av. Central No. 615, Col. Residencial Poniente Sta. Margarita, 45136,
Zapopan, Jal.
o Secretaria de Seguridad del Estado de Jalisco — Direccién de Tecnologias de Informacién
= Domicilio: Libertad 200, Zona Centro, 44100 Guadalajara, Jal. Quinto Piso.
. Mantenimientos Preventivos:

o Se debera realizar un mantenimiento preventivo de manera bimestral a los equipos descritos
en este anexo.

o Deberd de proporcionar plan de trabajo previo al mantenimiento del equipo especificando,
actividades, responsables y tiempos de ejecucion.

o Elproveedor deberd de contar con las herramientas de diagnéstico, calibracién y resolucién de
fallas que indique el fabricante de acuerdo con la infraestructura que se encuentra operando
en los sites antes mencionados del Gobierno del Estado de Jalisco.

o El proveedor deberd de contar con el software de calibracién profesional y con el hardware de
calibracién que el fabricante indique de acuerdo con la infraestructura que se encuentra
operando en los sites antes mencionados del Gobierno del Estado de Jalisco.

o Mantenimientos Correctivos:

o Deberan considerar mantenimientos correctivos ilimitados, durante el periodo de la péliza sin
que este genere un cargo extra, considerando todo el material y mano de obra para este fin.

o Deberan de elaborar un reporte por escrito de las actividades realizadas, asi como las partes
que se sustituyan en este tipo de reportes.

o Debera considerar dentro del contrato el diagnéstico y suministro de partes necesarias para
corregir el problema. Ademds, debe considerarse el suministro en calidad de préstamo de un
equipo con similares caracteristicas a las del equipo dafiado, en el méximo de un (1) dia habil y
por el tiempo que dure la falla.

o Debera realizar un escaneo con cdmara termogréfica para

instalacion eléctrica de entrada, salida y centros de carga

desgaste natural de las partes, en el presente requerimiento g
- lassustitucion de las mismas.
o Sedeben incluir todas las visitas necesarias para realizar los servicios preventivos y correctivos
que se requieran. ’
o Se deberdn de realizar los mantenimientos preventivos por equipo programados durante la
vigencia del Contrato, el servicio debera de considerar las siguientes actividades:

AT V2 3 Mz
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= Limpieza interna de los equipos, revision y diggndstico de los dispositivos d
redundancia, asi como de los ventiladores, en apeBBEGIRSCRAERHRERHMEHSHES que
indique el fabricante de los equipos. TECHOLOGICA o

= Revision de sujecidn de tornillos en Chasis y Tarjetas insertadas en los slots del equipo
(sustitucién opcional por dafio de tarjetas y/o refacciones de los equipos).

= Revision del aterrizaje de equipos (en caso de falla esta debera corregirse totalmente
e informarse mediante reporte).

= Verificacion de condiciones eléctricas y ambientales, realizando medicién de voltajes
en contactos eléctricos que suministre C/A los equipos, asi como la salida de los
equipos de respaldo de energia, asi mismo las condiciones del ambiente en el sitio
donde se encuentren los equipos, debiendo registrarse en cada reporte.

= Realizar el Upgrade en el Firmware de los equipos de Energia Interrumpible (UPS),
siempre y cuando el fabricante emita una alerta de actualizacion y sea importante para
la operacion del mismo.

Jallsco

. En los servicios de mantenimiento preventivo y correctivo se debera considerar al menos lo
siguiente:

La correcta instalacion y estado del cableado.

Los interruptores en posicion y condiciones correctas.
La correcta instalacion y funcionamiento de las baterias.
La limpieza general del equipo interna y externa.
Establecimiento de la correcta carga del sistema.

La revision de la correcta instalacién a tierra fisica.
Entregard reporte de resultados y recomendaciones.

Debera de realizar la sustitucion de filtros de aire.

O O 0O 0O OO0 0o

. Actividades a realizar con el sistema fuera de servicio:

‘o Se realizard la revision general interna. checando conexiones y posibles dafios a componentes
del equipo.

o Realizara la revision y ajuste de conectores de potencia internos del sistema.

o Realizara la limpieza general y revision de baterias, checandg

prueba de respaldo de la carga con el banco de baterias. aetenra  COORDINACION GENERBOOE INNOVACION
Semoim GUBERNAMENTAL

. Actividades a realizar con el sistema operando normalmente:

21 JuL. 233

o Debera realizar la revision de los indicadores visuales de: Y, S .
= Lectura de Parametros del equipo por medio del displapn/ALIDACION TECNICA

= Revision del sello de capacitores.

= Revision del estado de los cables que alimentan la po
= Revision del funcionamiento del sistema de ventilacion.
= Revision del estado de las alarmas (visuales y audibles).
= Revision de la temperatura de operacién del equipo.

D|R£C.CION GENERAL DE PLANEACION TECNOLOGICA

. Mantenimiento a Baterias:
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Ver!flcac!?n del voltéjel({el bus de t?aterlas. ' DIRECCIGN GENERAL DE PLANEACICH {
Verificacién de la sujecién y montaje de las baterias. TECNOLOGICA
Verificacién del arnés de baterias.
Verificacion de los fusibles de baterias.
Verificacién del voltaje y amperaje de carga del cargador.
Verificacién del estado fisico de las baterias.
Limpieza de conectores, zapatas o terminales.
Verificacién del voltaje individual de cada bateria.
Verificacion del voltaje individual de cada bateria, con equipo medidor de baterias
estacionarias. .

1
i
!
|

0O 0O0O0OO0OOOO0.0

° Lectura de parametros del Rectificador:

Voltaje de entrada.

Voltaje de salida.

Corriente de salida.

Voltaje de alimentacion del rectificador.

O O O O

. Parametros del Inversor:

Voltaje de entrada.

Voltaje de salida.

Revision de los capacitores del Inversor en DCy AC.
Verificacion de los fusibles del Inversor.

O O O O

. Operacion del Sistema:

Voltaje de alimentacion al UPS.

Voltaje de salida en modo de bypass.
Voltaje de salida del UPS.

Potencia de salida del UPS.

Voltajes de salida del UPS en modo baterias.

: 3etotura COORDINACION GENERMBOE INNOVACION
WS GUBERNAMENTAL

S

‘o000 o0 o0

X < \ !

21 JUL, 2023

I VALIDACION TECNICA
DIRECCION GENERAL DE PLANEACION TECNOLOGICA

suswny Al et

¢ lLimpieza del _l;.lPS:

o Lrirr?\pieza interna del equipo con aspirado y brocha.
o Limpieza externa del equipo con liquido desengrasante y trapo humedo.
o Limpieza del area donde se encuentra instalado el UPS.

e . Pruebas del UPS:

o Prueba de respaldo con baterias con falla de alimentacidn eléctrica.
o _ Prueba de paso ON LINE a Bypass estatico y Bypass a En Linea.
6 Prueba de sincronia con alimentacién de Planta de Emergencia.

_Prueba de retorno de alimentacion de Planta de Emergencia a CFE.
AT V2 sg{z
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o Inventario de equipos con cobertura del presente mantegimi
refacciones):

(*to (IJclusyeJdi!positivos y

DIRECCION GENERAL DE PLANEACION
TECNOLOGICA

Secretaria de Administracién | Vertiv 47SA100 60 KVA 210120172122170B0001
Secretaria de Administracion | Vertiv 47SA100 60 KVA 210120172122170B0005
Secretaria de Administracion | APC MGE GALAXY 3500 | 30 KVA PS1036140796
(Archivo Historico)

Secretaria de Administracion | VERTIV EXM 20 KVA 2101201720219A0L005
(DRP) 47SA040

Secretaria General de | Power All FRUK-03 10 KVA 83941601100001
Gobierno (Palacio de

Gobierno)

Secretaria de Educacion Liebert NPOWER 30 KVA 37-2880

Secretaria de Educacion APC MGE GALAXY 3500 | 30 KVA G35TF30KB4F
Secretaria de Educacion Huawei UPS5000E 30 KVA 98UPS0002A0BA001
Secretaria de Seguridad Eaton

Secretaria de  Transporte | CDP UPO33-10HFAX 10 KVA 211020-7000005

(Site)

Registro Piblico de la | APC SYCF40KF 40 KVA QD2029140554
propiedad

Registro Publico de la | APC SYCF40KF 40 KVA QD1742140629
propiedad

Secretaria de la Hacienda | APC SYCF100KF 40 KVA QD2209240142

Publica

Secretaria de la Hacienda | APC SYCF100KF 40 KVA QD2209240136

Publica

Tabla 1 - Inventario de equipos (UPS).

~ o Se deberd considerar el siguiente suministro de refacciones para el UPS de Secretaria de
" Seguridad:

= Suministro e instalaciéon de 108 baterias, modelo 12V7.2 AH, con garantia de 24 meses

“Actualizaciéon al sistema de alimentacion eléctrica ininterrumpida del centro de datos del edificio Archivo

1Ty A e -
. El proveedor participante debera considerar 1 equipo UPS modelo UPO33-15HFAX con la menos
fas sl oL s —— =
as siguientes caracteristicas o superiores "i‘ﬁ’ e COROMACON GENSAROE VAN
YL == GUBERNAMENTAL

21 JuL. ZU'ZBJ

VALIDACION TECNICA

DIEEN GENERAL DE PLANEACION TECNOLOGICA
AT_V2 6/%
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Potencia i 15KVA/15 KW
“Rango.de Voltaje — [125vCA260

Rango de Frecuencia 40-70Hz

Factor de potencia 0,99

Voltaje de salida 208/120 0 220/127 V

Reguladén volt.AC +-1%

Rango de frecuencia 50 Hz+/-0.1Hz 60 Hz+/-0.1Hz (Modo bateria)
Corriente decresta 3:1 max

Sobrecarga 110 % 60 min /125 % 10 min 150% 1 min
Distorsién armonica </=1% THD(cargas lineales)
Tiempo de transferencia 0Oms

Tipo de onda Senoidal pura

Modo AC 90 %

Modo ECO 97 %

Tipo/cantidad de bateria 12v/9ah 2x 20 piezas

Tiempo de recarga 4 horas a 90 % modo estandar
corriente de carga 2.7 _Ah opcional 4A

Voltaje de carga 135 VCD +-1%

Tiempo de autonomia 100% 7 min

Dimensiones 250 Largo 868 Alto 900 profundo
Peso neto 188 k¢

Nivel de ruido Menor a 50DBAC@ 1 metro

USB, SR485 puerto paralelo contacto seco del acoplador, sensor de temperatura de la
bateria, ranura inteligente para tarjeta SNMP

SNMP Control y mando para SNMP Y web browser
Certificaciones NOM.IS09001,1ISO14001,CIDET,CE,Energy Star,UL1778,FCC, IEC /EN

Comunicacién de interfaz

o Los equipos durante el periodo de garantia en sitio, debera incluir reparaciones correctivas
(excepto baterias) y se deberan incluir visitas bimestrales durante el primer afio.

o Durante el tiempo de garantia, el personal del proveedor responsable del mantemmlento
debera diagnosticar el sistema bimestralmente, en caso de
el personal del proveedor debera realizar las sngwentes

= Realizar reporte con el fabricante, quien debe
actividades:
e Revisar el estado del UPS.
e Revisar las alarmas de los UPS.

# ' e Diagnosticar el equipo y en caso de requetir VAwnm ez ore!

momento. DIRECCION GENERAL DE PIANEACIONTECNOLOGICA
e Una vezreparado se deberan realizar las mee ‘

que el equipo estd funcionando correctamente.
* e Describir la falla y se documentara la accién correctiva tomada.

AT V2 7 pﬁ{
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e Entregar un informe detallado con la falla d t%%?c%?d"acssi"c[gm&lg soluclijén de /|
- LANEACION :

esta. TECNOLOGICA

Actualizacidn eléctrica del centro de datos de la Secretaria de Administracion.

. El proveedor debera considerar las siguientes actividades como parte de la actualizacion de la
instalacion eléctrica:
o Actualizacion de alimentadores con los siguientes requerimientos:

= Suministro e instalaciéon de tablero de distribucion I-LINE con zapatas principales de
800A de 14 circuitos

= Suministro e instalacion de tablero de distribucién I-LINE con zapatas principales de
400A de 14 circuitos

= Suministro e instalacion de interruptor termomagnético para I-LINE de 600A

= Suministro e instalacion de interruptor termomagnético para I-LINE de 3x300A

= Suministro e instalacion de interruptor termomagnético para I-LINE de 3x125A

= Suministro e instalacion de interruptor termomagnético para I-LINE de 3x50A

= Suministro e instalacion de interruptor termomagnético para I-LINE de 3x250A

= Suministro e instalacion de interruptor termomagnético para I-LINE de 3x200A

=  Suministro e instalacion de interruptor termomagnético para I-LINE de 3x70A

= Suministro e instalacion de interruptor termomagnético para I-LINE de 3x100A

= Suministro e instalacion de tablero de distribucion de 42 circuitos con interruptor
principal de 125A

= Suministro e instalacion de tablero de distribucion de 42 circuitos con interruptor
principal de 125A

= Suministro e instalacion de interruptor termomagnético tipo QO 1X20A

= Suministro e instalacién de interruptor termomagnético tipo QO 2X40A

= Suministro e instalacion de interruptor termomagnético tipo QO 3X100A

= Suministro e instalacion de ducto abisagrado 10x10, con tapa

= Suministro e instalacién de tapa final para ducto abisagrado 10x10

= Suministro e instalacion de Cople para ducto abisagrado 10x10

= Suministro e instalacion de conector ducto a caja de 10x10

= Suministro e instalacién de curva a 90° de ducto abisagrado 10x10

= Suministro e instalacién de tubo de ajuste de 3/4"

= Suministro e instalaciéon de conector de ajuste de 3/4"
= Suministro e instalacion de tubo de ajuste de 1/2" %ﬁmmmg:;;::mz“wmu
. = Suministro e instalacion de conector de ajuste de 1/2" )
’ = Suministro e instalacion de tubo de ajuste de 1"
i = Suministro e instalacién de codo de ajuste de 1" L 21 JUL. ZUZ3J
= Suministro e instalacion de conector de ajuste de 1" i S
.= Suministro e instalacién de cople de ajuste de 1" VALIDACION TECNICA
S el e e .0 ... Suministro e instalacion de tubo de ajuste de 1 1/2" DIRECCION GENERAL DE PLANEACION TECNOLGGICA
e === Suministro e instalacién de codo de ajuste de 1 1/2"

=  Suministro e instalacion de conector de ajuste de 1 1/2"
=  Suministro e instalacion de cople de ajuste de 1 1/2"

= Suministro e instalacion de tubo de ajuste de 2"

= Suministro e instalacion de codo de ajuste de 2"
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=  Suministro e instalacion de conector de ajuste de 2"
= Suministro e instalacién de cople de ajuste de 2" DIRECCION GENERAL DE PLANEACION i
= Suministro e instalacién de abrazadera tipo ufia y/o onhega de 3/4ECNOLOGICA i
= Suministro e instalacién de abrazadera tipo ufia y/o omega de 1/2"
=  Suministro e instalacién de soporte Unicanal para tuberia de ajuste de 2"
=  Suministro e instalacion de cable de cobre calibre 12AWG
= Suministro e instalacion de cable de cobre calibre 10AWG
= Suministro e instalacién de cable de cobre calibre 8AWG
= Suministro e instalacién de cable de cobre calibre 6AWG
= Suministro e instalacion de cable de cobre calibre 4AWG
= Suministro e instalacion de cable de cobre calibre 2AWG
= Suministro e instalacién de cable de cobre calibre 1/0AWG
= Suministro e instalacion de cable de cobre calibre 2/0AWG
= Suministro e instalacién de cable de cobre calibre 3/0AWG
=  Suministro e instalacién de cable de cobre calibre 300Kcmil
= Suministro e instalacién de soporte tipo columpio, Unicanal y/o fijacion de ducto en
muro.
= Suministro e instalacién de charola tipo malla de 200mm
= Suministro e instalacién de unién répida para charola de 200mm
= Suministro e instalacién de curva horizontal a 90° para charola tipo malla de 200mm
=  Suministro e instalacién de curva vertical interior a 90° de 200mm
= Suministro e instalacién de soporte Unicanal para charola tipo malla de 200mm
= Suministro e instalacién de charola tipo escalerilla de 6"
= Suministro e instalacién de conector de charola a caja de 6"
=  Suministro e instalacién de cople Z para charola tipo escalerilla de 6"
=  Suministro e instalacién de curva vertical interior de 90° para escalerilla de 6"
2 = Suministro e instalacién de curva horizontal 90° de escalerilla de 6"
o Actualizacién de circuitos derivados con los siguientes requerimientos:
= Suministro e instalacion de tablero de distribucidn I-LINE con zapatas principales de
800A de 14 circuitos
= Suministro e instalacion de tablero de distribucién I-LINE con zapatas principales de
400A de 14 circuitos
. o = Suministro e instalacién de interruptor termomagnético para I-LINE de 600A
babisy swsi@meawers g . = . Suministro e instalacién de interruptor termomagnético para I-LINE de 3x300A
: - m [Suministro e instalacion de interruptor termomagnético para I-LINE de 3x125A
= ‘Suministro e instalacién de interruptor termomagnético para I-LINE de 3x50A
= Suministro e instalacion de interruptor termomagnético para I-LINE de 3x250A
] = Suministro e instalacién de interruptor termomagnético para I-LINE de 3x200A
PR ' . Sumlnlstro e instalacion de interruptor termomagnético paral -LINE de 3x70A
I o "= Suministro e instalacion de interruptor termomagngtieg-para-HHE-de .
TP quministro e instalacién de tablero de distribucid
principal de 125A
= Suministro e instalacion de tablero de distribucign de 47 circuitos con interfupto

principalde 125A | 21 UL, 2023

Jali‘sco

GUBERNAMENTAL

AT_V2
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= Suministro e instalacién de ducto abisagrado 10x1!
= Suministro e instalacion de tapa final para ducto abisagrado 10x10
= Suministro e instalacién de Cople para ducto abisagrado 10x10
= Suministro e instalacién de conector ducto a caja de 10x10
= Suministro e instalacion de curva a 90° de ducto abisagrado 10x10
= Suministro e instalacion de tubo de ajuste de 3/4"
= Suministro e instalacion de conector de ajuste de 3/4"
= Suministro e instalacion de tubo de ajuste de 1/2"
= Suministro e instalacién de conector de ajuste de 1/2"
= Suministro e instalacion de tubo de ajuste de 1"
= Suministro e instalacién de codo de ajuste de 1"
1 =  Suministro e instalacion de conector de ajuste de 1"
| = Suministro e instalacion de cople de ajuste de 1"
| = Suministro e instalacién de tubo de ajuste de 1 1/2"
| = Suministro e instalacién de codo de ajuste de 1 1/2"
= Suministro e instalacién de conector de ajuste de 1 1/2"
= Suministro e instalacién de cople de ajuste de 1 1/2"
= Suministro e instalacion de tubo de ajuste de 2"
= Suministro e instalacion de codo de ajuste de 2"
= Suministro e instalacién de conector de ajuste de 2"
= Suministro e instalacion de cople de ajuste de 2"
= Suministro e instalacidn de abrazadera tipo ufia y/o omega de 3/4"
= Suministro e instalacién de abrazadera tipo ufia y/o omega de 1/2"
=  Suministro e instalacion de Interruptor termomagnético para I-LINE de 3x50A
= Suministro e instalacién de Interruptor termomagnético tipo QO 1X30
= Suministro e instalacién de Interruptor termomagnético tipo QO 2X30
= Suministro e instalacion de Interruptor termomagnético tipo QO 3X30
= Suministro e instalacion de canaleta de aluminio
= Suministro e instalacion de tapa final para canaleta de aluminio
= Suministro e instalacion de soporte tipo columpio para canaleta de aluminio
= Suministro e instalacion de tuberia de ajuste de 1 1/4"
= Suministro e instalacion de codo de ajuste de 1 1/4"
= Suministro e instalacién de condulet tipo LB, LR, Cy/o LLde 1 1/4"
= Suministro e instalacién de cople de ajuste de 1 1/4"

= Suministro e instalacion de conector de ajuste de 1 1/4' awtsnara COORDINACION GENERAROE INNOVACION
= Suministro e instalacién de soporte tipo Unicanal de 1 1 —_— GUBERNAMENTAL
= Suministro e instalacion de tuberia de ajuste de 2"

=  Suministro e instalacion de codo de ajuste de 2“ - 21 JUL. 2023

= Suministro e instalacion de cople de ajuste de o B

. :uministro e instalacién de conector de ajuste de 2" VALIDACION TECNICA

L uministro e instalacion de soporte tipo Unicanal de 2"

= _Suministro e instalacion de cable de cobre calibre 6AWC DIECHOR SO U P AN TEDHOLIGHA
= -Suministro e instalacién de cable de cobre calibre 8AWG

= Suministro e instalacidn de cable de cobre calibre 10AWG

= Suministro e instalacion de cable de cobre calibre 12AWG

AT_V2 S 1(?@4
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* Suministro e instalacién de cable de cobre desnudo c ibsReER AN BNERAL DE PLANEACION
= Suministro e instalacién de contacto de media vuelta 3 220V de 38cA0LOGICA
o Actualizacion de la iluminacién del centro de datos con los siguientes requerimientos:
= Adecuaciones en el sistema eléctrico de iluminacidn para el cumplimiento con la NOM-
001-SEDE-2012. Levantamiento del sistema de tierras fisicas y redisefio de este para el
cumplimiento con los niveles minimos de resistividad del sistema.
= Garantia de 1 afio.
o Actualizacién del trasformador de factor del centro de datos con los siguientes requerimientos:
® Suministro e instalacién de Transformador tipo seco de 200KVA con tensién primaria a
220V y tensién secundaria de 220/127V. Conexidn delta-estrella devanados aluminio-
aluminio, Marca RTE, gabinete NEMA1M.FACTOR K13.
= Garantia de 1 afio.

Actualizacién de UPS del centro de datos de la Secretaria de Administracién con los siguientes requerimientos:

o Debera considerar 4 médulos de potencia de 20 Kva voltaje 208 3 PH para equipo UPS Marca Libert
modelo EXM para que los equipos que estdn instalados actualmente queden en capacidad plena
de 100 kva cada uno (actualmente tienen capacidad de 60 Kva cada equipo).

. Se deberan considerar 2 Gabinetes externo con breaker y cableado para 24 bats de 12V/80Ah para
Frame 100kVA debera incluir 24 baterias por gabinete de 12.0v 78.6ah c&d.

Actualizacion de UPS del centro de datos de la Secretaria de Transporte con los siguientes requerimientos:
. El proveedor deberd considerar un Gabinete externo para UPS marca CDP de modelo UPO33-10-

HFAX kva para 10 minutos de respaldo a plena carga ubicado en el site de la secretaria de
Transporte.

Mantenimiento preventivo y correctivo a planta de emergencia eléctrica del edificio de la Secretaria de
Administracion.

. El servicio sera para la planta de emergencia eléctrica 250 KW/250 KVA Marca Ottomotores y
) ubicada en la Secretaria de Administracién del GEJ.
. Se deberén considerar 12 visitas programadas durante el periodo de la péliza, 01 mantenimiento
© 7 “mayor y 11 mantenimientos menores, asi como todos los correctivos que se necesiten.
R Sl "‘-‘.;I_{_e_!g{nplazo\"de partes sin costo adicional, en el caso de cualquier falla propia del equipo, bajo
gl condiciones normales de operacién.
. En todos los servicios el tiempo de respuesta debera ser de 2 horas mas tiempo de traslado de la

sucursal mas préxima a 400 km, para todos los servicios correctivos que se presenten durante el
periodo de la péliza.

e Para el mantenimiento mayor se deberdn considerar las siguientes actividades como minimos:
Ayl wace w00 oRevision de nivel de aceite
) "o Revisién de nivel de combustible ' mmmﬁﬂmﬂm“"imi INNOVACIGN
o Revisidn de nivel eléctrico (bateria) T GUBEMMENTL
o Revisién de nivel de anticongelante
o Revisién de radiador (fugas) i‘ 21 UL, 2083

AT_V2 VALIDACION TE'CN!#’{Z
DIRECCION GENERAL DE PLANEACION TECNOLOGICA
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Revisidn de tuberia y tanque de combustible (fugas) ’
Revisién de tuberfa del escape, ver si hay fugas u obstrucciofe§!RECCION GENERAL DE PLANEACION
Verificacion de contactores TECNOLOGICA
Verificacién de alternador (visualmente y suministro de Vcc de la batearia)
Revisidn no-obstruccion al acceso de la unidad
Revision de libre ventilacion para el sistema de enfriamiento de la unidad
Revision de no-exceso de humedad cerca de la unidad
Revision de temperatura ambiente, se encuentre dentro de lo ideal por la unidad
Cambio de aceite de motor
Cambio de anticongelante refrigerante
Cambio de filtro de aceite
Cambio de filtro de aire
Cambio de filtro de combustible
Cambio de filtro de agua
Limpieza de controles
Cambio de mangueras
Cambio de bandas
Apriete de conexiones en tablero y motor
Apriete de anclaje
Ajuste de voltaje y frecuencia
Limpieza general al motor y tablero de transferencia

i
« Jalisee

O 0O 0O O0OO0OO0OOOO0OOOOO0oOO0OO0OOoOO0OO0o0OO0O0O0

Mantenimiento preventivo y correctivo a subestacion eléctrica Centro de Datos del GEJ.

. Para el mantenimiento se deberan considerar las siguientes actividades como minimos:
Pruebas de relacion de transformacion TTR.
Pruebas de Resistencia de aislamiento.
Pruebas de rigidez dieléctrica del aceite.
Pruebas de factor de potencia.

Pruebas de resistividad.

Pruebas de densidad.

Pruebas de viscosidad.

Pruebas de temperatura de inflamacién. 2o COORDINACION GENERMODE INNOYACION
Pruebas de temperatura de ignicion.

Pruebas de tension interfacial.

Pruebas de contenido de agua.

Pruebas de corriente de excitacion.

Pruebas de numero de neutralizacidn.

Pruebas de hermeticidad.

Tableros.

Limpieza, revision y reajuste de conexiones eléctricas.

-~ Aplicacién de solvente dieléctrico a los elementos o dispositivos eléctricos y de control.
Tramites ante CFE

00 0.0 00 00 O0OO0OO0OO0OO0OO0O0O0O0OO0o

Mantenimiento preventivo y correctivo al sistema de enfriamiento del Centro de Datos del GEJ.
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. El servicio serd para los equipos ubicados en la Secretaria fle Administracién — Direccién de
Infraestructura y comunicaciones, Data Center - Domicilio: AlchIJUREODEN Wwww'@udad
" TECNOLOGICA
Guadalajara, C.P. 44270.
. Se deberan de considerar al menos 3 mantenimientos preventivos programados, los cuales
deberan ser realizados por parte del fabricante de los equipos de aire acondicionado.
. Se debera de considerar soporte para atencién a emergencias en la modalidad 24x7 con un tiempo
de respuesta de hasta 4 horas en sitio.
. El soporte no tendra limite de eventos.
. El proveedor sera responsable de levantar y dar seguimiento a tickets con el fabricante hasta su
cierre.
. El servicio de mantenimiento deberd incluir refacciones, las cuales se consideraran de acuerdo con
el tiempo de entrega del fabricante y estaran bajo su resguardo en caso de solicitarse.
. Los mantenimientos programados, asi como las acciones correctivas deberan ser atendidas
directamente por personal técnico del fabricante.
o Se deberdn considerar al menos las siguientes actividades para los mantenimientos preventivos:
o Filtros:
= Comprobacion del Flujo de Aire
= Revision del Filtro de Aire
= Reemplazo de Filtro de Aire, si es necesario
= Limpieza de toda la seccion
o Soplador/Blower:
= Verificacion de que los impulsores tengan libre movimiento.
=  Comprobacién del estado y tension adecuada de la Banda.
= Reemplazo de las Bandas, si es necesario.
= Verificacién de los rodamientos en buenas condiciones.
= Comprobacién del interruptor de seguridad del ventilador para un funcionamiento
correcto.
* Comprobacidn de las poleas y soportes de motor por alineacion y apriete adecuado.
= Revisién de EC-Fan.
o Condensador Enfriado por Aire (si aplica):
= Limpieza del serpentin del condensador.
= Limpieza con agua a presién (hidrolavadora) a serpentin y cuerpo de condensadora. (si
R la fuente de agua local esta disponible).
ol - w> @ Validar que los soportes del motor estdn bien sujetos. Intervenir si es necesario.
= Verificar que los rodamientos se encuentran en buen estado de funcionamiento.
o Condensador Enfriado por Agua / Glycol (si aplica):
= Limpieza del serpentin del condensador.
( = Comprobar que las valvulas de regulacién de agua estén funcionando correctamente.
Y © = Comprobacion de fugas de agua / glycol.
“_‘: " “® "la limpieza quimica de la unidad condensadora exterior estd excluida del
mantenimiento normal programado y se cotizara por separado.
= Examinar que los soportes del motor estdn bien sujetp VEDIr o6 IREGIEBRTMDE INNOVACION
o Bomba de Agua: S GUBERNAMENTAL
= . Examinar que no haya fugas de agua o glycol. :
= Determinar el funcionamiento correcto de la bo ; 21 JUL. 2023
o Humidificador infrarrojo (si aplica): PR
p— Yvavpacion IE
B DIRECCION GENERAL DE PLANEACIQNT! NOLOGICA
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= - Verificar la bandeja de drenaje por cualquier tipo de Blogueo.
= Verificacion de las lamparas infrarrojas del h ngﬁ)asmmg SUAN@@NFeCto
funcionamiento. TECNOLOGICA
= Comprobacién la bandeja para cualquier tipo de depdsitos minerales.
o Reheat /Recalentamiento. (SI APLICA):
= Verificacion visual de resistencias.
= Verificacion del correcto funcionamiento.
o Ciclo de refrigeracion:
= Examinacion de las lineas de refrigerante para detectar fugas o dafios.
= Revision de mirilla de refrigerante, para comprobar los indicios de humedad.
= Revision de presion de gas refrigerante.
= Control de la presion del Cabezal.
= Monitoreo de la presion de descarga.
= Comprobacién de sobrecalentamiento.
o Panel Eléctrico, Controles y Elementos Auxiliares:
= Verificacion de las conexiones eléctricas.
= Comprobacion de los fusibles.
=  Comprobacion de los contactores.
= Usando el control de la unidad, probar elemento por elemento para garantizar su
funcionamiento.
= Actualizacion de Software/firmware.
= Conexidn entre el sistema contra incendio y los Aires Acondicionados.
. El equipamiento que deberd de considerar el participante se muestra en la siguiente tabla.
Liebert DS077ASDI1E1785A NI19MSE0083
Liebert DS077ASDI1E1785A N19MBE0077
Carrier FB4CNF060 WI1E8796302
York JTOH100VPERBSI1 UAKIJ74727
Lennox 13ACXN060-230-21 3122C02664E

Tabla 2.- Inventario de equipos de aire de precision

Se debera considerar la redundancia para el aire acondicionado existente en el area de UPS del Centro de Datos
del GEJ, para lo cual se debe incluir el suministro e instalacion de un aire acondicionado 5 toneladas con al menos

las siguientes caracteristicas:

General E"&":,:“WWNGMWEI NOVACION
N ¢ de Modelo 13ACXNO60

Tonelaje nominal 5 —— 2 ¢ i -
Conexiones - e 2623

Linea de liquido de - pulg 3/8" vV, 5 CA
Linea de succién de - pulg. 7/8" D i

AT V2
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Servicio de mantenimiento y soporte a |
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GEJ

1Refrigerante (R-410A) suministrado 9 libras 0 onzas

Tamafio del orificio de medicion RFCIV

Suministrado 0.09
Bobina exterior 16.33
bobina interior 15.71
Diametro del tubo - pulg 22
Nidmero de filas 2
vatios 285

Datos electricos

Datos de tension de linea - 60 Hz - 1ph 208/230V

Amperios maximos de proteccidn contra

sobrecorriente (MOCP) 60
Ampacidad minima del circuito (MCA 34.6
Compresor
Amperios nominales de carga 26.3
Amperios de rotor bloqueado 125
Factor de potencia 0.99
condensador
Amperios a plena carga 1.7
Amperios de rotor bloqueado 3.2
. El proveedor participante debera considerar la instalacién y puesta a punto del sistema de
enfriamiento.
. El proveedor participante debera considerar dentro de su propuesta cualquier aditamento,

adecuacién eléctrica/fisca, materiales, miscelaneos, mano de obra y todo lo necesarios para la
correcta‘instalacion y puesta a punto del sistema de enfriamiento.
< 7t oer " Garantfa de 1 afio.

etaura COORDINACION GENERABDE INNOVACION
comt o s GUBERNAMENTAL

21 UL, 2023

- vy ey ,‘: ...".A,' \
¥ n 3 U, 8 T L \\ VALIDACION TECNICA
. . i DIRECCION GENERAL DE PLANEACION TECNOLOGICA
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Mantenimiento preventivo y correctivo del sistema de monitoreo de temperat a"&‘FE‘QHmos &ecl GE.I.__}

Jallsgo

. El proveedor participante debera considerar el mantenimiento al sistema de monitoreo, para la
cual debera realizar las siguientes actividades como minimo:

Validacion de “logs” de alarmas y errores.

Validacién de parametros correctos de configuracion

Funcionamiento adecuado del sistema de monitoreo de temperatura

Revision visual y ajustes:

Validacién de dafios fisicos visibles en equipos.

Estado fisico del lugar donde permanece el equipo (centro de datos).

Validacién y reapriete de tornilleria.

Validacion de dafios en cables y tuberias.

Revisién y limpieza para liberar el polvo, sin interrumpir la operacién (requiere utilizacién de

espumas y antiestaticos).

o Todos los sensores deben conectarse a un sistema de monitoreo central que permita
concentrar todos los eventos y alertas de cada sensor.

O 0O O O 0O 0 0 O O

Limpieza técnica general del Centro de Datos del GEJ.

. El proveedor participante debera considerar la limpieza general del centro del datos, para la cual
debera realizar las siguientes actividades como minimo:
o Superficie por debajo del piso falso

Superficie superior del piso falso

Parte exterior de los racks y equipamiento del centro de datos

Interior de los racks y superficie de los equipos: servers, switches, routers, etc

Techo, canalizaciones, conductos, paredes, etc

Limpieza camara plena baja, sopleteado de equipo activo

Limpieza de Muros Perimetrales

Limpieza de canalizaciones.

O O O 0O O O 0

Actualizacién al sistema de monitoreo general del centro datos.

. El proveedor participante debera considerar actualizacion del sistema de monitoreo del centro de
datos, para la cual debera considerar la actualizacion, el suministro y la puesta a punto de una
plataforma con las siguientes caracteristicas como minimo:

o Plataforma de gestion centralizada para las dispositivos y sensores de ambito y ambiente del
centro de datos.

o Debera soportar al menos 25 dispositivos.

o Debera soportar la conectividad de al menos 15 camaras de vigilancia y 500 dispositivos o
sensores.

o Debera tener una interface de monitoreo y administracién web.

o Compatible con los sensores existentes en el Centro de Datos del GEJ

>

Principal
Numero de unidad de rack -

Protocolo de puerto de comunicacién %Z
|~

VALIDACION TECNIC
DIRECCION GENERAL DE PLANEACION TECNOLOGICA

™~
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HTTP
HTTPS DIRECCION GENERALDE PLANEACION -
SMTP TECNOLOGICA e
SMS
SSL
TCP/IP .
Licencias Licencia de vigilancia de 1 nodo Clave

de licencia de 25 nodos
CD con programa

Guia de instalacién
Dispositivo de servidor
Manual de usuario

General Windows 7

Sistema operativo Windows 8
Windows Vista 4
Windows XP

Windows XP Profesional SP1
Windows XP Profesional SP2

Capacidad de memoria 1 GB/160 GB disponible para almacenamiento de datos
Preferencia de montaje Sin preferencias
Comunicaciones y Gestién RJ-45 10/100/1000 Base-T
Tipo de red de comunicacién
Garantia contractual 2 afios en pizas y reemplazo
Garantia
° El proveedor deberd suministrar e instalar un Monitor en bastidor, con las siguientes

caracteristicas:

o Dispositivo para monitoreo de entorno fisico en tiempo real.

o Gestién remota a través de una conexién Ethernet o mediante acceso directo al puerto USB
localizado en la parte frontal.

o Pantalla LCD que muestre informacion detallada sobre los sensores ambientales como
temperatura, humedad y presencia de agua.

o Control KVM (teclado-video-ratén) integrado para hasta cuatro servidores conectados
simultdneamente.

o Compatible con los dispositivos de monitoreo existentes en el Centro de Datos del GEJ.

o Se debera incluir un dispositivo de monitoreo adicional de la misma marca del monitor de
bastidor, con capacidad para el monitoreo de temperatura, humedad, circulacion de aire,
punto de condensacion, cdmara con deteccion de movimiento. Debera tener la capacidad de
adicionarle al menos 3 camaras externas y 18 sensores.

Numero de unidad de rack 1

Protocolo de puerto de comunicacion HTTP,HTTPS, SNMP

Compatibilidad Médulo de sensores de bastidor 150

General : £ . / -
' |.Tipo de conexign de sensor. | . SRS / @:ﬁ% COORDINACION GENERAROE INNOVAGION

Baliza dealarma ==":%1 . . 1 N siiic S

Salida Modbus (R$-485)1 \

salida de relé 1 NIRY 21 JUL. 2003

; ) NN M
AT V2o o e L ‘ VALIDACION T A
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Sensores universales de APC Contacto de puertg, Conta ar
B Fuga de liquido, Tt B&B&é@?}%ﬁdl&m
Numero de puertos de sensores universales 6 L £
Numero de médulos de sensores admitidos 0
Namero de sensores universales Admitidos 6
Rango de humedad del sensor 11..89% +/-3% HR
Numero de cdmaras compatibles 000
Rango de temperatura del sensor 15..50°C: +/-1°C32...122°F: +/- 1,8 °F
Fisico
Altura 4,4 cm (1,73 pulgadas)
Ancho 17,01 pulgadas (43,2 cm)
Profundidad 2,32 pulgadas (5,9 cm)
Peso neto 2,80 libras (EE. UU.) (1,27 kg)
Comunicaciones y Gestion RJ-45 10/100 Base-T
Tipo de red de comunicacién
' Garantia 2 afos

Renovacién de la puerta de acceso del centro datos del GEJ.

. El proveedor deberd suministrar e instalar una puerta blindada ciega nivel iv, de tipo corrediza con
las siguientes caracteristicas:

o De 2.28 x 2.58 de altura, certificada contra incendio certificacion WH, conforme a NFPA
equipada con chapa eléctrica certificado UL, manija para su apertura (opcional), rodamientos
inferiores ocultos, sello perimetral en toda la puerta retardante al fuego.

o Automatizacidn de puerta corrediza con motor de fabricacién Italiana Marca Faac Mod. 844ER
de uso intensivo para puertas corredizas con capacidad de 1800 kgs, voltaje de operacién 220,
blindaje nivel iv armas cortas, rifles y ametralladoras de alto poder.

o El proveedor deberd considerar obra civil, herramientas y todo lo necesario para su correcta
instalacion.

El proveedor debera considerar el suministro, instalacion y puesta en marcha de 5 generadores de corriente para
respaldo eléctrico en sitios de interconexion para Red Jalisco en la Zona Metropolitana, que incluyan generador
panel de control y transferencia con las siguientes caracteristicas:

Vatios de funcionamiento de salida nominal de CA: 15000 |

Vatios de arranque del motor de salida maxima de CA: 22500 <8

Voltaje de corriente alterna 120/240 VCA QI 1) = oatreee. COORDINACION GENERMBIDE INNOVACION
Frecuencia de CA 60 Hz adi GUBERNAMENTAL
Amperaje nominal de VCA 125/62,5 2

Amperaje de VCA nominal maximo 187,8/93 =

Desplazamiento del motor 992cc ~ ———| tt L2023

Tipo de motor QOHVI b e

RPM del motor 3600 VALIDACION TECNICA
Aceite recomendado 10W-30 / SAE30

Método de lubricacién Bomba de aceite Lo CclON GENERALDE PUANERCTNTEENOLGGICA
Filtro de aceite Si - Girar

Ubicacion del estrangulador en el motor

Corte de combustible en el tanque de combustible

Método de inicio Eléctrico

AT V2 18(%2{
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Método de apagado por bajo nivel de aceite Baja presion lzcnmmﬂ—_ -
Tipo de Bateria Grupo U1, 360 CCA
‘|_Neutro conectado a tierra No - Neutro flotante
Tipo de interruptor de inicio Interruptor de encendido/apagadol/inicio
Indicador de combustible Tanque incorporado
Capacidad del tanque de combustible Gal (Ltr) 16 (60,6)
Tiempo de ejecucién al 50 % (horas) 10
Garantia 2 afios

El proveedor debera considerar la implementacién, mantenimiento y soporte por 12 meses a partir la firma del
contrato en modalidad 24x7x365 que considere la gestion de incidentes, gestién de problemas, gestion de
cambios y gestion de configuraciones, con al menos el siguiente alcance:

o El proveedor participante deberd contar con una "Mesa de servicios" con atencién 24x7 los 365
dias del afio, siendo esta el conducto para realizar las solicitudes de soporte y seguimiento, este
servicio debera ser brindado en idioma espafiol.

o Elproveedor participante deberd facilitar al menos los siguientes medios de contacto hacia la mesa
de servicios para el reporte y seguimiento a incidentes:

= Soporte telefdnico.
= Soporte via correo electrénico.
= Plataforma Web.

o Para generar reportes y dar seguimiento, el proveedor deberd de proporcionar usuario y
contrasefia para el acceso via web a la mesa de servicios del proveedor participante.

o Lamesa de servicios serd responsable de los procesos de gestion de eventos, gestion de incidentes,
gestion de problemas y gestion de peticiones.

o Elsoporte no tendré limite de eventos.

o El proveedor serd responsable de levantar y dar seguimiento a tickets con el fabricante hasta su
cierre.

o Elsoporte no tendra limite de eventos.
o Los niveles de servicio acordados (SLA's) para el soporte del proveedor participante deberan
ajustarse a los siguientes tiempos de respuesta:

Nivel de Severidad 1
Servicio totalmente degradado, impacto cn’ttco

Tiempo de Respuesta

Contacto del Ingeniero Asignado 30 minutos
- .- #- - Analisis.y Diagnéstico 2 horas Jefarara  COORDINACION GENERMBOE INNOVACION
PSS ae : e s nucs GUBERNAMENTAL
Solucioén 4 horas

Nivel de Severidad 2
§ Servicio severamente degradado.

Tiempo de Respuys'.1

. Contacto del Ingeniero Asignado 1 hora

Analisis y Diagnostico 2 horas

AT_V2 A CT %2
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Solucién 8 horas TECNOLOGICA
Nivel de Severidad 3 Tiempo de Respuesta
Desemperio operativo perjudicado.
Contacto del Ingeniero Asignado 2 horas
Andlisis y Diagnostico 6 horas
Solucién 10 horas
i Nivel de Severidad 4 Tiempo de Respuesta
Requerimiento nuevo.
Contacto del Ingeniero Asignado 4 horas
Analisis y Diagnodstico 8 horas
Solucioén 24 horas

o El proveedor participante debera entregar por escrito el organigrama y procedimiento de
escalamiento, debiendo incluir al menos los siguientes datos del personal técnico:

= Nombre y cargo.
= Teléfono de contacto (oficina y celular).
= Correo electrdnico.

o Elsoporte deberd brindarse de manera presencial y/o remoto de acuerdo con lo solicitado por el
personal de la DIC.

o En caso de requerir presencia en sitio, el proveedor participante debera de informar de manera
previa el/los nombre(s) del personal técnico designado, mismo que debera contar con gafette y/o
uniforme que lo identifique.

o Unavezatendidoy resulto el reporte y/o solicitud en su totalidad, el proveedor participante deberd
entregar reporte de servicio que incluya de manera amplia la descripcion de la falla o servicio
solicitado, diagndstico y solucion.

6. GARANTIAS

e Garantia de 12 (doce) meses en equipo y servicio a partir de la firma del contrato.

7. OBLIGACIONES DE LOS PARTICIPANTES

Toda la documentacién listada en este apartado forma parte de la propuesta técnica del proveedor participante.

e El proveedor participante debera de mencionar marca, m
‘ 21 JuL, 2023 "

en su cotizacién y propuesta técnica.
2
VALIDACION TECNIC
DIRECCION GE&E.RAL DE PLANEACION TECNOLOGICA
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El proveedor participante debera demostrar que cuenta con oficinas operativas dentro de la zona
Metropolitana de Guadalajara mediante copia de comprobante de domicilio con antigiiedad no mayor
a dos meses.
El proveedor participante debera comprobar mediante copia simple de 2 contratos gubernamentales

con antigliedad no mayor a 3 afios, que ha ejecutado proyectos de similares caracteristicas.

El proveedor participante podra ofertar caracteristicas superiores a las solicitadas, lo cual debera ser
corroborado por el fabricante como superior mediante carta original haciendo mencién del nimero de
concurso.
El proveedor participante debera presentar carta bajo protesta de decir verdad en la que mencione que
estd considerando dentro de su propuesta econdmica cualquier tipo de componente, hardware,
software, mano de obra, viatico, traslados, costos de importacién, etc. Necesarios para el suministro y
garantia de los equipos, y en ningun caso se deberd generar un costo extra para el GEJ.
El proveedor participante debera presentar carta de canal certificado emitida por el fabricante de los
equipos ofrecidos, donde se mencione que cuenta con la capacidad para dar el servicio y soporte
técnico, la carta deberd ser vigente, en original y mencionando el nimero de concurso al cual participa.
El proveedor participante deberd presentar al menos dos ingenieros certificados en instalaciones
eléctricas de media tension v titulares de estos. Deberd incluir en su propuesta copia simple y vigente
de dichas certificaciones.
El proveedor participante deberd presentar al menos dos ingenieros certificados en manejo de sistemas
de control de incendios FM-200 vy titulares de estos. Debera incluir en su propuesta copia simple y
vigente de dichas certificaciones.
El proveedor participante deberd presentar al menos dos ingenieros certificados en calibracién de
energia expedido por la EMA — Entidad Mexicana de Acreditacién y titulares de estos. Debera incluir en
su propuesta copia simple y vigente de dichas certificaciones.
El proveedor participante debera presentar al menos un ingeniero certificado por el UPTIME INSTITUTE
y titular de este. Debera incluir en su propuesta copia simple y vigente de dicha certificacion.
El proveedor participante debera presentar al menos un ingeniero certificado DCCA en Infraestructura
de Centros de Datos titular del mismo. Deberd incluir en su propuesta copia simple y vigente de dicha
certificacion.
El proveedor participante deberd presentar al menos dos ingenieros certificados en sistemas de
enfriamiento titulares de estos. Deberd incluir en su propuesta copia simple y vigente de dicha
certificacion.
El proveedor participante debera presentar al menos un ingeniero certificado en Servicio preventivo y
correctivo a Subestaciones y equipos electrégenos (plantas de emergencia) titular de este. Debera
incluir en su propuesta copia simple y vigente de dicha certificacion.
El proveedor participante debera presentar al menos un ingeniero
y titular de este. Deberd incluir en su propuesta copia simple y vigents AMENTAL
El proveedor participante deberd presentar al menos un ingenierp certificado en Administrador d
Proyectos (PMP) titular de este. Debera incluir en su propuestal copia 'imflﬁ yjlﬁge%%de dic
certificacion. - \
,,EI._.,p,ro'yeedor_ pa_l'_w‘,;ic_.ipante deb,eré clontar con al lrﬁenos .3 e uivz\ c&)mgifao?ri tg%«(_ll\ﬁ‘eég; |
amperimetro, medidor de Baterias, cdmara termogréfica) calibradps, por una empre: i
i : o DI’RE()ZQ N GENERAL DE PLANEACION TECNOLOGICA
en este rubro, se debera presentar en la propuesta copia simple d
la calibracién con antigiiedad méaxima de tres meses y a nombre de la empresa concursante.

21(%2

= ,_-!2 en IIIQL \llntAtuFOUiI;lDATIONﬁ / ‘
el 'ﬂ:m:aﬁlﬁca ém ABDE INNOVACION

-

Pagina 98 de 175
LPL260/2023



Av. Fray Antonio Alcalde#1221,

Col. Miraflores, C.P. 44270,

N
Administracion
Cy

Guadalajara, Jalisco, México

-\

Secretaria de Administracion ,_
Servicio de mantenimiento y soporte a los RRLIRINTEST'Y
monitoreo de infraestructura tecnolégica ern centros %e ‘lafos del
1

Jalisco

1
i
13
i
|
]
|
|
'k

GEJ
e Elproveedor [{articipan’te debera entregar en Sl-‘l propue?t'a una matri SL@&&%&N&R&KM@N de
fallas y garantias ademas de poder consultar la informacion sobre el edtado que guardaities des-

de servicio conforme a lo descrito en el apartado 5 REQUERIMIENTOS.

8. ENTREGABLES

Toda la documentacién listada en este apartado forma parte de la evidencia, una vez entregado el equipo al area
requirente.

e Garantia.por escrito de acuerdo con lo especificado en el apartado 6. GARANTIAS.

e Documento donde se mencione el alcance, la vigencia, el procedimiento para generar reportes y
solicitudes, asi como los SLA’s y matriz de escalacion. El documento deberd ser entregada en la
Direccién de Infraestructura y Comunicaciones de la Secretaria de Administracion.

e El proveedor participante deberd realizar la memoria técnica de la implementacion, la cual deberd
contener al menos lo siguiente:

o Diagrama de solucién.

o Memoria fotogréfica.

o Respaldo de configuracién.

o Pruebas de funcionamiento.

e Reporte de resultados de cada uno de los mantenimientos solicitados:

o Acta de Servicios, que incluya al menos:
= Bitacora fotogréfica antes y después del mantenimiento.
=  Lista de amenazas y riesgos detectados.

e Plan de trabajo detallado para cada actividad dentro de la pdliza y servicio de mantenimiento
preventivo/correctivo.

9. RESPONSABLES DEL REQUERIMIENTO

Responsable de elaborar el requerimiento Responsable de autorizar el requerimiento
Nombre: Rafael Rosas Ismerio Nombre: Rafael Rosas Ismerio
Puesto: Director de Infraestructura y Puesto: Director de Infraestructura y
Comunicaciones Comunicaciones
e-mail: rafael.rosas@jalisco.gob.mx e-mail: rafael.rosas@jalisco.gob.mx
Fecha: Tel. /ext. Fecha: Tel. /ext.
09 de junio de 2023 3338182800/22850 09 de junio de 2023 3338182800/22850
Firma: Firma:

- /’A‘ COORDINACTON “NEMEIWK“N
% g_‘: ' GUBERMAMENTAL
—_—F A1 74

Vigencia del documento: 90 dias a partir del sello de WH&FIéN TECNICA
DIRECCION GENERAL DE PLANEACION TECNOLOGICA
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Siglas o palabra Significado

DiC Direccidn de Infraestructura y Comunicaciones

GEJ Gobierno del Estado de Jalisco

DGTI Direccion General de Tecnologias de la Informacién

RMA Autorizacion de devolucion de materiales

SLA Acuerdo de nivel de servicio

DRP Plan de recuperacién de desastres

SaaS Software como Servicio

SAN Red de drea de almacenamiento

La DGTI a través de la DIC de la Secretaria de Administracién del GEJ, es responsable de la gestion, seguridad y
correcta operacién de los servicios tecnoldégicos del Centro de Datos de la Secretaria de Administracién. Dentro de
los cuales se encuentra la infraestructura hiperconvergente que da servicios a las Dependencias del GEJ.

La demanda de servicios y sistemas tecnoldgicos ha crecido de manera exponencial, derivado de esto, es que resulta
necesario contar con infraestructura y servicios hiperconvergentes robustos y de tltima generacion. Por lo que, para
garantizar la seguridad y continuidad de la operacion de los servicios tecnoldgicos del GEJ, se requiere contar con
servicios técnicos profesionales, asi como mantenimiento preventivo y tIVO gure—ia a refacciones,
actualizaciones y parches de seguridad.

AT V2
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La DIC requiere de la contratacién de una pdliza de soporte y mantenimiento, mediante la cual, se dard la cobertura,
soporte técnico y actualizaciones a sistemas y servicios hiperconvergentes. Ademds de garantizar la integridad de
los sistemas y servicios tecnoldgicos del GEJ, se podrd contar con las capacidades y conocimientos técnicos sobre la

operacién de la infraestructura existente.

5. REQUERIMIENTO

Partida 1.

Cantidad: 1
Servicio por 12 meses a partir del 02 de diciembre de 2023 y hasta el 05 de diciembre de 2024.

Servicio de soporte, mantenimiento y actualizacién a infraestructura hiperconvergente para el Centro de Datos

Principal del GEJ.

El proveedor participante deberd de brindar el servicio de soporte y mantenimiento a infraestructura
hiperconvergente del Centro de Datos Principal del Gobierno del Estado de Jalisco, que incluya al menos los

siguientes servicios.

A. Renovacion del licenciamiento de suscripcion (SaaS) y servicio de soporte y garantia que incluye
actualizaciones, parches de seguridad, servicios profesionales, asi como el reemplazo avanzado de
hardware por parte del fabricante de los equipos descritos a continuacion.

TABLA 1 Equipo dentro de la cobertura Centro de Datos Principal.

Av. Fray Antonio Alcalde#1221,
Col. Miraflores, C.P. 44270,

Guadalajara, Jalisco, México

~

g
H <
E O
Lenovo HX3320 J100633G Centro de 24x7 Prism Ultimate, g § E
Datos Nutanix Flow g2 g 2
Principal g3 =
! =3
Lenovo HX3320 J100633H Centro de 24x7 | Prism Ultimate, 8 i N 8
Datos Nutanix Flow 55; ~ | <
Principal 15t g
<
g >
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Lenovo | HX3320 J100633K Centrode | 24x7 | PrismiUitimate, TECNOLOGICA
i Datos Nutanix Flow
Principal
Lenovo | HX5520-C J100N8M2 Centro de 24x7 Prism Ultimate,
Datos Nutanix Flow
Principal
Lenovo HX5520 J100ND6H Centro de 24x7 Prism Ultimate,
Datos Nutanix Flow
Principal
Lenovo HX5520 J100ND6K Centro de 24x7 Prism Ultimate,
Datos Nutanix Flow
Principal
Lenovo HX5520 J1013N3P Centro de 24x7 Prism Ultimate,
Datos Nutanix Flow
Principal
Lenovo HX5520 J1013N3T Centro de 24x7 Prism Ultimate,
Datos Nutanix Flow
Principal
Lenovo HX5520 J1013N3V Centro de 24x7 Prism Ultimate,
i 3
l?atos Nutanix Flow s < g
Principal g O3
== - =
i £ Z 2
Lenovo HX5520 J1013N3X Centro de 24x7 | Prism Ultimate, 2 § g 8 3
Datos Nutanix Flow z5 -z
e g i | Z 3
Principal ] = 0=
8 g Sy 6 =]
Lenovo HX5520 J1013N41 Centro de 24x7 Prism Ultimate, ;; : g g
Datos Nutanix Flow iai | % g
©
Principal y g3
o
Lenovo HX5520 J101RRBA Centro de 24x7 Prism Ultimate, I/
Datos Nutanix Flow / Y
Principal
Lenovo HX5520 J101RRBB Centro de 24x7 Prism Ultimate,
Datos
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Lenovo HX5520 J101RRBC Centro de 24x7 Prism Ultimate,
Datos Nutanix Flow
Principal
Lenovo HX5520 J101RRBD Centro de 24x7 Prism Ultimate,
Datos Nutanix Flow
Principal
Lenovo HX5520 J101RRBE Centro de 24x7 Prism Ultimate,
Datos Nutanix Flow
Principal
Lenovo HX5520 J101RRBF Centro de 24x7 Prism Ultimate,
Datos Nutanix Flow
. . 5
Principal g < g
; - == 2 2
Lenovo HX5530 J102E06X Centro de 24x7 | Prism Ultimate, g £ Z E
Datos Nutanix Flow ég g 8 3
Principal g 3 = §
= 5 .g E
Lenovo HX5530 J102E06Y Centro de 24x7 Prism Ultimate, § i = 6 §
Datos Nutanix Flow :55 o | < g
Principal {lg . g g
g S
Lenovo HX5530 J102E06Z Centro de 24x7 | Prism Ultimate, % \ > E
o
Datos Nutanix Flow
Principal
TABLA 1
El proveedor participante debera tener las siguientes consideraciones como parte del servicio de soporte y
mantenimiento:
e El periodo solicitado para el servicio de soporte y mantenimiento es de 12 meses a partir del 02 de
diciembre de 2023 y hasta el 05 de diciembre de 2024.
® Los niveles de licenciamiento de suscripcion (SaaS) y servicio de soporte y mantenimiento deberan ser

entregados de acuerdo a lo descrito en la TABLA 1.
e Ellicenciamiento de suscripcion (SaaS) deberd tener una vigencia hasta el 05 de diciembre de 2024 para

todos los equipos mencionados en la TABLA 1.
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® ' Ademas del licenciamiento de suscripcién (SaaS) mencionado en la T.
licencia de suscripcién (SaaS) por 12 meses a partir del 02 de dicie
diciembre de 2024 para los siguientes servicios:

o 64 vCPU Nutanix Era.
o 1linstancia Nutanix Karbon.
o 50 VM Nutanix Calm.
o 10 TB Nutanix Ojects.

® Ellicenciamiento de suscripcién (SaaS) debera incluir todas las actualizaciones y parches de seguridad
publicadas por el fabricante.

® Elsoporte del fabricante deberd brindarse en modalidad 24x7 con reemplazo de partes al siguiente dia
habil.

e Como parte del servicio se debera considerar los servicios administrados por parte del fabricante del
hardware descrito en la TABLA 1 asi como para el equipamiento nuevo.

El servicio del fabricante deber4 brindarse en modalidad remota y bajo los siguientes alcances:
o Autenticacion y autorizacion de accesos.
o Prueba de implementacion de firmware (BIOS, BMC, Discos) para todos los nodos de la
plataforma.
o Verificacion de salud.

Analisis de alertas y deteccidén de anomalias.

Configuracién de plataforma de acuerdo con las mejores practicas segun sistemas operativos y

aplicaciones del cliente.

Proveer guia para la implementacion de nuevas funciones.

Gestion de la actividad del cluster.

Horario de atencidn de lunes a viernes de 09:00 hrs a 18:00 hrs.

Monitoreo de la infraestructura 7x24.

o Envio de reportes mensuales.

® El proveedor participante deberd de dar el servicio de soporte técnico en modalidad 24x7x365 y sin
limite de eventos.

e El proveedor participante deberd contar con una "Mesa de servicios" con atencién 24x7 los 365 dias
del afio, siendo esta el conducto para realizar las solicitudes de soporte técnico y seguimiento, este
servicio debera ser brindado en idioma espafiol.

® Elproveedor participante deberé facilitar al menos los siguientes medios m&@%’m@gm‘"mmm
servicios para el reporte y seguimiento a incidentes: A

o Soporte telefénico. .
o Soporte via aplicacién de acceso remoto brindada por el proveedor. 11 JUL. 2023
o Soporte via correo electrénico. -

o Plataforma Web. VALIDACION TECNIC% ’

o O

O O O O

® Para generar reportes y dar seguimiento, el proveedor deberd de propdPHEITENGENERNDEPENRATBREFNO
para el acceso via web a la mesa de servicios.

® La mesa de servicios sera responsable de los procesos de gestién de eventos, gestién de incidentes,
gestion de problemas y gestion de peticiones.

® Los niveles de servicio acordados (SLA's) deberan ajustarse a los tiempos de respuesta de la TABLA 3.
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Pagina 104 de 175
LPL260/2023




Av. Fray Antonio Alcalde#1221,

{V} Administracién Col. Miraflores, C.P. 44270,

Guadalajara, Jalisco, México

| Secretaria de Administracion
Servicio de soporte, mantenimiento y
infraestructura hiperconvergente para el Centr
y DRP del GEJ ‘

Jalisco
lizacion a

&MOHW' werko
B 1314

DIRECCION GENERAL DE PLANEACION
TECNOLOGICA

B. Actualizacién de infraestructura hiperconvergente.

Como parte del servicio se deberd considerar la actualizacién tecnoldgica de acuerdo a los siguientes
requerimientos minimos:

e Los equipos y sistemas requeridos deberan ser nuevos y de dltima generacion.

e Sedeberd considerar la actualizacion de la infraestructura de al menos 5 nodos para el Centro de Datos
Principal del GEJ

e Se debera mantener el mismo soporte unificado e hipervisor utilizado actualmente.

e Para el hardware propuesto como parte de la actualizacién del sitio de Centro de Datos Principal del
GEJ, se deberan considerar licencias de suscripcidn (SaaS) Prism Ultimate y Nutanix Flow por un periodo
de 12 meses a partir del 02 de diciembre de 2023 y hasta el 05 de diciembre de 2024.

e Todos los equipos y sistemas requeridos en este inciso deberan de contar con 36 meses de soporte y
garantia por parte del fabricante en modalidad 24x7 bajo las misma

que los
i i inci i ra 0N GENERADE INNOVACION
‘ equipos mencionados en el inciso A de la partida 1. ot COORDINACION

Somamatt sniwco GUBERNAMENTAL

21 JuL. 023

VALIDACION TECNICA
DIRECCION GENERAL DE PLANEACION ECNOLOGICA

Caracteristicas de la solucion.

e La solucidon debe considerar alto nivel de tolerancia a fallas: soportar la falla de hasta la mitad de los
discos de un nodo o un servidor completo del “clister” sin pérdida de datos o interrupcion del
servicio.

e Elalmacenamiento distribuido de la solucion debe soportar las siguientes funcionalidades:

o Integracién de funcionalidad de VAAI de VMware.

o Snapshots sin degradacion de desempefio con granularidad a nivel de maquina virtual.
o Compresion en linea y/o postproceso por bloques.

o Duplicacién tanto para la capa de caché como de datos.

® Las caracteristicas de compresion y de duplicacién deberan poderse encender o apagar para secciones
del almacenamiento.

® Auto-tiering entre capas de estado sélido y disco HDD de forma continua, no como un proceso
programado o lanzado manualmente, debe operar sin requerir ser configurado.

Aprovisionamiento de almacenamiento ligero “thin provisioning”.

e Elsistema debe soportar integracion con Openstack.

Replicacion a sitio remoto de manera asincrona, con granularidad a nivel de méaquina virtual, que
permita al administrador seleccionar qué maquinas virtuales se desea replicar y sin que se requiera
instalar o configurar software adicional. La funcionalidad de réplica debe soportar grupos de

AT_V2 @
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consistencia, asi como la capacidad de tomar y retener snapshots tantolen el sitio Eﬂ@ugm genel.

secundario.

|
|
)

e Debe soportar integracién con VMware SRM para orquestar recuperacion de desastres en el sitio
alterno.
Réplica a sistema de nube (Amazon Web Services, Microsoft Azure) para realizar copias de respaldo.
Debe soportar a futuro la capacidad de servir archivos, soportando el protocolo SMB y/o NFS.
Debe soportar la capacidad de entregar espacio via bloques (iSCSI) usando comunicacién por redes
Ethernet, debe soportar al menos estos sistemas operativos:

o Microsoft Windows Server 2008 R2

Microsoft Windows Server 2012 R2

Red Hat Enterprise Linux 6.7 WNOCION

Red Hat Enterprise Linux 6.8 GUBERNAMENTAL

Red Hat Enterprise Linux 7.2

Oracle Linux 6.x [

Oracle Linux 7.x

VALIDACION TE’éNICA
DIRECCION GENERAL DE PLANEACION TECNOLOGICA

Oracle Solaris 11.3 on sparc
Suse Linux Enterprise Server 11/12 (x86 servers)
o IBMAIX 7.1/7.2 on power
® Debe soportar actualizaciones del software de la solucién sin interrupcién del servicio ni participacion
del fabricante.

O O O 0O 0O 0O 0O ©O

Todo el licenciamiento debe estar incluido para todas las funcionalidades mencionadas.
Todas las funcionalidades del almacenamiento deben ser 100% definidas por software, es decir que no
dependen de un hardware especifico para funcionar.
® La solucién debe permitir que el crecimiento minimo sea un nodo a la vez, o en la cantidad que dicten
las necesidades de crecimiento de la institucién. Asi mismo, debe permitir combinacién de nodos con
distintas caracteristicas de CPU, RAM y disco (incluyendo nodoso en configuracién AllFlash e hibrido en
el mismo claster) que permita maximizar la flexibilidad con la que crezca la institucién.
El cluster debe poder expandirse a 64 nodos como minimo.
Consola de administracion.
La solucién debe incluir consola de administracién via web HTMLS.
La consola debe permitir la actualizacién del software del clster y del hipervisor, asi como del firmware
y BIOS del hardware de manera no disruptiva, es decir, sin requerir ventana de mantenimiento.
La solucién debe incluir herramientas de monitoreo y andlisis que integren los siguientes elementos:
Alertas y alarmas sobre la salud general de la solucién a nivel fisico, incluyendo: servidores,
componentes como fuentes, procesadores, memoria, puertos de red, estado de salud de discos HDD y
SSD.
® Monitoreo de los componentes fisicos, asi como para elementos de las maquinas virtuales tales como:
desempefio (IOPS, latencia, uso de CPU, memoria), salud general de las VM, creacién de snapshots y
clones, réplicas, asi como fallas de hardware y de software del cluster.
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Monitoreo histérico y en tiempo real de utilizacién de procesad rsﬁiﬁmsmmﬂ)gam de |
almacenamiento de la solucién completa. _ TECNOLOGICA —
Anélisis de utilizacion de recursos y desempefio (CPU, RAM, I0PS, latencia) con granularidad a nivel de
maquina virtual.

Capacidad de analisis correlacionado entre datos de desempefio de maquinas virtuales, elementos
fisicos, eventos y alertas en el tiempo.

API tipo REST que permita que la solucién se integre con orquestadores de nube privada y
automatizacién de tareas con soporte para Python y/o Powershell de Windows.

Recuperacion de desastre con Near Sync o Sync Replication.

Multiples sitios de Disaster Recovery.

Estas funcionalidades deben estar disponibles independientemente del hipervisor seleccionado.

El licenciamiento debe estar considerado de forma irrestricta para todas las funcionalidades y la version
de actualizacién en el cluster.

Toda la solucion debera soportar montaje en rack estdndar de 42 unidades de rack o 2 de dos postes a
través de charolas.

El chasis debera incluir rieles y/o charolas para montaje en rack.
Todos los servidores deben contar con fuentes de alimentacidn redundante, en caso de usar servidores
tipo “blade” o similar, el chasis deberd proveer esta redundancia.

Debe poder soportar discos auto-encriptables que cumplan con el e§ta
Debe soportar el cifrado de datos por software (AES 256) sin requer

. ’jffull.‘c%kznimam GENERARDE INNOVACION

ional GUBERNAMENTAL

Caracteristicas de Hardware por nodo. 2 1 JuL. 2023

e Al menos 2 procesadores Intel Xeon Silver de 12 cores y velocidad d al%%l%'c}?ﬁ%:‘[?.N TECNICA

e Almenos 12 tarjetas RDIMM TruDDR de 64GB de al menos 3200MH2 ¥ 85 AL QE PUANEACION TECNOLOGICA

e Al menos 2 discos de lectura intensiva SATA 6GB con soporte hotswap, 3.5” con capacidad de 3.84TB.

e Al menos 10 discos SATA 512e con soporte hotswap, 3.5” con capacidad de 10TB.

e Al menos 2 discos SSD M.2 SATA 6GB con capacidad de 240GB.

e Al menos 2 puertos OCP 10/25 GbE SFP28.

o Al menos 2 puertos PCle 10/25 GbE SFP28.

® Al menos 2 SFP+ con capacidad de 10Gbps y soporte para fibra MM.

e Al menos 2 SFP+ con capacidad de 10Gbps y soporte para fibora MM, compatible con infraestructura
Cisco Nexus existente.

e Al menos 2 fuentes de alimentacion redundantes y de intercambio en caliente de platino 1100 W
(230v).

e Al menos 1 puerto de administracién y reporteo para monitoreo versién Pro compatible de manera
nativa con la infraestructura existente y mencionada en la TABLA 1.

e Se deberd incluir la version de sistema operativo AOS Nutanix Ultimate Edition.

® El espacio en disco debe presentarse de forma Unica al hipervisor, es decir, no se acepta que el

| hipervisor vea el espacio de SSD y de HDD como “volimenes” diferentes.
AT_V2
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Implementacién.

Como parte del servicio, se deberd considerar la puesta a punto de la solucién propuesta, considerando al menos
los siguientes requerimientos:

® El proveedor participante deberd realizar el disefio de la arquitectura de solucién.

® El proveedor participante deberd realizar el plan de trabajo para la implementacion, el cual debera
contener al menos las tareas a realizar, asi como los tiempos de ejecucion.

® El proveedor participante deberd realizar la instalacion fisica en el Centro de Datos de la Secretaria de
Administracién y en el sitio DRP de la Secretaria de Educacion.

® El proveedor participante deberd considerar los jumpers de fibra, patch cord, cables de corriente,

| tornillos, herramientas y todo lo necesario para la instalacién y conexion de los equipos considerados

| para la actualizacion.

|

\

® El proveedor participante debera realizar la memoria técnica de la_implementacion, la cual debera
contener al menos lo siguiente:
" 5 Jrterura (OORDINAC
o Diagrama de solucién. 4o ggzzmﬂ"mmm
o Memoria fotografica.
o Respaldo de configuracion.
o

Pruebas de funcionamiento. 21 JUL. 2023
Partida 2. ‘ VALIDACION TECNICA
Cantidad: 1 DIRECCION GENERAL DE PLANEACION TECNOLOGICA

Servicio por 12 meses a partir del 02 de diciembre de 2023 y hasta el 05 de diciembre de 2024.
Servicio de soporte, mantenimiento y actualizacién a infraestructura hiperconvergente para el DRP del GEJ.

El proveedor participante deberd de brindar el servicio de soporte y mantenimiento a infraestructura
hiperconvergente del DRP del Gobierno del Estado de Jalisco, que incluya al menos los siguientes servicios.

A. Renovacion del licenciamiento de suscripcién (SaaS) y servicio de soporte y garantia que incluye
actualizaciones, parches de seguridad, servicios profesionales, asi como el reemplazo avanzado de

hardware por parte del fabricante de los equipos descritos a continuacién.

TABLA 2 Equipo dentro de la cobertura DRP.

S

JI00N17N DRP | 24x7 | Prism Pro

“Llenovo | HX5520 |

7
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Lenovo HX5520 J100N17P DRP 24x7 Prisin Pro TECNOLOGICA
Lenovo HX5520 J100N17R DRP 24x7 Prism Pro
Lenovo HX5520 J100N17T DRP 24x7 Prism Pro
Lenovo HX5520 J1I00N17V DRP 24x7 Prism Pro
Lenovo HX5520 J100N17W DRP 24x7 Prism Pro
Lenovo HX5520 J100NAZ7 DRP 24x7 Prism Pro
Lenovo HX5520 J1013N3R DRP 24x7 Prism Pro
Lenovo HX5520 J1013N3W DRP 24x7 Prism Pro
Lenovo HX5520 J1013N3Y DRP 24x7 Prism Pro
Lenovo HX5520 J1013N3Z DRP 24x7 Prism Pro
Leﬁovo - HX5520 J1013N40 DRP 24x7 Prism Pro
Lenovo HX5520 J101RRB8 DRP 24x7 Prism Pro
Lenovo | HX5520' J101RRB6 DRP 24x7 Prism Pro
Lenovo HX5520 | J101RRB9 DRP 24x7 Prism Pro
Lenovo HX5530 SJ102E070 DRP 24x7 Prism Pro
Lenovo HX5530 SJ102E073 DRP 24x7 Prism Pro
Lenovo HX5530 SJ102E074 DRP 24x7 Prism Pro
Lenovo HX5530 SJ102E076 DRP 24x7 Prism Pro
Lenovo HX5530 SJ02E075 DRP 24x7 Prism Pro
Lenovo HX5530 $J102071 DRP 24x7 Prism Pro
Lenovo HX5530 SJ102E72 DRP 24x7 i r‘gx;‘ | COORDACON GENEROE INOVACION
T LT L GUBERNAMENTAL
N 21 JuL. 223
3 VALIDACION TECNICA
AT V2 DIRECCIONGENERALDEPLANEAQWGICA
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El proveedor participante debera tener las siguientes consideraciones com¢ parte detg@ggﬁg%gggfég%rte
mantenimiento:

® El periodo solicitado para el servicio de soporte y mantenimiento es de 12 meses a partir del 02 de
diciembre de 2023 y hasta el 05 de diciembre de 2024.
® Los niveles de licenciamiento de suscripcion (SaaS) y servicio de soporte y mantenimiento deberan ser
entregados de acuerdo a lo descrito en la TABLA 2.
® Ellicenciamiento de suscripcion (SaaS) deberd tener una vigencia hasta el 05 de diciembre de 2024 para
todos los equipos mencionados en la TABLA 2.
® Ellicenciamiento de suscripcion (SaaS) deberd incluir todas las actualizaciones y parches de seguridad
publicadas por el fabricante.
e Elsoporte del fabricante debera brindarse en modalidad 24x7 con reemplazo de partes al siguiente dia
habil.
e Como parte del servicio se debera considerar los servieios administrados por parte del fabricante del
hardware descrito en la TABLA 2.
El servicio del fabricante debera brindarse en modalidad remota y bajo los siguientes alcances:
o Autenticacion y autorizacién de accesos.
o Prueba de implementacién de firmware (BIOS, BMC, Discos) para todos los nodos de la
plataforma.
o Verificacidn de salud.

o Analisis de alertas y deteccién de anomalias.

o Configuracién de plataforma de acuerdo con las mejores prac sgUn sistemas operativosy
aplicaciones del cliente. :’?.%f”“”‘”“’cﬂﬁgﬁwf INNOVACION

o Proveer guia para la implementacion de nuevas funciones./ ’ L

o Gestion de la actividad del cluster.

o Gestién de la continuidad para DRP.

o Horario de atencién de lunes a viernes de 09:00 hrs a 18:00 Hrs. "

o Monitoreo de la infraestructura 7x24. VALIDACION TECNICA

o Envio de reportes mensuales. DIRECCION GENERAL DE PLANEACION TECNOLOGICA

® El proveedor participante deberd de dar el servicio de soporte técnico en modalidad 24x7x365 y sin
limite de eventos.
® El proveedor participante debera contar con una "Mesa de servicios" con atencién 24x7 los 365 dias
del afio, siendo esta el conducto para realizar las solicitudes de soporte técnico y seguimiento, este
servicio debera ser brindado en idioma espafiol.
® El proveedor participante deberd facilitar al menos los siguientes medios de contacto hacia la mesa de
servicios para el reporte y seguimiento a incidentes:
o Soporte telefénico.
o Soporte via aplicacién de acceso remoto brindada por el proveedor.
o Soporte via correo electrénico.
o Plataforma Web.
® Para generar reportes y dar seguimiento, el proveedor deberd de proporcionar usuario y contrasefia
para el acceso via web a la mesa de servicios.
® La mesa de servicios sera responsable de los procesos de gestién de eventos, gestién de incidentes,
gestion de problemas y gestidn de peticiones.
e Los niveles de servicio acordados (SLA's) deberdn ajustarse a los tiempos de respuesta de la TABLA 3.

AT V2 Ml{;z/é/n
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B. Actualizacién de infraestructura de almacenamiento.

{ Como parte del servicio se debera considerar la actualizaciéon tecnolégica de acuerdo a los siguientes
requerimientos minimos:

e Los equiposy sistemas requeridos deberdn ser nuevos y de Ultima generacion.

e Se debera considerar 1 equipo que brinde una solucién de almacenamiento de tipo SAN, para contener
los respaldos de un ambiente virtual AHV, que se realizara a través de una herramienta proporcionada
por la convocante, cuyo licenciamiento lo proveera la misma convocante al ya contar con el mismo.

e Lapropuesta de arquitectura y disefio deberd ser en un esquema de Alta Disponibilidad con soluciones
de gestion de datos y almacenamiento integrales y escalables.

e Todos los equipos y sistemas requeridos en este inciso deberdn de contar con 36 meses de soporte y

garantia por parte del fabricante en modalidad 24x7 bajo las mismas consideraciones (SLA)
mencionadas en la TABLA 3.

Caracteristicas de la solucion:

El espacio debera de ser de 600TB usables después de arreglos
La conexion se realizard a través del protocolo iSCSI, por lo que las controladoras contardn con
puertos 10Gb Ethernet a través de SFP+
El equipo de almacenamiento se integrara a la red ya existente del GEJ
Al ser un ambiente de backup e histéricos, los discos solicitados son mecanicos de capacidad, y
velocidad de 7.2K rpm

e Elequipo se debe conectar hacia la consola de respaldos existe
de gestion de los datos.

swarars COORDINACION GENERABOEINNOVACION
EE e GUBERNAMENTAL

21 JuL. 2023

Caracteristicas de Hardware: - -
e Espacio en rack LFF 4U de rack VALIDACION TECNICA
e Memoria: DIRECCION GENERAL DE PLANEACION TECNOLOGICA
o De hasta 64 GB por sistema (hasta 32 GB por controlador).
o Duplicacién de caché entre los controladores.
o Proteccién de caché respaldada por flash (incluye bateria para destaging a flash).
e Conectividad:
o 8 puertos host SAS de 12 Gb (Mini-SAS HD, SFF-8644) (4 puertos por controlador)
o 8 puertos host iSCSI SFP28 de 10/25 Gb (fibra 6ptica DAC o SW [LC]) (4 puertos por controlador)
o 8 puertos de host FC SFP+ de 8/16/32 Gb (fibra dptica SW [LC]) (4 puertos por controlador)

AT_V2 12ded7
\
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o 8x1/10GbiSCSI (RJ-45 [1 Gb iSCSI solamente], DAC o fibra ¢ ptica
6ptica SW [LC]) puertos host SFP+ (4 puertos por controlador)
O 4 puertos de host iSCSI RJ-45 de 1/10 Gb (2 puertos por controlador; 2U12 LFF y 2U24 SFF
® Arreglos que debe soportar:
o RAIDO, 1, 3,5, 6,and 10; Dynamic Disk Pools.

Implementacién.

Como parte del servicio, se debera considerar la puesta a punto de la solucién propuesta, considerando al menos
los siguientes requerimientos:

® El proveedor participante deberd realizar el disefio de la arquitectura de solucién.
® El proveedor participante deberd realizar el plan de trabajo para la implementacion, el cual debera
contener al menos las tareas a realizar, asi como los tiempos de ejecucion.
® El proveedor participante debera realizar la instalacion fisica en el Centro de Datos de la Secretaria de
Administracion y en el sitio DRP de la Secretaria de Educacion.
® El proveedor participante deberd considerar los jumpers de fibra, patch cord, cables de corriente,
tornillos, herramientas y todo lo necesario para la instalacién y conexién de los equipos considerados
para la actualizacién.
® El proveedor participante debera realizar la memoria técnica de la implementacién, la cual debera
contener al menos lo siguiente:
o Diagrama de solucién.
o Memoria fotografica.
o Respaldo de configuracion.
o Pruebas de funcionamiento.

ototura  COORDINACION GENERABDE INNOVACION
L GUBERNAMENTAL

N |21JUL.2023>

TABLA 3 Niveles de Servicio (SLA’s) VALIDACION TE’CNICA
DIRECCION GENERAL DE PLANEACION TECNOLOGICA

Contacto del Ingeniero Asignado 15 minutos

Analisis y Diagnostico 30 minutos

AT V2 13@47
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Servicio de soporte, mantenimiento FEruA AR ITERNS
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DIRECCION GENERAL DE PLANEACION |

Workaround 1 hora TECOLOGICH —
Solucion 2 horas

Contacto del Ingeniero Asignado 30 minutos

Analisis y Diagnéstico 1 hora

Workaround 2 horas

Solucion 4 horas

sefatara COORDINACION GENERABDE INNOVACION
WO GUBERNAMENTAL

Contacto del Ingeniero Asignado 2 horas
- Analisis y Diagnostico 3 horas
Workaround 6 horas
Solucioén 8 horas
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Contacto del Ingeniero Asignado 4 horas TECNOLOGICA LANEACION
Analisis y Diagnéstico 8 horas
Workaround e
Solucion R
TABLA 3
a:f;:;:_ ... COORDINACION GENERAROE INNOVACION
il e GUBERNAMENTAL
VALIDACION TECNICA
3 QN GENERAL DE O )
GARANTIAS

Garantia de 12 (doce) meses en servicio y mano de obra a partir del 02 de diciembre de 2023.
Garantia de 12 (doce) meses en licenciamiento de suscripcién (SaaS) mencionado en la TABLA 1y TABLA 2, asi

como para el equipo propuesto en el punto B de las partidas 1y 2 a partir del 02 de diciembre de 2023 y hasta
el 05 de diciembre de 2024.

Garantia de 36 (treinta y seis) meses para los equipos propuestos en el punto B de las partidas 1 y2.

OBLIGACIONES DE LOS PARTICIPANTES

Toda la documentacién listada en este apartado forma parte de la propuesta técnica del proveedor participante.
® El proveedor participante deberd de mencionar marca, modelo y especificaciones técnicas y garantia
en su cotizacidn y propuesta técnica.

e El proveedor participante deberd presentar Datasheet del equipo propuesto en el punto B de las
partidas 1y 2 con link de la pagina oficial del fabricante, en el cual se corroborara la informacién de
acuerdo a su cotizacion.

® El proveedor participante debera presentar carta de canal certificado emitida por el fabricante de los
equipos de hiperconvergencia mencionados en la TABLA 1y TABLA 2, donde se mencione que cuenta
con la capacidad para dar el servicio y soporte técnico, la carta debera ser vigente, en original
mencionando el nimero de concurso al cual participa.

e El proveedor participante deberd presentar al menos un ingeniero certificado en NCA titular de los
mismos. Deberd incluir en su propuesta copia simple y vigente de dichas certificaciones, asi como carta
bajo protesta de decir verdad firmada por el ingeniero donde manifieste su participacién en el presente
proceso de licitacion.

AT_V2 ISdYe/'{f
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e El proveedor participante debera presentar al menos dos ingenieros T & lares’
de los mismos. Debera incluir en su propuesta copia simple y vigente de dichas certificaciones, asi como
carta bajo protesta de decir verdad firmada por los ingenieros donde manifiesten su participacion en el
presente proceso de licitacién.

e El proveedor participante debera presentar al menos un ingeniero certificado como Profesional de
Ventas Técnicas para Centros de Datos por parte del fabricante del hardware titular del mismo. Debera
incluir en su propuesta copia simple y vigente de dicha certificacion, asi como carta bajo protesta de
decir verdad firmada por el ingeniero donde manifieste su participacion en el presente proceso de
licitacion.

e El proveedor participante deberd presentar al menos un ingeniero certificado como Profesional de
Ventas Técnicas para Nube por parte del fabricante del hardware titular del mismo. Debera incluir en
su propuesta copia simple y vigente de dicha certificacion, asi como carta bajo protesta de decir verdad
firmada por el ingeniero donde manifieste su participacion en el presente proceso de licitacion.

e El proveedor participante deberd demostrar que cuenta con oficinas operativas dentro de la zona

|

j Metropolitana de Guadalajara mediante copia de comprobante de domicilio no mayor a dos meses.

‘ e El proveedor participante deberd presentar carta bajo protesta de decir verdad en la que mencione

} que, en caso de requerir el reemplazo de equipos, partes o componentes, estos deberan ser nuevos,
de caracteristicas similares o superiores y de la misma marca que los equipos de hiperconvergencia

\ mencionados en la TABLA 1y TABLA 2.

e El proveedor participante podrd ofertar caracteristicas superiores a las solicitadas, lo cual deberd ser
corroborado por el fabricante como superior mediante carta original haciendo mencién al nimero de
concurso.

e Elproveedor participante deberd presentar carta bajo protesta de decir verdad en la que mencione que
estd considerando dentro de su propuesta econdmica cualquier tipo de componente, hardware,
software, mano de obra, vidtico, traslados, costos de importacion, etc. Necesarios para la correcta
ejecucion de la pdliza de soporte y mantenimiento, y en ningun caso se debera generar un costo extra
para el GEJ.

ENTREGABLES

Toda la documentacion listada en este apartado forma parte de la evidencia, una vez entregado el equipo al drea
requirente.

e Garantia por escrito de acuerdo con lo especificado en el apartado 6. GARANTIAS.

e Documento de servicio/pdlizas de soporte técnico y mantenimiento donde se mencione el alcance, la
vigencia, el procedimiento para generar reportes y solicitudes, asi como los SLA’s, organigrama y
procedimiento de escalamiento, debiendo incluir al menos los siguientes datos del personal técni

o Nombrey cargo. aetavura _ (OORDINACION GENERARDE INNOVACION
o Teléfono de contacto (oficina Yy ceIuIar). ol 8 GUBERNAMENTAL
o Correo electrénico.

e Los documentos de servicio/pdlizas deberan ser entregadas en |a Direc :i62 fejmframdura y

Comunicaciones de la Secretaria de Administracion. E

N —
VALIDACION TECNICA
DIRECCION GENERAL DE PLANEACION TQJOLOGICA
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e - Documento de licenciamiento de suscripcion (SaaS) donde se mencionen los numeros

incluyendo el detalle de su cobertura, emitidos por el fabricante de los equipos. Dicho documento
deberd estar dirigido a la Direccion de Infraestructura y Comunicaciones de la Secretaria de
Administracion del Gobierno del Estado de Jalisco.

RESPONSABLES DEL REQUERIMIENTO
Responsable de elaborar el requerimiento Responsable de autorizar el requerimiento

Nombre: Rafael Rosas Ismerio Nombre: Rafael Rosas Ismerio

Puesto: Director de Infraestructura y Comunicaciones Puesto: Director de Infraestructura y Comunicaciones

e-mail: rafael.rosas@jalisco.gob.mx e-mail: rafael.rosas@jalisco.gob.mx

Fecha: Tel. /ext. Fecha: Tel. /ext.

21 de julio de 2023 3338182800/22850 21 de julio de 2023 3338182800/22850
Firma: Firma:

Vigencia del documento: 90 dias a partir del sdl am..mommmmmuov'mON
R e GUBERNAMENTAL

VALIDA N TECNICA
DIRECCION GENERAXDE PLANEACION TECNOLOGICA
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seguridad légica perimetral del GEJ TECHOLGGiCA

Jalisce

PROYECTO TIC
SECADMON/2023/01
1. GLOSARIO:
Siglas o palabra Significado
DIC Direccidn de Infraestructura y Comunicaciones
GEJ Gobierno del Estado de Jalisco
DGTI Direccién General de Tecnologias de la Informacion
RMA Autorizacion de devolucion de materiales
SLA Acuerdo de nivel de servicio

2. ANTECEDENTES

La DGTI a través de la DIC de la Secretaria de Administracion del GEJ, es responsable de la gestion, seguridad y
correcta operacion de los servicios tecnoldgicos del Centro de Datos de la Secretaria de Administracién. Dentro de
los cuales se encuentra la infraestructura de seguridad I6gica perimetral que da servicios a las Dependencias del
GEJ.

3. JUSTIFICACION

Los riesgos de ataques informdticos y robo de informacion son cada vez mds sofisticados y frecuentes, derivado de
esto, es que resulta necesario contar con infraestructura y servicios de seguridad de la informacion de dltima
generacion. Por lo que, para garantizar la seguridad y continuidad de la operacion de los servicios de tecnolégicos
del GEJ, se requiere contar con servicios técnicos profesionales, asi como mantenimiento preventivo y correctivo que
incluya refacciones, actualizaciones y parches de seguridad.

4. OBIETIVOS

La DIC requiere de la contrataqfén de una pdliza de soporte y mantenimiento, mediante la cual, se dard la cobertura,
soporte técnico y actualizacionés a sistemas y equipos de sequpidad légica-perimetrat—Ademas de \garantizar la
REIMAGY conocimientos

GUBER

: VALIDACION TECNICA
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5. REQUERIMIENTO

Servicio de soporte y mantenimiento a infraestructura de seguridad légica perimetral del GEJ.

Partida 1. Servicio de renovacién, mantenimiento y soporte a equipos y plataformas de seguridad perimetral del
GEJ.

El proveedor participante debera de dar el servicio de renovacion, soporte y mantenimiento a infraestructura de
seguridad légica perimetral del Gobierno del Estado de Jalisco, que incluya al menos los siguientes servicios.

Renovacién del licenciamiento y la péliza de soporte técnico y garantia que incluye actualizaciones, parches de
seguridad, servicios profesionales, asi como el reemplazo avanzado de hardware por parte del fabricante de los
equipos descritos a continuacion.

ANEXO “A” Equipo dentro de la cobertura por 12 meses de licenciamiento y servicios de soporte técnico y
mantenimiento.

Fortigate FG200ETK19909052 Advanced Threat Protection (IPS, Forticare 24x7
200E Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)
2 Fortigate FG5HOE5819905171 Advanced Threat Protection (IPS, Forticare 24x7
S500E Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)
3 Fortigate FG3K4ETB19900241 24x7 FortiCare and FortiGuard Unified Forticare 24x7
3400E Threat Protection (UTP)
4 Fortigate FG3K4ETB19900276 24x7 FortiCare and FortiGuard Unified Forticare 24x7
3400E Threat Protection (UTP)
| 5 Fortigate FG3K4ETB19900195 FortiCare Premium Support Forticare 24x7
| 3400E
6 | Forti Analyzer FAZ1KFTA21000382 Subscription license for the FortiGuard Forticare 24x7
1000F Indicator of Compromise (10C)
FortiAnalyzer-1000E"
7 Forti FAC2HETA19000053 FortiCare Premium Support Forticare 24x7
Authenticator
200E
8 FortiMail FE400FT920000210 Enterprise ATP Bundle Forticare 24x7
400F Contract
) e iqrtige;e ol FGGHJET821903470 Advanced Threat Protection (IPS, Forticare 24x7.
: . 601E W D 2 Adv.anc?d Malware frotertion Service, O GENERARDE INNOVACION
) . Application Control,
.10 | Fortigate FG6H1ETB21903480 Advanced Threat P on (IPS, Forticare 24x7
" BO1E | ) Advanced Malware Frotectior] Service,
o il o2 Application Control, aLd 24x7 forilcdre) ). 2023
11' .. Fortigate FG6H1ETB21903526 Advanced Threat Rrotection (IPS,. . | Forticar 24x7
601E J s Advanced Malware P otW@I TECNICA
i e Application Control, afd 24x7. Forti

AT_V2 | | \@ ?&3{
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12 Fortigate FG6H1ETB21903528 Advanced Threat Protection (IPS, Forticare 24x7
601E Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)
13 Forti FMVMA4713991140 24x7 FortiCare Contract (1-310 Forticare 24x7
Manager VM FMVM4713991141 devices/Virtual Domains)
0502XR414612
14 Fortiweb FV-3KFTE21000013 Standard Bundle (Forticare premium, AV, Forticare 24x7
3000F Fortiweb security service, IP reputation)
15 Fortigate FG4H1ETB21903644 24x7 FortiCare and FortiGuard Unified Forticare 24x7
401F Threat Protection (UTP)
16 Fortigate FG4H1ETB21903599 24x7 FortiCare and FortiGuard Unified Forticare 24x7
401F Threat Protection (UTP)

ANEXO “B” Equipo dentro de la cobertura por 12 meses de licenciamiento y garantia por parte del fabricante.

Fortigate 501E

FG5H1E5819904140

ForttCare Premlum Support ]

B Fortlcare 24x7 ]

Fortigate 501E

FG5H1E5819905016

FortiCare Premium Support

Forticare 24x7

Fortigate 61E

FGT61ETK19000776

24x7 FortiCare and FortiGuard Unified
Threat Protection (UTP)

Forticare 24x7

Fortigate 101E

FG101ETK19002078

Advanced Threat Protection (IPS,
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)

Forticare 24x7

Fortigate 101E

FG101ETK19001612

Advanced Threat Protection (IPS,
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)

Forticare 24x7

Fortigate 101E

FG101ETK19001907

Advanced Threat Protection (IPS,
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)

Forticare 24x7

Fortigate 201E

FG201ETK19901844

Advanced Threat Protection (IPS,
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)

Forticare 24x7

Fortigate 201E

FG201ETK19901487

Advanced Threat Protection (IPS,
Advanced Malware Protection Service,

Forticare 24x7

Fortigate 201E

FG201ETK19901591

Application Control, and 24x7 FortiCare)
Advanced 3 ection (IPS

Forticare 24x7

Advanced Majsg
Application Gojiy

EINNOVACION

Fortigate 100F. |

FG100FTK21005260

Advanced Thret P (IPS

Forticarp 24x7

Advanced Nﬂalware otmon Serv
Application Qontrol, apd 24X7 UIILC

11

' Fortigate 100F

FG100FTK21005650

Advance Threat Protection \lr S;
Advanced M P33 d :
Application

AT V2

Forticarp 24x7
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12

Fortigate 101F

FG101FTK21004661

Advanced Threat Protection (IPS,
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)

Forticare 24x7

13

Fortigate 201F

FG201FT921903961

Advanced Threat Protection (IPS,
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)

Forticare 24x7

14

Fortigate 200F

FG200FT921904124

Advanced Threat Protection (IPS,
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)

Forticare 24x7

15

Fortigate 100F

FG100FTK21002943

Advanced Threat Protection (IPS,
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)

Forticare 24x7

16

Fortigate 100F

FG100FTK21004815

Advanced Threat Protection (IPS,
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)

Forticare 24x7

17

Fortigate 100F

FG100FTK21005123

Advanced Threat Protection (IPS,
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)

Forticare 24x7

18

Fortigate 100F

FG100FTK21007216

Advanced Threat Protection (IPS,
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)

Forticare 24x7

19

Fortigate 100F

FG100FTK21008764

Advanced Threat Protection (IPS,
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)

Forticare 24x7

20

Fortigate 80F

FGT80FTK21001233

Advanced Threat Protection (IPS,
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)

Forticare 24x7

21

Fortigate 80F

FGT80FTK21005848

Advanced Threat Protection (IPS,
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)

Forticare 24x7

22

Fortigate 80F

FGT80FTK21006053

Advanced Threat Protection (IPS,
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)

Forticare 24x7

23

Fortigate 80F

FGT80FTK21010849

Advanced Threat Protection (IPS,
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)

Forticare 24x7

24

Fortigate 80F

FGT80FTK21011369

Advanced Threat Protection (IPS,
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)

Forticare 24x7

Fortigate 80F

Ligna i all? EARRIR 4 o

FGT80FTK21011967

Advanced Threat Protection (IPS,
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)

Forticare 24x7

“Fomgate 80F

FGT80FTK21011969

24x7 FortiCare and FortiGuard Unified
Threat Protection (UTP)

Forticare 24x7

Fortigate 80F

FGT80FTK21011972

24x7 FortiCare and F
Threat Prot

i

(6N GENERARDE INNOVACION

. Fortigate 80F

FGT80FTK21012002

24x7 FortiCare and
Threat Protdction (U

are 24x7

AT V2

DIRECCION GENERAL DE PLANEACION

\,‘ZJ,,.J,UL ZU[J—] &

VALIDACION TEG
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29 | Fortigate 80F FGT80FTK21011998 Advanced Threat Protection (IPS, Forticare 24x7

Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)
30 Fortigate 80F FGT80FTK21012011 Advanced Threat Protection (IPS, Forticare 24x7

Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)
31 Fortigate 80F FGT80FTK21012012 Advanced Threat Protection (IPS, Forticare 24x7

Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)
32 Fortigate 80F FGT80FTK21012016 Advanced Threat Protection (IPS, Forticare 24x7

Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)
33 | Fortigate 80F FGT80FTK21012033 Advanced Threat Protection (IPS, Forticare 24x7

Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)
34 | Fortigate 80F FGT80FTK21012034 Advanced Threat Protection (IPS, Forticare 24x7

Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)

35 Fortigate 80F FGT80FTK21012036 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)

36 | Fortigate 80F FGT80FTK21012038 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)

37 | Fortigate 80F FGT80FTK21012044 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)

38 | Fortigate 80F FGT80FTK21012046 Advanced Threat Protection (IPS, Forticare 24x7

Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)
39 Fortigate 80F FGT80FTK21011990 Advanced Threat Protection (IPS, Forticare 24x7

Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)

40 | Fortigate 40F FGT40FTK21058909 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
41 Fortigate 40F FGT40FTK21058912 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
42 Fortigate 40F FGT40FTK21058922 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
43 Fortigate 40F FGT40FTK21058978 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
44 | Fortigate 40F FGT40FTK21058979 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Profection (LITR),
45 Fortigate 40F FGT40FTK21058982 24x7 FortiCare an : NEBIROINACION GENERRADE
Threat Pro W:— BERNAMENTAL
46 Fortigate 40F FGT40FTK21058983 24x7 FortiCare an{l FortiGuare-tnified Fortigare 24x7
Threat Profection (UTP) ¢ i 2
47 | Fortigate 40F FGT40FTK21059058 247 FortiCare and FortiGuprd Unifitd =" [ Fortidare 24x7
" 2l A i b Stz Threat ProJection (UTP) ) TR
- 48 "|"'Fortigate 40F | - FGTA0FTK21059060 24x7 FortiCare anj FMALIDOTAON Tx7)
' : Threat Protiauiisui(NTRNERAL DE PLANFACION TECNOLOGICA
49 Fortigate 40F FGT40FTK21059067 24x7 FortiCare ani Guard Unified /| Forticare 24x7
Threat Protection (UTP) ik

LB T e s s
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50 | Fortigate 40F FGT40FTK21059072 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
51 | Fortigate 40F FGT40FTK21059075 Advanced Threat Protection (IPS, Forticare 24x7
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)
52 | Fortigate 40F FGT40FTK21059092 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
53 | Fortigate 40F FGT40FTK21059098 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
54 | Fortigate 40F FGT40FTK21059104 Advanced Threat Protection (IPS, Forticare 24x7
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)
55 | Fortigate 40F FGT40FTK21059205 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
56 | Fortigate 40F FGT40FTK21059270 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
57 | Fortigate 40F FGT40FTK21059387 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
58 Fortigate 40F FGT40FTK21059477 Advanced Threat Protection (IPS, Forticare 24x7
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)
59 Fortigate 40F FGT40FTK21059482 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
60 | Fortigate 40F FGT40FTK21059628 Advanced Threat Protection (IPS, Forticare 24x7
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)
61 Fortigate 40F FGT40FTK21059669 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
62 | Fortigate 40F FGT40FTK21059673 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
63 | Fortigate 40F FGT40FTK21059674 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
64 | Fortigate 40F FGT40FTK21059688 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
65 Fortigate 40F FGT40FTK21059811 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
66 | Fortigate 40F FGT40FTK21059851 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
67 | Fortigate 40F FGT40FTK21059857 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
68 | Fortigate 40F FGT40FTK21059859 24x7 FortiCare and FortiGuard Unified Forticare 24x7
oy Yl -, ) o A Threat Protection (UTP)
69| .Fortigate 40F . | , FGT40FTK21059879 24x7 FortiCare and FortiGuard Unified Forticare 24x7
. ] Threat Protection (UTP)
70 | Fortigate 40F . FGT40FTK21059911 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
71 | Fortigate 40F FGT40FTK21060020 24x7 FortiCarefd Forticare %‘4,(7
IR ) Threat JERNDE INNOVACION
72| 'Fortigate 40F , FGT40FTK21060031 24x7 FortiCareL d " Forticare 24x7
Threat Protectiofi {UTP] |
21 UL, 2023
AT_V2 L, ]
VALIDACION TECNICA [
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73 | Fortigate 40F FGT40FTK21060308 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
74 | Fortigate 40F FGT40FTK21060316 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
75 Fortigate 40F FGT40FTK21060542 24x7 FortiCare and FortiGuard Unified Forticare 24x7
i Threat Protection (UTP)
76 | Fortigate 40F FGT40FTK21060582 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
77 | Fortigate 40F FGT40FTK21060658 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
78 | Fortigate 40F FGT40FTK21060748 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
79 | Fortigate 40F FGT40FTK21060762 24x7 FortiCare and FortiGuard Unified Forticare 24x7 |
Threat Protection (UTP) \
80 | Fortigate 40F FGT40FTK21060841 24x7 FortiCare and FortiGuard Unified Forticare 24x7 |
Threat Protection (UTP)
81 Fortigate 40F FGT40FTK21061216 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
82 | Fortigate 40F FGT40FTK21061227 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
83 Fortigate 40F FGT40FTK21061334 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
84 | Fortigate 40F FGT40FTK21061336 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
85 | Fortigate 40F FGT40FTK21061375 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
86 | Fortigate 40F FGT40FTK21061399 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
87 | Fortigate 40F FGT40FTK21061408 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
88 | Fortigate 40F FGT40FTK21061411 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
89 | Fortigate 40F FGT40FTK21061471 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
90 | Fortigate 40F FGT40FTK21061474 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
91 | Fortigate 40F FGT40FTK21061509 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
92 | Fortigate 40F FGT40FTK21061522 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
93 | Fortigate 40F FGT40FTK21061567 24x7 FortiCare and EortiGuard-baifredt Forticare 24%7
Threat Prp (44TR) COORDINACION GENERMDE INNOVACION
94 | Fortigate 40F FGT40FTK21061576 24x7 FortiCare a ‘t‘!)‘tiﬁed are 24x7
Threat Prtection ;
95 | Fortigate 40F FGT40FTK21061580 24x7 FortiCare ar{d FortiG érg’Upiijt m care 24xy
. : ; . . Threat Prdtection (UT !
<196+ | iFortigate 40F. .. FGT40FTK21061618 24x7 FortiCare and FortiG i i
WA [ A : Threat Prol
97 | Fortigate 40F FGT40FTK21061642 24x7 FortiCare an
Threat Pro
ATV
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98 | Fortigate 40F FGT40FTK21061648 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)

99 Fortigate 40F FGT40FTK21061649 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)

100 | Fortigate 40F FGT40FTK21061655 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)

101 | Fortigate 40F FGT40FTK21061660 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)

102 | Fortigate 40F FGT40FTK21061661 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)

103 | Fortigate 40F FGT40FTK21061684 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)

104 | Fortigate 40F FGT40FTK21061727 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)

105 | Fortigate 40F FGT40FTK21061740 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)

106 | Fortigate 40F FGT40FTK21061759 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)

107 | Fortigate 40F FGT40FTK21061764 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)

108 | Fortigate 40F FGT40FTK21061766 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)

109 | Fortigate 40F FGT40FTK21061775 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)

110 | Fortigate 40F FGT40FTK21061783 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)

111 | Fortigate 40F FGT40FTK21061792 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)

112 | Fortigate 40F FGT40FTK21061812 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)

113 | Fortigate 40F FGT40FTK21061841 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)

114 | Fortigate 40F FGT40FTK21061849 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)

115 | Fortigate 40F FGT40FTK21061850 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)

116 | Fortigate 40F FGT40FTK21061882 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)

117 | Fortigate 40F FGT40FTK21061898 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)

118, Fortigate 40F | FGT40FTK21061909 24x7 FortiCare and FortiGuard Unified Forticare 24x7
e VT ey %, Threat Protection (UTP)

119 | Fortigate 40F " FGT40FTK21061912 24x7 FortiCare and FortiGuard Unified Forticare 24x7
. Threat Protection (UTP)

120 | Fortigate 40F FGT40FTK21061925 24x7 FortiCare and FortiGuard Unified Forticare 24x7
b fob A Threat Protection (UTP)

121 fortigat‘e-{lOF _F§T4OFTK21061941 i orthuarg :HWRWGENE DFREEC&GW 24x7

ey : NI
-| 122 |- Fortigate 40F | _ FGT40FTK21061959 24x7 Fortha e and FortiGuard L!mﬁ_ed tomcar‘ 24x7
Threag Protectjon éU;[’P)JUL \Q\
202 =
AT_V2 L_,U . ,.-,,-J
VALIDACION Técmc
DIRECCION GENERAL DE PLANEACIONTECNOLOGICA
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123 | Fortigate 40F FGT40FTK21061962 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
124 | Fortigate 40F FGT40FTK21061972 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
125 | Fortigate 40F FGT40FTK21061983 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
126 | Fortigate 40F FGT40FTK21061988 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
127 | Fortigate 40F FGT40FTK21062014 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
128 | Fortigate 40F FGT40FTK21062057 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
129 | Fortigate 40F FGT40FTK21062069 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
130 | Fortigate 40F FGT40FTK21062085 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
131 | Fortigate 40F FGT40FTK21062119 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
132 | Fortigate 40F FGT40FTK21062126 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
133 | Fortigate 40F FGT40FTK21062131 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
134 | Fortigate 40F FGT40FTK21062132 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
135 | Fortigate 40F FGT40FTK21062133 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
136 | Fortigate 40F FGT40FTK21062141 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
137 | Fortigate 40F FGT40FTK21062163 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
138 | Fortigate 40F FGT40FTK21062171 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
139 | Fortigate 40F FGT40FTK21062176 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
140 | Fortigate 40F FGT40FTK21062181 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
141 | Fortigate 40F FGT40FTK21062204 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
142 | Fortigate 40F FGT40FTK21062205 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
143 | Fortigate 40F FGT40FTK21062230 24x7 FortiCare a tard Unifie Forti 7
¢ Threat Prg m_COORD!N GENWSE%AG
144 | Fortigate 40F FGT40FTK21062232 24x7 FortiCare a uard Unified Forticare 24xy/
Threat Prqtection ) m
145 | Fortigate 40F FGT40FTK21062245 24x7 FortiCare ar{d FortiGyard Unified rt|care 24xy
Threat Prdtection (UTP)
146 | Fortigate 40F FGT40FTK21062266 24x7 FortiCare and FoFii i@N -rMAdx
Threat Pratection LAGICA
147 | Fortigate 40F FGT40FTK21062286 24x7 FortiCare an .
//f/ Threat Protection (UTP)
s J}
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148 | Fortigate 40F FGT40FTK21062289 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
149 | Fortigate 40F FGT40FTK21062302 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
150 | Fortigate 40F FGT40FTK21062304 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
151 | Fortigate 40F FGT40FTK21062328 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
152 | Fortigate 40F FGT40FTK21062403 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
153 | Fortigate 40F FGT40FTK21062411 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
154 | Fortigate 40F FGT40FTK21062428 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
155 | Fortigate 40F FGT40FTK21062443 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
156 | Fortigate 40F FGT40FTK21062445 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
157 | Fortigate 40F FGT40FTK21062474 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
158 | Fortigate 40F FGT40FTK21062485 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
159 | Fortigate 40F FGT40FTK21063694 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
160 | Fortigate 201F FG201FT922904388 Advanced Threat Protection (IPS, Forticare 24x7
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)
161 | Fortigate 201F FG201FT922904373 Advanced Threat Protection (IPS, Forticare 24x7
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)
162 | Fortigate 201F FG201FT922904377 Advanced Threat Protection (IPS, Forticare 24x7
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)
163 | Fortigate 101F FG101FTK21014931 Advanced Threat Protection (IPS, Forticare 24x7
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)
164 | Fortigate 101F FG101FTK21015122 Advanced Threat Protection (IPS, Forticare 24x7
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)
165 | Fortigate 101F FG101FTK21015077 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
166 | Fortigate 80F FGT80FTK21024640 24x7 FortiCare and FortiGuard Unified Forticare 24x7
. Threat Protection (UTP)
167 | Fortigate 80F FGT80FTK21024964 24x7 FortiCare and FortiGuard Unified Forticare 24x7
. Threat Protection (UTP)
168 | Fortigate 80F FGT80FTK21024485 Advanced Threat Protection (IPS Eorticare 24x]
Adv.anced M otectio m GENERARDE INNOVACION \L
Application C m rtiCamh \
\v\
R ¥
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169 | Fortigate 80F FGT80FTK21024653 Advanced Threat Protection (IPS, Forticare 24x7
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)
170 | Fortigate 80F FGT80FTK21025861 Advanced Threat Protection (IPS, Forticare 24x7
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)
Fortigate 80F FGT80FTK21024499 Advanced Threat Protection (IPS, Forticare 24x7
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)
172 | Fortigate 80F FGT80FTK21024806 Advanced Threat Protection (IPS, Forticare 24x7
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)
173 | Fortigate 80F FGT80FTK21024525 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
174 | Fortigate 80F FGT80FTK21024932 Advanced Threat Protection (IPS, Forticare 24x7
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)
175 | Fortigate 80F FGT80FTK21024229 Advanced Threat Protection (IPS, Forticare 24x7
Advanced Malware Protection Service,
Application Control, and 24x7 FortiCare)
176 | Fortigate 40F FGT40FTK22099PDC 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
177 | Fortigate 40F FGT40FTK22099FBB 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
178 | Fortigate 40F FGT40FTK22099P16 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
179 | Fortigate 40F FGT40FTK22099P4C 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
180 | Fortigate 40F FGT40FTK22099PD4 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
181 | Fortigate 40F FGT40FTK22099PFS 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
182 | Fortigate 40F FGT40FTK22099Q64 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
183 | Fortigate 40F FGT40FTK22099TQ7 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
184 | Fortigate 40F FGT40FTK22099NCH 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
185 | Fortigate 40F FGT40FTK22099VXF 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
186 | Fortigate 40F FGT40FTK22099VDH 24x7 FortiCare afi :‘F |Guard Un gg‘m f[ufm%fm 7
Threat Pri ] W e ERNAMENTAL
| 187 | Fortigate 40F FGT40FTK22099F9K 24x7 FortiCare and FortiGLandudﬂéév-"Fchcare 24x7
&y gy g Threat Prgtection TPI) 1 e %73
188 | Fortigate 40F FGT40FTK22099FJA 24x7 FortiCare ar|d orther Unlﬁed Forticare 24xy

Threat Prdfe qt;op.(UIP),‘e;éNJtécNICA
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189 | Fortigate 40F FGT40FTK22099F6E 24x7 FortiCare and FortiGuard Unified Forticare 24x7
| Threat Protection (UTP)
190 | Fortigate 40F FGT40FTK22099FKB 24x7 FortiCare and FortiGuard Unified Forticare 24x7
3 Threat Protection (UTP)
191 | Fortigate 40F FGT40FTK22099P4D 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
192 | Fortigate 40F FGT40FTK22099PHS 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
193 | Fortigate 40F FGT40FTK22099QCW 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
194 | Fortigate 40F FGT40FTK22099QWH 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)
195 | Fortigate 40F FGT40FTK22099VFV 24x7 FortiCare and FortiGuard Unified Forticare 24x7
Threat Protection (UTP)

Implementacion de Infraestructura de monitoreo, anilisis, reporte y automatizacién para security fabric.

El proveedor participante deberd considerar el suministro, implementacion y licenciamiento por 12 meses de un
sistema de monitoreo, analisis, reporte y automatizacién para los equipos de seguridad légica propuesta, el cual
debera cumplir con las siguientes caracteristicas:

Caracteristicas del equipo.

La solucién debera poder recibir al menos 3000 GB de logs por dia

La solucién debera poder analizar una tasa de 42,000 logs por segundo
La solucién deberd poder recolectar una tasa de 60,000 logs por Segundo
La solucién debera poder soportar un méximo de 30 dias de analiticos

La solucién deberd ser factor de forma de 3U

La solucién debera contar con al menos 3 interfaces GE RJ45

La solucién debera contar con al menos 2 interfaces 25 GE SFP28

La solucién debera contar con una capacidad de 64TB (16x4TB)

La solucién debera contar con al menos 56 TB de almacenamiento usable
La solucién deberd soportar RAID nivel: 0/1,1s/5,5s/6,6s/10/50/60

La solucién debera contar con RAID por default nivel 50

La solucién debera contar con certificaciones de seguridad: FCC Part 15 Class A, RCM, VCCI, CE, UL/cUL,
CB

Funcionalidades.

Debera soportar acceso via SSH WEB (HTTPS) para Ia gestuon de la solucidn

perfiles para administracion y monitoreo.

AT V2
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e Deberd soportar SNMP versiéon 2y 3

e Deberd permitir virtualizar la gestion y administracion de los dispositivos, donde cada administrador
solo tenga acceso a los equipos autorizados.

e Debera permitir la creacién de administrador general, que tenga acceso general a todas las instancias
de virtualizacién de la solucion.

e Deberd permitir activar y desactivar para cada interface de la plataforma, los permisos de acceso HTTP,

HTTPS, SSH

Deberd permitir la autenticacion de usuarios de acceso a la plataforma via LDAP

Debera permitir la autenticacion de usuarios de acceso a la plataforma via Radius

Debera permitir la autenticacion de usuarios de acceso a la plataforma via TACACS+

Debera permitir la generacién de informes en tiempo real de tréfico, en formato de gréfica de mapas

geograficos

Deberd permitir la generacion de informes en tiempo real de tréfico, en formato de gréfica de burbuja.

e Deberd permitir la generacion de informes en tiempo real de trafico, en formato de gréfica tabla

e Debera definir perfiles de acceso a consola con permiso granulares, tales como: acceso de escritura, de
lectura, de creacidn de nuevos usuarios y cambios en configuraciones generales.

e Deberad contar con un asistente grafico para agregar nuevos dispositivos, usando la direccién IP, usuario

y contrasefia del mismo.

Deberd ser posible ver la cantidad de logs enviados desde cada dispositivo supervisado

Debera contar con mecanismos de borrado automatico de logs an seretura COORDINACION GENERNADE INNOVACION

Deberd permitir la importacion y exportacion de reportes e GUBERNAMENTAL

Deberd contar con la capacidad de crear informes en formato HTM

Deberéd contar con la capacidad de crear informes en formato PDF

Deberd contar con la capacidad de crear informes en formato XML

Debera contar con la capacidad de crear informes en formato CSV

e Debera permitir exportar los logs en formato CSV

e Debera generar logs de auditoria, con detalle de la configuracion re
el cambio y hora del mismo.

e Los logs generados por los dispositivos administrados deberdn ser centralizados en los servidores de la
plataforma, pero la solucion debera ofrecer también la posibilidad de utilizar un servidor externo de ‘
Syslog o similar.

e La solucidn debera contar con reportes predefinidos

e Debera poder enviar automdticamente los logs a un servidor FTP externo a la solucién

e Debera ser posible la duplicacién de reportes existentes para su posterior edicion.

e Debera tener la capacidad de personalizar la portada de los reportes obtenidos.

e Permitir centralmente la visualizacion de logs recibidos por uno o mas dispositivos, incluido la capacidad
de uso de filtros para facilitar la busqueda dentro de los mismos logs.

e Los logs de auditoria de cambios de configuracidn de reglas y objetos deberan ser visualizados en una
lista distinta a la de los logs relacionados a trafico de datos.

e Debera tener la capacidad de personalizacion de graficas en los reportes, tales como barras, lineas y
tablas

e Debera poseer mecanismo de “Drill-Down” para navegar en los reportes de tiempo real.

o Deberd 'permit'ir dé's'cargar de la plataforma los archivos de logs para uso externo.

e Debera tener la capacidad de generar y enviar reportes periddicos automaticamente.

AT_V2 13{%
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e Debera permitir la personalizacién de cualquier reporte preestablecido por la solucién, exclusivamente
por el Administrador, para adoptarlo a sus necesidades.

e Debera permitir el envio por email de manera automdtica de reportes.

e Debera permitir que el reporte a enviar por email sea al destinatario especifico.

e Permitir la programacion de la generacién de reportes, conforme a un calendario definido por el
administrador.

e Debera ser posible visualizar graficamente en tiempo real la tasa de generacién de logs por cada
dispositivo gestionado.

e Debera permitir el uso de filtros en los reportes.

e Debera permitir definir el disefio de los reportes, incluir grafico, afiadir texto e imagenes, alineacion,
saltos de pagina, fuentes, colores, entre otros.

e Debera permitir especificar el idioma de los reportes creados,

e Debera generar alertas automaticas via email, SNMP y Syslog, basado en eventos especiales en logs,
severidad del evento, entre otros.

e Deberd permitir el envio automdtico de reportes a un servidor externo SFTP o FTP.

Debera ser capaz de crear consultas SQL o similar dentro de las bases de datos de logs, para uso en
gréficas y tablas en reportes.

e Debera tener la capacidad de visualizar en GUI de reportes de informacién del Sistema, como licencias,
memoria, disco duro, uso de CPU, tasa de logs por segundo recibidos, total de logs diarios recibidos,
alertas del sistema, entre otros.

. ,* _ Debera contar con una herramienta que permita analizar el rendimiento en la generacién de reportes,
" conel oEjet_i_vo de detectar y arreglar problemas en generacién de los mismos.

® Que la solucion deberd ser capaz de importar archivos con logs de dispositivos compatibles conocido y
no conocidos por la plataforma, para posterior generacién de reportes.

e Deberd ser posible poder definir el espacio que cada instancia de virtualizacién puede utilizar para
almacenamiento de logs.

* Deberd proporcionar la informacion de cantidad de logs almacenados y la estadistica de tiempo
restante de almacenado.

e Deberd ser compatible con autenticacion de doble factor (token) parg
plataforma. P

e Debera permitir aplicar politicas para el uso de contrasefias para los a
como tamafio minimo y caracteres permitidos

e Debera permitir visualizar en tiempo real los logs recibidos.

e Debera permitir el reenvio de logs en formato syslog.

e Debera permitir el reenvio de logs en formato CEF (Common Event Fo

:\\‘\:‘
MYALIDACION TECNICA\
® Deberd incluir dashboard para operaciones SOC que monitorea las principa 8% »- el

para su red \\\&

¢ Debera incluir dashboard para operaciones SOC que monitorea comprometimiento de usuarios y uso
sospechoso de la web en su red.

® Debera incluir dashboard para operaciones SOC que monitorea el trafico en su red.

* Debera incluir dashboard para operaciones SOC que monitorea el trafico de aplicaciones y sitios web
en sured

¢ Deberd incluir dashboard para operaciones SOC que monitorea detecciones de amenazas de dia cero
en su red (sandboxing).

® Debera incluir dashboard para operaciones SOC que monitorea actividad de endpoints en su red.

AT V2 Wﬁ
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Debera incluir dashboard para operaciones SOC que monitorea actividad VPN ren su red.

Deberad incluir dashboard para operaciones SOC que monitorea puntos de acceso WiFi y SSIDs

Debera incluir dashboard para operaciones SOC que monitorea rendimiento de recursos local de la
solucion (CPU, Memoria)

Deberd permitir crear dashboards personalizados para monitoreo de operaciones SOC

Debera soportar configuracion de alta disponibilidad Master/Slave en la capa 3

Deberd permitir generar alertas de eventos a partir de logs recibidos

Debera permitir crear incidentes a partir de alertas de eventos para endpoint

Deberd permitir la integracidn al sistema de tickets ServiceNow

Debera soportar servicio de Indicadores de Compromiso (loC) del mismo fabricante, que muestre las
sospechas de comprometimiento de usuarios finales en la web, debiendo informar por lo menos:
direccion IP de usuario, hostname, sistema operativo, veredicto (clasificacion general de la amenaza),
el nimero de amenazas detectadas.

Debera permitir respaldar logs en nube publica de Amazon S3

Debera permitir respaldar logs en nube publica de Microsoft Azure

Deberd permitir respaldar logs en nube publica de Gooogle Cloud

Debera soportar el estandar SAML para autenticacion de usuarios administradores

Reportes.

AT V2

Debera contar con reporte de cumpllm’lento de PCI DSS ‘. COORDINACION GENERAADE INNOVACIG |
Deberd contar con reporte de utilizacién de aplicaciones SaaS E S GUBERNAMENTAL
| it

Debera contar con reporte de prevencion de perdida de datos (DLP)

Deberd contar con reporte de VPN 74 JuL 023

Debera contar con reporte de Sistema de prevencién de intrusos (IPS) i ] )
Debera contar con reporte de reputacion de cliente VALIDACION TEC A
Debera contar con reporte de andlisis de seguridad de usuario DIRECCION GENERALDDE PtANEACIONmOGICA ‘

Debera contar con reporte de analisis de amenaza cibernética
Debera contar con reporte de breve resumen diario de eventos e incidentes de seguridad //\‘U
Debera contar con reporte de trafico DNS

Deberd contar con reporte tréfico de correo electrénico

Debera contar con reporte de Top 10 de Aplicaciones utilizadas en la red

Debera contar con reporte de Top 10 de Websites utilizadas en la red

Debera contar con reporte de uso de redes sociales

‘Debera contar con reporte de evaluacién de riesgo para correo electrénico

Debera contar con reporte de cumplimiento PCl de Wireless.

Debera contar con reporte de AP’s y SSID’s autorizados, asi como clientes WIFi

Debera contar con reporte de vulnerabilidades de solucidn gestionada de seguridad de equipo terminal.
Debera contar con reporte de aplicaciones web, si se cuenta con plataforma de seguridad web

Implementacion.

Como parte de los servicios profesionales, el proveedor participante deberd considerar la puesta a punto de la
solucidn propuesta, considerando al menos los siguientes requerimientos:

15 g6
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contener al menos lo siguiente:

o Diagrama de solucién. s .T°R°m"'$§::§mﬂmvm

o Memoria fotogréfica. \ —

o Respaldo de configuracion. N\\ -

o Pruebas de funcionamiento. \5

o Evidencia de la transferencia de conocimiento. = . - =
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El proveedor participante deberd realizar el disefio de la arquitectura de solucion.

El proveedor participante deberd realizar el plan de trabajo para la implementacién, el cual debera
contener al menos las tareas a realizar, asi como los tiempos de ejecucién y rollback.

El proveedor participante deberd realizar la instalacion fisica en el Centro de Datos de la secretaria de
administracion.

El proveedor participante deberd realizar el respaldo de la configuracion de la infraestructura existente.
El proveedor participante deberd considerar los jumpers de fibra, patch coord, cables de corriente,
tornillos, herramientas y todo lo necesario para la instalacion y conexién de los equipos considerados
para la actualizacién.

El proveedor participante debera realizar la memoria técnica de la implementacién, la cual debera

El proveedor participante debera considerar dentro de la propuesta la renovacién de la solucién con capacidad de
deteccion de actividades de explotacion y vulnerabilidades mediante un andlisis de comportamiento con motores
que reconocen las actividades y procesos.

El proveedor participante deberd considerar 530 licencias de la solucién para la proteccion de los servidores y
debera cumplir con las siguientes caracteristicas:

El licenciamiento debera tener una vigencia de 12 meses.
Debera brindar los siguientes motores de deteccién de amenazas:

o Reputacién: Motor de inteligencia artificial que debera asegurar que no se escriban ni ejecuten
archivos maliciosos conocidos en el disco

o Inspeccion profunda de archivos: Motor de inteligencia artificial estética preventiva que debera
escanear en busca de archivos maliciosos escritos en el disco.

o Inspeccion profunda de archivos sospechosos: Motor que debera buscar archivos sospechosos
escritos en el disco cuando esta en modo de proteccién.

o Seguimiento dindmico de comportamiento: motor de inteligencia artificial conductual que
debera implementar herramientas avanzadas de aprendizaje automatico. Este motor debera
detectar actividades maliciosas en tiempo real cuando se ejecutan los procesos

o Movimiento lateral: Motor que debera detectar ataques iniciados por dispositivos remotos

o Anti-explotacién: Motor que debera enfocarse en exploits y todos los intentos de ataque sin
archivos, como los exploits relacionados con la web y linea de comandos

.0 Deteccién de amenazas interactivas: Deberd estar enfocado en amenazas internas para
detectar comandas maliciosos en sesiones interactivas.

o Deteccién basada en comportamiento de amenazas: Mediante analisis de comportamiento
deberd determinar la accién que trata de realizar algln archivo o proceso sobre el sistema. La
deteccidn sera basada en comportamiento sin necesidad de depender de firmas ni conexién a
la nube. Ademds, se deberad ajustar los resultados al marco MITRE y ATT&CK.

E 6
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o Debera incluir el control de dispositivos USB y Bluetooth
e Lasolucién deberd tomar las siguientes acciones contra las amenazas:
o Debera matar el proceso
o Debera poner en cuarentena los archivos infectados o las amenazas
o Debera deshacer los cambios realizados por la amenaza sobre el sistema operativo
o Debera realizar Rollback para dejar los archivos tal como estaban originalmente antes de que
se ejecutara la amenaza
o Deberd poder el administrador establecer una conexién remota con cualquier sistema y realizar
actividades adicionales de remediacion
o Debera poder remediar en tiempo real
o Debera detectar en tiempo real amenazas de dia cero, sin necesidad de enviar informacién
.. .adicional a la nube
e Lasolucién deberd contar con una consola centralizada para detectar amenazas y los agentes deberan
ser auténomos, es decir, no deberdn requerir estar conectados a internet para su funcionamiento y no
debera afectar sus funcionalidades de proteccién
e El proveedor participante debera considerar la instalacion y configuracién de todos los agentes de
acuerdo con las recomendaciones del fabricante
e El proveedor participante deberd considerar una pdliza de soporte 24x7 por los 12 meses de
licenciamiento

El proveedor participante debera tener las siguientes consideraciones como parte del servicio de soporte y
mantenimiento:

e El periodo solicitado para la pdliza de soporte y mantenimiento es de 12 meses a partir del 06 de
diciembre de 2023.

e Ellicenciamiento, soporte técnico y garantia por parte del fabricante para los equipos mencionados en
el ANEXO “A” y el ANEXO “B” debera tener una vigencia de 12 meses a partir del 06 de diciembre de
2023.

e Losniveles de licenciamiento y soporte deberan ser entregados de acuerdo con lo descrito en el ANEXO
“A” y el ANEXO “B”.

e El licenciamiento deberd de incluir todas las actualizaciones y parches de seguridad publicadas por el
fabricante.

e Elsoporte del fabricante debera brindarse en modalidad 24x7 con reemplazo de partes al siguiente dia
habil.

e El proveedor participante debera de dar el servicio de soporte técnico en modalidad 24x7x365 y sin
limite de eventos.

e El proveedor participante deberd contar con una "Mesa de servicios" con atencién 24x7 los 365 dias
del afio, siendo esta el conducto para realizar las solicitudes de soporte técnico y seguimiento, este
servicio debera ser brindado en idioma espafiol.

e El proveedor participante deberad facilitar al menos los siguientes medios de contacto hacia la mesa de
servicios para el reporte y seguimiento a incidentes:

o Soporte telefénico.

o Soporte via aplicacion de acceso remoto brindada por el pF
o Soporte via correo electronico.

o Plataforma Web.

Sefotura ACION
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e Para generar reportes y dar seguimiento, el proveedor debera de proporcionar usuario y contrasefia
para el acceso via web a la mesa de servicios.

e La mesa de servicios serd responsable de los procesos de gestion de eventos, gestién de incidentes,
gestion de problemas y gestion de peticiones.

e Como seguimiento a las buenas précticas, la mesa de ayuda debera apegarse a la metodologia ITIL, lo
cual debera ser demostrado mediante copia simple del certificado ITIL Foundation V4 del personal que
la administra.

e Los niveles de servicio acordados (SLA's) deberdn ajustarse a los siguientes tiempos de respuesta:

Nivel de Severidad 1 Tiempo de Respuesta

Servicio totalmente degradado, impacto critico.

Contacto del Ingeniero Asignado 15 minutos
Andlisis y Diagnostico 30 minutos
Workaround 1 hora
SoluciQn 2 horas

Nivel de Severidad 2 Tiempo de Respuesta

Servicio severamente degradado.

Contacto del Ingeniero Asignado 30 minutos
Andlisis y Diagnéstico 1 hora COORDINACION GENERAADE INNOVACION
R e GUBERNAMENTAL
Workaround 2 horas
21 L. 2028 +=
=
Solucion 4 horas 2 >~
VALIDACION TECNICA
DIRECCION GENERAL DE PLANEACION TECNOLOGICA

Nivel de Severidad 3 Tiempo de Respuesta
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e e
Contacto del Ingeniero Asignado 2 horas
Analisis y Diagnéstico 3 horas
Workaround "~ 6horas
Solucién : 8 horas
Nivel de Sevéci_clad 4 Tiempo de Respuesta

Requerimiento de configuracion.

Contacto del Ingeniero Asignado mrm COORDINACION GENERAMDE INNOVACION
s Guammjmemu

Anadlisis y Diagnéstico 8 horas 2 { JuL 023

Solucién 24 horas /¥ VALIDACION TECNICA

DIRECCION GENERAL DE PLANEACION TECNOLOGICA

e El soporte podra ser recibido de manera remota o presencial de acuerdo con lo solicitado por el
personal de la DIC.

e Encaso de requerir presencia en sitio, el proveedor participante debera de informar de manera previa
el/los nombre(s) del personal técnico designado, mismo que deberd contar con gafete y/o uniforme
que lo identifique.

e En caso de requerir soporte técnico por parte del fabricante, el proveedor serd responsable de realizar
el reporte de fallas y solicitudes de RMA, asi como el seguimiento y en su caso la escalacion hasta su
solucion y cierre.

e En caso de requerir reemplazo de partes y/o componentes, el tiempo maximo de solucién serd de 8
horas hébiles a partir de ser identificada la falla.

e Una vez atendido y resulto el reporte y/o solicitud en su totalidad, el proveedor participante debera
entregar reporte de servicio que incluya de manera amplia la descripcién de la falla o servicio solicitado,
diagnostico y solucién, asi como las recomendaciones de configuracién en apego a las mejores
practicas.

e El proveedor participante deberd proporcionar acceso a la base de conocimientos del fabricante, asi
como a sus recursos y herramientas.

e El proveedor participante deberd proporcionar acceso al personal de la DIC al portal de soporte técnico
del fabricante de los equipos mencionados en el ANEXO “A” y el ANEXO “B”.

AT V2 19{%6
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e El proveedor participante debera dar acceso al personal de la DIC a la descarga de actualizaciones y
parches de seguridad del sistema operativo, incluyendo releases menores y mayores, los cuales
deberdn ser oficiales, y accesibles desde el sitio web del fabricante de los equipos mencionados en el
ANEXO “A” y el “ANEXO B”.

Renovacion de licencias.

El proveedor participante deberd considerar en su propuesta la renovacion de las siguientes licencias:
e 1 licencia Font Awesome por 12 meses.

e 1 licencia Freeplk por 12 meses.

e 1 licencia Toonly Standadrd poe 12 meses.

e 1 licencia Navicat Preimium Enterprise. e coonnmw()ﬁﬁi“fﬂw‘mm’”\
e 3licencias Intellij IDEA All Products Pack. e GUBERNAMENTAL

e 1 certificado SSL tipo wildcard. \\ )

r 7/,

N\
Solucién de monitoreo de red y orquestacion de respuesta automatizada. \\ 8 &
VALIDACION TECNICA

Herramienta de monitoreo de red y orquestacion de respuesta. |
- i DIRECCION GENERAL DE PLANEACION TECNOLOGICA |

El proveedor participante deberd ofrecer una solucién de monitoreo de red y orquestacién de respuestas con
enfoque para las amenazas en el ambiente heterogéneo de las redes modernas, donde las fronteras cada vez son
mds difusas. Es por ello por lo que se requiere de un servicio para proteger, asegurar y defender la infraestructura,
asi como los datos de posibles dafios, acceso no autorizado y uso indebido de recursos de TI.

El servicio de Monitoreo de red y orquestacién de respuestas deberd cumplir con un enfoque proactivo para la
deteccion y respuesta de amenazas dentro de la infraestructura de la Secretaria de Administracion, lo cual debera
brindar visibilidad de los datos a través de redes, nubes y puntos finales, aplicando un andlisis y automatizacién
para abordar las amenazas cada vez mas sofisticadas de la actualidad.

El proveedor participante debera considerar las siguientes caracteristicas y funcionalidades:

* Debera implementarse de manera transparente a través de sensores y/o sondas para proporcionar
telemetria.

e Debera de rastrear las amenazas en cualquier fuente o ubicacién dentro de la infraestructura de la
Secretaria de Administracion por 12 meses, limitado a un maximo de 500 servidores

e Debera identificar amenazas ocultas, sigilosas y sofisticadas, en archivos o en el trafico de red de forma
proactiva y rapida en la infraestructura tecnoldgica

e Debera correlacionar los eventos, anomalias e incidentes identificados de manera automatica

e Permitir la casa de amenazas en todos los ambientes

* Deberaintegrarse a la infraestructura de la convocante para enriquecer la informacién colectada en los
diversos sistemas de ciberseguridad con los que ya se cuenta.

® Deberd tener la capacidad de responder cada evento de manera orquestada y automatizada
integréndose con la infraestructura tecnoldgica presente para tal fin.

e Debera ser una solucion a través de (1) una sonda colectora que deber ser instalada en el data center
de la secretaria de Administracion para la recoleccion de eventos, trafico de red y seguridad. Que
deberd incluir las siguientes caracteristicas técnicas:

o 4 puertos RJ45 (100Mbps/1Gbps)

AT_V2 W
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2 puertos SFP

2 puertos RJ45

2 puertos USB 2.0

o Almacenamiento de buffer de datos: 512 GB

e Debera contar con un panel de visualizacién o consola de manera centralizada en la nube con retencién
de almacenamiento en frio por 12 meses.

e Aumentar la productividad de los analistas de ciberseguridad

e Mantener moderados los niveles de riesgo proveyendo visibilidad total a la infraestructura de Tl

e El proveedor participante debera considerar todo el equipamiento, licencias, implementacién, puesta
a punto, memoria técnica y transferencia de conocimientos de los componentes tecnolégicos que
componen la solucién.

O O O

Caracteristicas técnicas:

La solucidn propuesta para brindar el monitoreo de red y orquestacién de respuestas debera de cumplir las
siguientes caracteristicas:

) e Debera proporcionar la continuidad operativa con capacidades de analizar en el tréfico de la red:
. eventos de seguridad anémalos y criticos, en internet, la comunicacion Este-Oeste y Norte-Sur la red
interna, perimetral, las aplicaciones, contenedores, servidores, usuarios, entre estos elementos que
representen un riesgo, y que sea capaz de recolectar informacion de datos que cursen hacia y desde

Internet, LAN to LAN, LAN, servidores u otros, con una amplia variedad de patrones de uso.

e Lasolucién debera contar con al menos las siguientes funcionalidades:

o Proveer la habilidad de escuchar el trafico de la red de manera transparente y descubrir
elementos nuevos de infraestructura automatica.

o Visibilidad en toda la red (extremo a extremo), logrando identificar, eventos de Ciberseguridad,
las anomalias criticas, correlaciones, conexiones y segmentos. Mostrando la distribucion de las
amenazas presentes, intentos de infiltracion y riesgo, de acuerdo con los estados de MITRE
ATT&CK para mejorar la postura de seguridad del Instituto.

o Esta solucién debera tener la capacidad de integrar las diferentes plataformas que integran la
red, para correlacionar de manera automatica.

o Contar con Inteligencia Artificial para correlacionar todos los eventos de manera automatica y
cercano a tiempo real.

e La solucién debe de contar con diversas funcionalidades que pegrai 3 H—-t-capacidad—d
deteccion a través MITRE ATT&ACK de manera automdtica, como n GROTP) 2oz, COORDINACION GENERAUDE INNOVACION
| o IDS basado en Machine Learning ARG ~mree GUBERNAMENTAL
Sandbox y
Analitica de comportamiento de Usuarios (UBA) f 21 UL, 2023
Phishing / V
Network Detection and Response VALIDACION TECNICA

Caza de Amenazas (Threat Hunting) empoderado con Grap UMREBW&W[BE%NEACION TECNOLOGICA
Modulo de Automatizacion de Respuesta

o Sistema de informacidn y gestion de eventos (SIEM)
e La solucidn podré estar basada en equipos colectores que puedan conectarse via puerto espejo o por
medio de TAP’s los cuales le reportaran a un servidor central o bien, el proveedor podra llevar a cabo
la configuracién remota de los flujos de cada localidad y envio de los mismos a un servidor central

AT V2 21%6
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cuidando que este tréfico no represente un consumo elevado dentro del ancho de banda de los enlaces
solicitados.
e Elsistema deberd ser capaz de integrar al monitoreo aplicaciones y desarrollos propios al menos por:
o Identificador de aplicaciones no limitado al puerto TCP/UDP
o Direcciones IP de los servidores.
o IP Origeny Destino.
e Larecoleccidn de datos de la solucién no debera afectar el rendimiento de la red. Por lo que no debera
ser una solucion exclusivamente basada en agentes.
e La solucion debera generar informacion detallada de los eventos detectados, incluyendo amenazas,
anomalias, comportamientos y tendencias de la red asociadas al riesgo en la red.
e El sistema debera ofrecer una solucién de almacenamiento para datos histéricos de seguridad que
concentre todos los sitios durante la vigencia del contrato. —

o Datos de eventos de seguridad COORDINACION GENERRADE INNOVACICH
o Datos de aplicacién s GUBERNAMENTAL

o Datos de Sistemas operativos = i —

o Datos de la nube publica y privada \\;\

o Datos de Trafico de Red \‘ N

o Datos de fuentes de Inteligencia de amenazas =

o' Datos de geolocalizacion VALIDACION TECNICA ‘
o Trafico de registros (syslog) DIRECCION GENERAL DE PLANEACION TECNOLOGICA

e La solucién propuesta debera ser capaz de crear reportes que permitan seleccionar el periodo (por
hora, dia, semana, mes, afio, y personalizada es decir por fechas especificas) y/o por grupo de nodos
manteniendo disponible en linea la informacion por lo menos 30 dias, pudiendo consultar informacion
de hasta un afio en el almacenamiento en frio. Este sistema almacenard los eventos de seguridad,
resumidos en forma mensual, hasta la conclusién del contrato. Toda la informacién debera estar
disponible, en los diversos tableros de reportes, disponibles en la plataforma, asi como en el sistema
de reportes, para el envio de estos de manera automatizada.

® Analizar el trafico TCP/UDP en la red para detectar comportamiento y posibles amenazas, generando
eventos accionables de acuerdo con el tipo de trafico.

e La solucién deberd ser capaz de realizar desgloses sobre las graficas para mostrar el detalle de la
informacién (proceso conocido en inglés como Drill Down).

e Lasolucion deberd estar disponible con los datos en gréficas que podré filtrarse, al menos: por minutos,
horas, dias o meses.

e Sé deberan emitir alertas cuando se detecten eventos criticos de seguridad en la red, se desvie de los
patrones establecidos (anomalias), mediante el andlisis detallado de todas y cada una de las
aplicaciones que corran en la red de manera nativa.

¢ La solucién debera incluir mecanismos de sincronizacién como NTP (Network Time Protocol) o PTP
(Precision Time Protocol) y asi garantizar la correcta sincronizacion de la informacion.

e Lasolucién debera poder integrar con métodos de autenticacion via Directorio Activo y LDAP, asimismo
para identificar patrones de comportamientos anémalos de usuarios y poder deshabilitar usuarios del
domino en caso de estar comprometidos o asociados a una amenaza.

® La solucién debera contar con una aplicacién que permita la caza de amenazas (Threat Hunting), para
identificar las amenazas presentes en la red y automatizar los subsecuentes eventos de seguridad
presentes en la red.

¢ Elsistema deberd contar con unvisor de eventos que al menos de una vista retrospectiva de las mismas.
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e laherramienta debera tener la capacidad de obtener mediciones de amenazas presentes en el trafico
y monitoreo proactivo cercano a tiempo real de todo el trafico cursando por la red, bajo las siguientes
meétricas:

o Utilizacién de ancho de banda.

Intentos de penetracion y escaneos de IPs y puertos

Autenticaciones fallidas

Ataques de autenticacion de fuerza bruta exitosos

Presencia de trafico malicioso, como Ransomware, movimiento lateral, Cryptojacking,

Mimikatz, etc

Andlisis de archivos benignos y maliciosos y sus respectivas categorias.

Ataques de negacion de servicio

Conexiones de Comando y Control Presentes, internamente o hacia/desde Internet

Hosts que representan el mayor riesgo

Tiempos de respuesta, trafico de entrada y de salida (inbytes/outbytes)

Aplicaciones que mds consumen recursos de red

Analisis de DNS (tiempos de respuesta, time-out, errores y desempefio).

Distribucién de las conexiones y su riesgo asociado 3

Utilizacién de los servidores de Bases de Datos presentes{iF

destino y el detalle de uso ’

Distribucién de aplicaciones de capa 7

Top de los eventos de seguridad criticos /Y

O O O O

O 0O O O 0.0 O O O

T

21 JuL, 2023
Tiempo de respuesta de aplicaciones. RN

En los sistemas virtuales cuyo trafico atraviese la red fisica OMMIQNJMI
menos las siguientes métricas: Eventos de seguridad mas crif RECOHNGETFRA LS LV B NTRENDDOSIEA

O O O O

virtualizados.
o Las aplicaciones que mas se usan.
o Top de eventos de seguridad entre las maquinas virtuales.
o Riesgo asociado entre las maquinas virtuales.

e Debera ser capaz de realizar analisis retrospectivo basado en el andlisis de la ingesta del trafico TCP/UDP
(analisis forense).

Debera contar una plataforma de Threat Intelligence (TIP)
Deberd proveer una capacidad de deteccién de ataques novedosos, conocidos como Zero Day

e Debera proveer un mecanismo para la clasificacion de alertas de acuerdo con el sentido del ataque
(Interno o Externo)

e las capturas de paquetes que sean obtenidas por la solucién deberan poder ser exportadas en
metadatos para su analisis posterior.

¢ Deberd permitir generar diagramas de las conexiones TCP mostrando cémo las amenazas asociadas, asi
como la comunicacién entre el servidor y el cliente. Esto basado en capturas de tréfico, clasificado y
normalizado de manera automatica.

e La solucion deberd mostrar los eventos criticos y anomalias en las conversaciones TCP/UDP, asi como
en aplicaciones, servicios, servidores (fisico y virtuales) y nubes publicas y privadas.

e Deberd permitir usar los paquetes almacenados en las sondas de monitoreo para crear gréficas de los
eventos de seguridad entre 2 hosts que muestren dichas amenazas presentes en la conexion, con
detalles que incluyan: el origen y destino, la geolocalizacién, reputacion, evidencia de todos los eventos
y que permitan una respuesta de estos.

AT_V2 zp%;s
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e La solucién de analisis y trafico debera graficar las anomalias de las aplicaciones dentro de la red,
entregando resultados Top de al menos las siguientes variables:
o Movimientos laterales.
Cronica de eventos.
Anomalias de trafico malicioso.
Anomalias en las politicas y negaciones de los firewalls de la infraestructura del El Instituto.
Top Aplicaciones.
Top Servidores.
Top Clientes.
Estados de las sesiones presentes.
o Origenesy destinos de paises con mala reputacion
e La plataforma debera de generar KRI, tales como la cantidad de eventos generados en un dia, semana
o mes y compararlo con periodo similar, lo mismo, con la criticidad promedio de los eventos.
e Lasolucion de analisis de trafico debera poder integrarse con los elementos de IT presentes en la red,
como FW, EDR, para enriquecer la informacion recopilada para su andlisis
e Debera permitir inventariar los activos presentes en la red, por IP, direcciones IP y el nivel de riesgo de
estos activos, con detalles y evidencia de esto sin necesidad de ejecutar barridos de la red para este fin.
e Deberd ser capaz de monitorear el comportamiento de la red de ancho de banda por aplicacion y asi
mismo identificar tendencias de crecimiento para poder tomar decisiones proactivas.
e Debera contar con mecanismos de control de acceso y autenticacién basado en rol, para que
" Gnicamente el personal autorizado por GAP, a través de la DSI tenga acceso a la informacion.
e La plataforma deberda proporcionar tableros configurables que podran contener diferentes paneles o
gréficas de informacion, mostrando al menos la siguiente informacion:
o +Eventos anémalos y criticos, los cuales incluyan:
= Detecciones de seguridad.
= |P.Origeny Destino.
=  Panordmica de la actividad de los equipos (servidores e infraestructura, fisica y
virtualizada).
= Las tacticas y técnicas asociadas al marco de MITRE ATT&ACK
o Aplicacion presentes o histdricas en total y desglosado por:

= Riesgo asociado.

= [P Origeny Destino. o cooamm?m:::mnﬂ"w‘m"

O O O OO0 0 O

= |nformacion de geolocalizacién
* Informacion de fuentes de inteligencia de amenadgzas

A

= Anomalias detectadas. S 1 JUL, 2023

= (alificacidn de riesgo. £ e

. Conveu.'s.acif)nes.entre Hosts. VALIDACION TECNICA
o Deberdn permitir visualizar para un Host: DIRECCION GENERAL DE PLANEACION TECNOLOGICA

= Aplicaciones presentes.
= Conversaciones hacia y desde el Host basadas en detecciones de seguridad y
anomalias.
= Deberd observar el estado de las aplicaciones y servicios que estan corriendo en el
centro de datos, como:
a. Indicar el numero y severidad de las anomalias en indicadores clave de
desempefio.
b. Indicar posibles problemas de seguridad en el centro de datos.
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o Debera proveer la capacidad de hacer zoom sobre la informacién, conocido como drill-down
hacia métricas especificas que hayan causado el problema.

e Lasolucién debera ser capaz de obtener datos disponibles para cada intervalo de tiempo seleccionado
mostrando al menos las siguientes variables:

o Ingesta recibida.
o Tipos de eventos y anomalias de la ingesta recibida y normalizada.
o Tréfico por direccion IP asociado con el puerto, aplicacién.
o Trafico por puerto asociado con el protocolo IP.
o Conversaciones entre estaciones IP.
o Mostrar eventos de alta fidelidad.
e Deberd permitir la creacion de filtros personalizados para busquedas de eventos en especifico.
e Deberad soportar diagndsticos en las diferentes capas del modelo OSl, las cuales deben incluir:
o Andlisis de anomalias de Red desde capa 2 hasta capa 7.
= Direcciones IP.
= Aplicaciones y/o puertos (TCP/UDP).
= Servicios asociados.
= Origeny destino.
e Debera contar con filtros de post-captura, independientes de los filtros de pre-captura, al menos por:
o Filtro por errores.
| o Filtro de patrones de datos (Filtros por conversacién entrg estaciones a traves de 1a |
seleccién del nombre o la direccion IP). %ﬁmmmaﬁ:ﬂgﬂ"mm"
o Filtro por protocolos. e
o Geolocalizacion. P
o Severidad y fidelidad. A JUL 2023
o Direccion IP. -

e Lla solucién deberd proveer una consola unificada para toda la sd uc\%'@ﬁ%@ﬂe‘rﬁﬁwm
aseguramiento del servicio desde la cual pueden ser lanzadas las |RHREEFKNEENFBALDE PLANEAGION MEOKOHGICA
troubleshooting.

e Gestion proactiva que permita resolver problemas de seguridad antes de que afecten a los servicios

W solicitados.

o LE ' . _ Presentara la informacién referente a los servicios solicitados

Deberd de monitorear Ethernet, logrando identificar trafico desde capa 2 hasta capa 7.

e (Capacidad de ingesta de netflow, syslog o similar, Siendo capaz de generar alarmas para los eventos
identificados en estos medios.

. e Generacién de reportes del estado actual de los elementos, su riesgo asociado y tendencias.

e Configuraciéon de umbrales para la generacion de alarmas y envio de las mismas via correo electrénico,
u otro mecanismo automatizado.

e Contar con una API restful para integracién con diversos servicios para ingesta de trafico y respuesta a
eventos de seguridad.

e Deberd contar con la funcionalidad de automatizacién de respuestas a los eventos detectados,
integrandose con la infraestructura de Ciberseguridad, incluyendo Firewall, EDR, Directorio Activo,
entre otros.

e Colectar las siguientes métricas cercano a tiempo real:

o Puertos no estandar y anomalias asociadas.
o IP/host de origen y destino.
o Conexiones a/o desde IPs con mala reputacion.
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o Conexiones a/o de paises de alto riesgo.
o Identificaciéon de aplicaciones

e Elsistema debera ser compatible con las plataformas Windows y Linux.

Debera permitir al personal que designe GAP la generacion de reportes explotando todas las variables
y funcionalidades de la herramienta de Andlisis de Tréfico de red, con la opcidn de parametrizar dichos
reportes y consultarlos via Web.

e Debera ser administrada via una interface segura (https) en WEB por todos y cada uno de los usuarios
encargados del monitoreo y buen funcionamiento de la red, de acuerdo a la funcién que estos
desempefien. El monitoreo cercano a tiempo real para la deteccién de eventos y anomalias se realizara
al menos cada minuto, este mismo intervalo de tiempo serd utilizado para la medicién de los niveles de
servicio. La plataforma deberd de tener la capacidad, de manera nativa de correlacionar
vulnerabilidades reportadas por herramientas de terceros, con firmas de ataques identificados y
mostrar un dashboard desde el cual se generen reportes.

e Elsistema debera de contar con la funcionalidad de Automatizacion y Respuesta de la Ciberseguridad
con el cual se pueda:

Generar alertas en base a incidentes identificados por consultas.

o Contar con +150 plantillas con detecciones para casos de uso, como Ransomware, Command
& Control, DGA, Cryptojacking, phishing, scripts maliciosos de power shell, UBA, ataques de dia
cero, como minimo.

o Debe tener la capacidad de crear reglas de caza de amenazas automatica con respuesta en

: ] . . dispositivos-perimetrales o de punto final.

et o Laplataforma debe de tenerla capacidad de mandar las instrucciones de respuesta a través de
los mismos sensores de ingesta.
e Lasolucidn deberd de tener la capacidad de ejecutar una respuesta a cada evento identificado, como
ejecutar una regla en el Firewall, deshabilitar un usuario, como minimo.
e Generaralertas que sean creadas con base a la correlacion de al menos 2 consultas en campos distintos
_con extraccién de informacidn de al menos 5 campos.
' Lascondiciones para generar eventos deberdn de integrar al menos la capacidad de sefialar la cantidad
de veces que se registre un evento en al menos 50 campos distintos de los eventos.
® Llasacciones de respuesta deben ser al menos las siguientes:
o Enviar un correo electrénico. mcmﬁm“'o““"“‘mmmum
: 3 . G T om0 GUBERNAMENTAL

Enviar mensajes a medios de comunicacion tipo Slack. RO T8

Realizar una accién por medio de HTTP POST/PUT a un servidor. {

Bloquear en el firewall. 11 UL, 2023

Deshabilitar el usuario. e \‘\

Ejecutar scripts. VALIDACION TECNICA\\

o Ejecutar una accion de contencion hacia una herramienta de [BRECUON GENERAL DE PLANEACION TECNOLOGICA

e Llasolucién debe de tener la capacidad de auditar el estado las accioné pendientes.

e Deberd tener la capacidad de generar reportes ejecutivos, de operacion, basado en plantillas
preconfiguradas, personalizables, basados en tableros, etc.

® Que proporcione visibilidad operativa sobre los eventos de seguridad detectados, sus resoluciones y
los datos de los respectivos analistas.

¢ La plataforma deberd de incluir una plataforma de gestién de casos e incidentes integrado.

e Deberd contar con un médulo de gestion de incidentes, con el cual se proporcionaré una representacion
visual de un incidente de seguridad, mostrado en orden cronoldgico o de acuerdo con los artefactos
y/o indicadores de compromiso asociados a dicho incidente.
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e la plataforma deberd contar con un mecanismo de Machine Learning basado en Grafos para la
deteccién de incidentes de seguridad.

Servicio de implementacion y configuracion.

El proveedor participante debera considerar la puesta a punto de la solucién propuesta, considerando al menos los
siguientes requerimientos:

El proveedor participante debera realizar el disefio de la arquitectura de solucién.

El proveedor participante debera realizar el plan de trabajo para la implementacion, el cual debera
contener las tareas a realizar, asi como los tiempos de ejecucion y rollback.

El proveedor participante debera realizar la instalacion fisica en la secretaria de Administracion.

El proveedor participante deberd realizar el respaldo de la configuracion de la infraestructura existente.
El proveedor participante debera realizar la integracion de la infraestructura propuesta.

Como parte de la implementacién, el proveedor participante deberd realizar al menos una sesién de
transferencia de conocimiento y entrenamiento de 4 horas como minimo, durante la cual, se capacitara
al personal técnico de la Secretaria de Administracion sobre el uso y administracién de la herramienta
de monitoreo de red implementada. Durante el entrenamiento se deberd incluir una sesién de
preguntas y respuestas, asi como recomendaciones para la correcta gestion del servicio.

e El proveedor participante debera realizar la memoria técnica de la implementacion, la cual debera

contener al menos lo siguiente: Y — "
5 " e E INNOVACION
o Dlagran)a de soll:xuon. S e GUBERNAMENTAL
o Memoria fotografica.
o Respaldo de configuracion.
o Pruebas de funcionamiento. /q/
o Evidencia de la transferencia de conocimiento. .
VALIDACION TECNICA
Servicio de soporte y monitoreo platino en modalidad 24x7 por 12 meses. DIRECCION GENERAL DE PLANEACIGN TECNOLOGICA

Se debera de proporcionar una pdliza de soporte y monitoreo en modalidad 24x7 de acuerdo con las siguientes
consideraciones: -

e El periodo solicitado para el licenciamiento y la pdliza de soporte y monitoreo es de 12 meses.
e Elservicio debera de incluir los equipos y licencias solicitadas en el presente documento.
e El proveedor serd responsable de levantar y dar seguimiento a tickets y RMA’s con el fabricante hasta
su cierre.
e El proveedor deberd considerar el ofrecimiento de una “Mesa de servicio” siendo este el conducto para
solicitar soporte técnico en espafiol.
‘ e Se deberdn de brindar al menos los siguientes medios de contacto hacia la mesa de servicio para el
levantamiento y seguimiento a incidentes:
o - Soporte telefdnico.
o - Soporte via aplicacién de acceso remoto brindada por el proveedor.
o Soporte via correo electrénico. )
o Plataforma Web.
e La mesa de servicios deberd cumplir con el seguimiento de buenas prdacticas de acuerdo con la
metodologia de ITIL.

AT V2 27/# 36
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e El proveedor deberd considerar dentro de la péliza de soporte con responsables para los procesos del
monitoreo de ciberseguridad y amenazas, aislamiento de dispositivos, gestion de incidentes,
escalamiento, threat hunting y escalacién de incidentes

e Con la intencién de reducir los tiempos de deteccion y respuesta ante eventos criticos (MTTD y MTTR)
se brindarén agentes especialistas de acuerdo con los tipos de incidentes que se detallan a
continuacion:

o Tier 1.- Enfocado en el filtrado de los incidentes de seguridad relevantes, tiene conocimientos
profundos de la solucién utilizada y de hacker ético. Se encargara de revisar las alertas
generadas por la solucién y dédndoles el contexto adecuado o haciendo una investigacién a
detalle determina la relevancia y urgencia de la alerta detectada. Si las alertas indican que se
gener6 un incidente de seguridad transfiere el incidente al tier 2 quien se encargara de tomar
medidas de contencién, erradicacion y recuperacién adecuada. En caso de que el incidente
tenga un impacto mayor en la organizacion este debe escalarse directamente al equipo de
respuesta avanzada a incidentes de seguridad. Gestiona y configura las herramientas de
ciberseguridad y generara reportes.

o Tier 2.- Enfocado en la respuesta de incidentes de seguridad (primer respondiente), tiene
conocimiento de SysAdmin (Windows, Linux, mac), habilidades de programacién y de
ciberseguridad CEH. Se encargard de tomar las medidas de contencién, erradicacién y
recuperacién adecuada. De igual forma buscara la causa raiz del incidente, identificando los
sistemas afectados, el alcance del ataque, mediante la recoleccién de informacion de los
activos, como configuracién, procesos ejecutados, entre otros que pudieran ser relevantes. En
caso de que el incidente tenga un impacto mayor en la organizacién este debe escalarse
directamente al equipo de respuesta avanzada a incidentes de ciberseguridad

e Sedeberdn entregar reportes mensuales, tales como:

' "o 'Reporte-ejecutivo con temas relevantes mensuales. Indicadores generales
- Reporte a detalle con incidentes de seguridad presentados
. Reporte.con MTTD y MTTR.
Reporte de activacion de trampas de red
En caso de requerirse el proveedor debera generar reportes enfocados en el cumplimiento de
normativas y estandares como PCl, HIPPA y CIS

0Z0 % ‘0

Partida 2. Servicio de implementacién, mantenimiento y soporte a solucién de autenticacién de usuarios y
dispositivos del GEJ.

Suministro, instalacién y puesta a punto de una solucién de autenticacién de usuarios y dispositivos, que incluya
el licenciamiento, soporte técnico y garantia con actualizaciones, parches de seguridad y servicios
profesionales.

El proveedor participante debera de dar el servicio de implementacion, soporte y mantenimiento a infraestructura
de autenticacién de usuarios y dispositivos del Gobierno del Estado de Jalisco, que incluya al menos los siguientes
servicios. \

i ACION GENERNADE INNOVACION
Arquitectura. setenurs COORDIN

ket GUBERNAMENTAL

e Solucion de Control de Acceso basada en maquinas virtuales (VMs).
¢ Llasolucion deberd soportar alta disponibilidad a nivel de maquinas vi

AR

VALIDACION ICA

AT_V2
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e En caso de requerirse multiples Appliances o VMs para la implementacion de la solucidn, esta debera
permitir la administracion centralizada del conjunto desde un Appliance o VM de administracion

e En caso de requerirse multiples Appliances o VMs para la implementacién de la solucion, las licencias
deben poder aplicarse individualmente a cada dispositivo o ser manejadas de manera centralizada,
distribuyéndose dinamicamente segun las necesidades de cada dispositivo de control

e Lasolucién debe ser licenciable por dispositivo y debera soportar al menos 12,000 dispositivos escalable
hasta 25,000. Estas licencias deben ser perpetuas y deben permitir distintos niveles de operacién
(visibilidad, control, compliance)

e lavigencia de las actualizaciones y soporte para los servicios debe ser por 12 meses.

Caracteristicas operativas.

e Visibilidad a nivel de Red:

o La solucién debe permitir un despliegue centralizado, en una arquitectura fuera de banda, y
brindar control de acceso en Capa 2 sobre una infraestructura cableada e inaldmbrica.

o Debe permitir crear una estructura jerdrquica que permita ordenar los dispositivos de
infraestructura de la red de manera logica o geogréfica.

o Debe permitir crear, modificar y borrar dispositivos y sus caracteristicas.

o Debe permitir el registro manual de dispositivos no SNMP.

o Debe contar con un proceso continuo de deteccién y categorizacion de dispositivos de
infraestructura de red, que permita detectar y controlar los switches, routers y otros dispositivos
de la red.

o Debe permitir mover facilmente los dispositivos dentro de la estructura jerarquica generada

Debe permitir realizar polling de los dispositivos en Capa 2

o La solucién debe operar indistintamente para entornos cableadp
remotos.

[e]

dlampricos, locales o
2 svtamre _ COORDINACION GENERARDE INNOVACION
7/ de Gabinete

S GUBERNAMENTAL

S g i ,..n:\ti"v»
e Visibilidad de Endpoint: Lo gl
41 )L, 2023
Debe permitir la deteccidn de hosts desconocidos (rogue)
Debe permitir la identificacién de hosts mediante Portal Cautivo VALIDACION TECNICA

Debe permitir la categorizacién automdtica de hosts. DIRECCION GENERAL DE PLANEACION TECNOLOGICA

Debe permitir la recategorizacion periddica de los hosts desconocidos

Debe recordar el perfil asignado a cada host, y verificar que sigue siendo valido en cada nueva

conexién del host. Si el perfil variara, deberd impedir su conexién y notificar inmediatamente

sobreel hecho.

o ‘Debe permitir la fijacion de periodos de tiempo en los que el host estd autorizado a operar, y
evaluarlos periédicamente.

o Debe permitir la importacién de un archivo .CSV conteniendo informacién sobre los hosts a

O O O O O

registrar.
o Debe permitir la integracién con plataformas MDM

3/ le . .,0 .Lasolucién no debe requerir obligatoriamente el uso de 802.1x para permitir el descubrimiento
i -de hosts en la infraestructura cableada.
T o Debe permitir determinar el perfil de los hosts descubiertos mediante métodos que no requieran
la instalacién de agentes incluyendo, al menos, los siguientes: DHCP Fingerprinting, HTTP/HTTPS,
Ubicacién, SNMP, SSH, Telnet, TCP, UDP, OUI, WMI, WinRM

AT V2 ze&és
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o La solucién debe poder reconocer los siguientes sistemas operativos sin necesidad de agentes:
DHCP Fingerprinting, HTTP/HTTPS, Ubicacion, SNMP, SSH, Telnet, TCP, UDP, OUI, WMI, WinRM"

e Visibilidad de usuarios:

Debe permitir el uso de Agentes Persistentes para el perfilamiento de hosts

Debe permitir la identificacién de usuarios mediante Active Directory

Debe permitir la identificacion de usuarios mediante Portal Cautivo

La solucién debe incluir opciones de andlisis flexibles para plataformas Windows, MacOS y Linux.
La tecnologia de agentes desvanecibles no debe requerir la instalacién de software de terceros,
tales como Java.

o Debe permitir la designacion de un Sponsor que autorice el acceso de un invitado.

O O O O

o Debe permitir la designacién de un Sponsor que autorice la categorizacion de un host.

e Automatizacién/Control.

o La solucién no debe requerir obligatoriamente el uso de 802.1x para brindar control de acceso a
nivel de Puerto en la infraestructura cableada.
o Debe permitir el ingreso de credenciales mediante Mac Auth, MAB, 802.1x o Portal Cautivo.
o Debe soportar la validacién de credenciales: Con Google Account, Con un servidor RADIUS, Con un
servidor LDAP
o Debe soportar la validacion automética de credenciales mediante agentes persistentes o volatiles
o - La solucién debe tener la capacidad de aprovechar la combinacién de informaciones sobre la
identidad del usuario y el tipo de dispositivo para aprovisionar dindmicamente permisos de acceso
. basados en roles y distintos niveles de acceso.
B it et Qe nge permit'u:‘Ia generacion de politicas de control, agrupadas jerarquicamente, y determinar la
i pblﬁi'é'a a aplicar a cada dispositivo en funcién de una serie de reglas de asignacion.
o Debe soportar, al menos, los siguientes tipos de informacién para determinar la politica a aplicar:
UBiCéci_én, Grupo de Pertenencia, Atributo, Fecha y Hora
o Lasolacion debje incluir funcionalidades de Guest Management, permitiendo la creacién de perfiles
de Invitados y Contratistas.
...........,...u... o..Debe _p_ermi,tj‘v_rﬂla creacion de plantillas que agrupen a los invitados o contratistas en grupos que
tengan distintos permisos de acceso, o periodos de tiempo d
o Debe contar con herramientas que permitan la generaci6
usuarios y sus claves de acceso.
o Debe permitir la creacién de Portales de Auto-Registro.
o Debe soportar el envio de claves de acceso mediante SMS.

PETINIUAO.
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o La solucién debe incluir funcionalidades de deteccién y contencion de dispositivos desconocidos
(rogues)

o La solucidn debe incluir funcionalidades de Endpoint Compliance. Antes de permitir el acceso de
los dispositivos a la red, debe asegurarse de que estos cumplen con una serie de requisitos de
seguridad, integridad y configuracién, que hagan seguro su acceso a la red.

o La solucién debe permitir comprobaciones de conformidad en endpoints que utilicen el sistema
operativo Windows XP

o La solucién debe permitir que se comprueben los servicios en ejecucion para computadoras

Windows

o Lasolucién debe permitir que se compruebe informacién sobre certificado digital en computadoras
Windows

o La solucién debe permitir que se compruebe registro o clave del registro para computadoras
Windows

o La solucién debe permitir que se comprueben procesos en ejecucién para estaciones Windows,
Linux y MacOS

o La solucién debe permitir que se compruebe la existencia de un archivo almacenado en un
directorio determinado para las computadoras Windows, Linux y MacOS

o La solucién debe permitir que se compruebe la existencia de ciertos paquetes instalados en
computadoras Linux y MacOS

o Debe permitir el uso de agentes persistentes, evanescentes (desaparecen luego de realizado en
andlisis) o pasivos.

o Siun dispositivo no pasa los tests de Compliance, debe ser posible no forzar la remediacién, forzar
la remediacién inmediatamente, enviando al dispositivo a una red de cuarentena, o permitir la
remedlaC|on retardada, dando un penodo de tlempo desde la d‘ io

ser puesto en cuarentena inmediatamente.

e Integraciones. 21 UL 2003
o La solucién debe poder interoperar con dispositivos de conex 6mmmeléﬂrmﬁ'm
principales fabricantes, incluyendo, como mMin|mRECCION CENERY DFRAKRACION TEEHRYGHRCA
Procurve/3Com/H3C/Aruba, Extreme Networks/Enterasys/Motorola/Avaya/Brocade/Foundry
Networks, Fortinet/Meru, Juniper, Dell, Alcatel-Lucent, D-Link, Huawei Technology, Ruckus,
Riverbed/Xirrus
o Lasolucién debe permitir la integracion de dispositivos de infraestructura de seguridad de terceras
partes, incluyendo: CheckPoint, Cyphort, Cisco/SourceFire, FireEye, Fortinet , Juniper/Netscreen,
Palo " Alto, Qualys SonicWall, Tenable, AirWatch, Mobilelron, MaaS360, Citrix XenMobile,
! Adtran/BIUeSocket
-f;—-—«.-»;«---e; -La. solucién.debe permitir la integracion de Servicios de Directorios y Sistemas Operativos,
incluyendo: RADIUS: Microsoft IAS, Cisco ACS, FreeRADIUS, LDAP: Microsoft Active Directory,
OpenLDAP, Google SSOCheckPoint, Microsoft Windows, Apple Mac OS X e I0S, Linux, Android
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o La solucién debe permitir la integracion de Aplicaciones de Seguridad de Endpoints, incluyendo:
Avast/AVG, Avira, Blink, ESET, Kaspersky, Lavasoft, McAffee, Microsoft, Norton, Panda, PC Tools,
Sophos, Symantec, Trend Micro, Zone Alarm

o La solucién debe contar con un método genérico de integracion de dispositivos, mediante la
recepcion, analisis e interpretacién de mensajes de Syslog.

o La soluciéon debe incluir una REST APl que permita: Obtener informacion detalada sobre un
elemento en particular, tal como un usuario o un host.; Interrogar a la base de datos para obtener
informacién sobre un conjunto de dispositivos; Actualizar los registros de usuarios o dispositivos;
Bloquear o desbloquear el acceso de un usuario o dispositivo a la red.

e Administracion.

o La solucién debe permitir distintos roles administrativos, incluyendo la capacidad de limitar y
controlar la cantidad de acceso permitido a las funcionalidades disponibles, dependiendo del grupo
administrativo de la organizacion al que pertenezca el usuario. Por ej., Help Desk, Operaciones de
Red, Operaciones de Seguridad.

o La solucién debe proveer una tira de auditoria de todas las conexiones de la red, tanto cableadas
como inalambricas. Esto debe incluir una interfaz amigable, que permita buscar y generar consultas
en la informacién almacenada.

o Lasolucién debe incluir una tira de auditoria de todas las acciones y cambios realizados al sistema
por los usuarios administradores, incluyendo qué se cambi6, cudndo se cambid y quién lo cambid.

e Reporteo.

Debe contar con un Tablero de Control que presente informacion relevante de manera resumida.
El Tablero de Control debe poder ser modificable para permitir el despliegue de la informacién que
el Administrador considere mas relevante.

o - Debe contar con reportes predefinidos que incluyan resultados sobre: Registro de Invitados;
Registro de dispositivos; Escaneo de Dispositivos

o Debe permitir la generacion de reportes a medida sobre: Registro de usuarios y Dispositivos; Falla
en los Registros; Logs de Conexién

o - Debe permitir.la generacién y archivado de reportes periodicos
o Debe permitir el envio automatizado de reportes mediante correo electrénico
o Debe contar con reportes de Compliance de PCI.
o Lainformacion de los reportes debe poder ser exportada en formato HTML, CSV, Excel, XML, RTF o
PDF.
o Ellog de alarmas debe poder ser ordenado por severidad.
o Debe perm!t!r la aceptaCfc')n y eI!m!nac?c:Jn de alarmas del e 'romi m(:ao(?nglﬁlec'm%ENERWE INNOVACION
o Debe permitir la aceptacion y eliminacién de alarmas del | e [OTIREL S O M A TERNAMENTAL
o Debe permitir la definicién de alarmas en funcién de la oc JreciaA t ntos.

21 UL, 2023

AT_V2 VALIDACION TEC
DIRECCION GENERAL DE PLANEACION TECN

Implementacién.

_—

Pagina 148 de 175
LPL260/2023



Av. Fray Antonio Alcalde#1221,

Col. Miraflores, C.P. 44270,

N
Administracion
Cy

Guadalajara, Jalisco, México

ﬁﬁ;ﬁz FOLIO INTERNO

Secretaria de Administracion B 1343

Servicio de soporte y mantenimiento a infr eaﬁ{&m&&'&gﬁmmm
seguridad logica perimetral del GEJ TECNOLOGICA

Jaliseo

‘ Como parte del servicio de actualizacion de infraestructura, se deberd considerar la puesta a punto de la solucion
i propuesta, considerando al menos los siguientes requerimientos:

| e Laimplementacion debera ser realizada en su totalidad por parte del fabricante de la solucion.

f El proveedor participante debera realizar el disefio de la arquitectura de solucion.

i El proveedor participante deberd realizar el plan de trabajo para la implementacion, el cual deberd

‘ contener al menos las tareas a realizar, asi como los tiempos de ejecucion.

‘ e El proveedor participante debera realizar la integracion de la infraestructura propuesta al sistema de
gestion y administracion centralizada existente en la Secretaria de Administracion.

| e El proveedor participante debera realizar la integracion de la infraestructura propuesta al sistema de

| monitoreo, andlisis, reporteo y automatizacién existente en la Secretaria de Administracion.

| e Como parte de la implementacién, el proveedor participante debera realizar al menos una sesion de

‘ transferencia de conocimiento y entrenamiento de 4 horas como minimo, durante la cual, se capacitara

! al personal técnico de la Secretaria de Administracion sobre el uso y administracion de la infraestructura
implementada. Durante el entrenamiento se debera incluir una sesién de preguntas y respuestas, asi
como recomendaciones para la correcta gestion del servicio.

e El proveedor participante debera realizar la memoria técnica de la implementacion, la cual debera
contener al menos lo siguiente: -
o Diagrama de solucién.

Memoria fotografica.

Respaldo de configuracion.

Pruebas de funcionamiento.

Evidencia de la transferencia de conocimiento.

O O O O

VALIDACION TECNICA

Garantia de 12 (doce) meses en servicio y mano de obra a partir del 06 de diciembre de 2023.

7. OBLIGACIONES DE LOS PARTICIPANTES
€v‘\ (‘X"\!T\Q “if‘r\,ﬂp;) c\g‘l('. \3530 e Igs‘O‘.’FJr‘—‘r‘ljc( pc.(a c/(:“’ f‘/ Jer \;\'(n‘;,?_
Toda la documentacion listada en este apartado forma parte de la propuesta técnica del proveedor participante.
e El proveedor participante debera de mencionar marca, modelo y especificaciones técnicas y garantia
en su cotizacién y propuesta técnica.
e El proveedor participante deberd presentar Datasheet del equipo a renovar con link de la pagina oficial
del fabricante, en el cual se corroborara la informacién de acuerdo a su cotizacidn.
e El proveedor participante debera demostrar que cuenta con oficinas operativas dentro de la zona
Metropolitana de Guadalajara mediante copia de comprobante de domicilio no mayor a dos meses.
e El proveedor participante podra ofertar caracteristicas superiores a las solicitadas, lo cual debera ser
corroborado por el fabricante como superior mediante carta original haciendo mencién del nimero de
. concurso al cual participa.
e Elproveedor participante deberd presentar carta bajo protesta de decir verdad en la que mencione que
" estd considerando dentro de su propuesta econdmica cualquier tipo de componente, hardware,
software, mano de obra, viatico, traslados, costos de importacién, etc. Necesarios para la correcta
ejecucién de la pdliza de soporte y mantenimiento, y en ninglin caso se deberd generar un costo extra
para el GEJ.
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Obligaciones para la Partida 1.

e El proveedor participante debera presentar carta de canal certificado nivel Advanced o Expert, emitida
por el fabricante de los equipos de seguridad légica perimetral incluidos en el ANEXO “A” y el ANEXO
“B”, donde se mencione que cuenta con la capacidad para dar el servicio y soporte técnico, la carta
deberd ser vigente, en original y mencionando el nimero de concurso al cual participa.

e El proveedor participante debera presentar al menos dos ingenieros certificados en ITIL Foundation V4
o superior titulares de estos. Deberd incluir en su propuesta copia simple y vigente de dichas
certificaciones, asi como carta bajo protesta de decir verdad firmada por el ingeniero donde manifieste
su participacion en el presente proceso de licitacion.

e El proveedor participante deberd presentar al menos dos ingenieros certificados en NSE 7 titulares de
estos. Debera incluir en su propuesta copia simple y vigente de dichas certificaciones, asi como carta
bajo protesta de decir verdad firmada por los ingenieros donde manifiesten su participacién en el
presente proceso de licitacion.

e El proveedor participante deberd presentar al menos un ingeniero certificado en EC-Council como
Ethical Hacker titular del mismo. Deberd incluir en su propuesta copia simple y vigente de dicha
certificacién, asi como carta bajo protesta de decir verdad firmada por el ingeniero donde manifieste
su participacion en el presente proceso de licitacion.

e El proveedor participante debera presentar al menos un ingeniero certificado en ISACA como Certified
Information Security Manager titular del mismo. Debera incluir en su propuesta copia simple y vigente
de dicha certificacién, asi como carta bajo protesta de decir verdad firmada por el ingeniero donde
manifieste su participacion en el presente proceso de licitacién.

e El proveedor participante debera presentar al menos un ingeniero certificado como Administrador de
Proyectos (PMP) titular de este. Debera incluir en su propuesta copia simple y vigente de dicha
certificacion, asi como carta bajo protesta de decir verdad firmada por el ingeniero donde manifieste
su participacion en el presente proceso de licitacién.

e El proveedor participante deberé presentar carta bajo protesta de decir verdad en la que mencione
que, en caso de requerir el reemplazo de equipos, partes o componentes, estos deberan ser nuevos,
de caracteristicas similares o superiores y de la misma marca que los equipos de seguridad ldgica
perimetral incluidos en el ANEXO “A” y ANEXO “B”.

® El proveedor participante deberd realizar al menos una sesién de transferencia de conocimiento y
entrenamiento de 4 horas como minimo, durante la cual, se capacitara al personal técnico de la
Secretaria de Administracion sobre el uso y administracién de la herramienta de monitoreo de red
implementada. Durante el entrenamiento se debera incluir una sesion de preguntas y respuestas, asi
como recomendaciones para la correcta gestion del servicio.

* El proveedor participante deberd demostrar mediante copia simple

con algun ente publico o privado con antigiiedad no mayor a 2 af mﬂwLemaMmmtmm
mantenimiento a infraestructura de seguridad légica perimetral. m— GUBERNAMENTAL

Obligaciones para la Partida 2. 2 1 JUL, 203

7

* El proveedor participante deberd presentar carta en original emitida PUALBOASCTON YECRITOA? |
que el proveedor cuenta con un nivel avanzado, y que los prod%mm’ymm%mﬁﬂmmmm
fabrica, se encuentra dentro de vida y son compatibles con la l]ltima version, mencionando el nu
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de concurso al cual participa, dicha carta podré ser validada con el o los fabricantes para su
autenticidad.

e El proveedor participante debera presentar al menos dos ingenieros certificados en NSE 7 titulares de
estos. Debera incluir en su propuesta copia simple y vigente de dichas certificaciones, asi como carta
bajo protesta de decir verdad firmada por los ingenieros donde manifiesten su participacion en el
presente proceso de licitacion.

e El proveedor participante debera incluir en su propuesta carta bajo protesta de decir verdad, donde
sefiale que el disefio, implementacion, puesta a punto y transferencia de conocimiento, sera realizado
por el fabricante de la plataforma de autenticacion.

e El proveedor participante debera incluir en su propuesta un plan de trabajo disefiado por el fabricante
de la solucién donde se incluyan tiempos y actividades.

e El proveedor participante deberd realizar al menos una sesion de transferencia de conocimiento y
entrenamiento de 4 horas como minimo, durante la cual, se capacitara al personal técnico de la
Secretaria de Administracién sobre el uso y administracién de la herramienta de autenticacion
implementada. Durante el entrenamiento se deberad incluir una sesién de preguntas y respuestas, asi
como recomendaciones para la correcta gestion del servicio.

e El proveedor participante debera presentar al menos un ingeniero certificado en EC-Council como
Ethical Hacker titular del mismo. Deberd incluir en su propuesta copia simple y vigente de dicha
certificacién, asi como carta bajo protesta de decir verdad firmada por el ingeniero donde manifieste
su participacion en el presente proceso de licitacion.

8. ENTREGABLES

Toda la documentacién listada en este apartado forma parte de la evidencia, una vez entregado el equipo al drea
requirente. y I €
e Garantia por escrito de acuerdo con lo especificado en el apartado 6. GARANTIAS.

e Polizas de soporte técnico y mantenimiento donde se mencione el alcance, la vigencia, el
procedimiento para generar reportes y solicitudes, asi como los SLA’s, organigrama y procedimiento de
escalamiento, debiendo incluir al menos los siguientes datos del personal técnico:

o Nombre y cargo.
o Teléfono de contacto (oficina y celular).
o Correo electronico.

e las pdlizas deberdn ser entregadas de manera individual de acuerdo con el ANEXO “A” y ANEXO “B” en
las siguientes areas:

o Secretaria de Administracion — Direccion de Infraestructura y Comunicaciones
= Domicilio: Avenida Alcalde 1221, Col. Miraflores, Guadgtajara, Jalisco

o Secretaria de lgualdad Sustantiva — Coordinacién de Informatica ;
= Domicilio: Francisco de Quevedo 169, Col. Arcos Vallarta, G ac)alljam)-)a

"
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e Documento de suscripcion y licenciamiento donde se mencionen los numeros de contrato, incluyendo
el detalle de su cobertura, emitidos por el fabricante de los equipos de seguridad perimetral. Dicho
documento deberd estar dirigido a la Direccion de Infraestructura y Comunicaciones de la Secretaria de
Administracion del Gobierno del Estado de Jalisco.

9. RESPONSABLES DEL REQUERIMIENTO

Responsable de elaborar el requerimiento Responsable de autorizar el requerimiento
Nombre: Rafael Rosas Ismerio Nombre: Rafael Rosas Ismerio

Jallsco

Puesto: Director de Infraestructura y Comunicaciones Puesto: Director de Infraestructura y Comunicaciones

e-mail: rafael.rosas@jalisco.gob.mx e-mail: rafael.rosas@jalisco.gob.mx

Fecha: Tel. /ext. Fecha: Tel. /ext.

21 de julio de 2023 3338182800/22850 21 de julio de 2023 3338182800/22850
Firma:. Firma:

Pl e

Vigencia del documento: 90 dias a partir del sello de validacion

| setarura COORDINACION GENERALDE INNOVACION
R GUBERNANENTAL

21 juL. 2023

VALIDACION TECNICA
TRECCION GENERAL DE PLANEACION TECNOLOGICA
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Lo secretaria de Seguridad cuenta con un sistema de control de acceso en funcionamiento con la plataforma
BioSecurity V5000 3.0.0, actualmente se cuenta con un licenciamiento para 100 terminaies, actualmente se
cuenta con 16 licenciamientos disponibles. Con el objetivo de extender el control de visitantes a las
instalaciones Administrativas de |a Secretaria de Seguridad, se requiere i3 actualizacion del sistema de control
de acceso, el cual sin funcionar y se requiere un mantenimiento correctivo.

Renovar el control de acceso en el edificic administrativo ubicado en la Calle Herrera y Cairo #1034, Colonia
Villasenior, Guadalajara, Jalisco, en el cual se realizan trémites administrativos propios del personal que labora
en la Secretaria de Seguridad, Comisaria Vial, Fiscalia de!l Fstado, Comisarias Municipales entre otras
dependencias de seguridad, este sistema permita tener un mejor control del personal y visitantes que se
encuentran dentro del edificio administrativo

Establecer un mejor contral de acceso del personal y visitantes, asi como brindar una herramienta de control
al personal operativo que resguardan dicho edificio actualizando los sistemas tecnoiogicos de notificacion
de contingencias gue se susciten,

e R

Partida: 01:

Cantidad 01:

Descripcion: Actualizacion tecnoldgica del control de acceso peatonat del edificio administrativo
la calle Herrera y Cairo #1034, Col, Villaserior, Guadalajara, Jalisco, que comprenda fa actualizacion de des
Parreras peatonales bidireccionales y una barrera central pealonal bidireccional, para conformar dos carrites
peatonales, asi como cuatro terminales biométricas, una terminal de registro de visitantes, un panel de
control pare cuatro puertas, un lector de tarjetas UHF minimo de 10 metros de distancias, una licencia para

ubricada en

10.000 visitantes para el modulo de recepcion, un sistema de alarma de emergencia liberadara de puertas,

porton vehicular y barreras peatonales, ademas de todo el liceghd ecesario
para su implementacipa centralizacion en Edificio Lib=td boid 3 COORDINACION GRMERALDE INROVAGION | (| L1 DO S
. ~ GUBERNAMENTAL
ZS"Amm Pagipalde?7
VALIDACION TECNICA
DIRECCION GENERAL DE PLANEACION TECNOLOGICA
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Dos torniquetes derec.ho/uquierdo c.on él menos las siguientes caracteristicas: DIRECCION GENERAL DE PLANEACION

* Gabinete en acero inoxidable. TECNOLOGICA

* Aletas de acrilico. .

* Barrera abatible tipo swing oscilante de un solo carril.

*  Multiples modos de autenticacién, (Tarjeta, huella digital, rostro y palmar).

¢ Led Indicador de direccién de paso.

* indicadores visuales para acceso correcto o denegado.

*  Minimo 30 personas por minuto

* Alimentacion AC 100 - 240 v.

® Mecanismo libre de ruido y ahorro de energia.

* Configuracién bidireccional de barrera para entrada y salida.
* Funcidn de emergencia.

*  Para uso en interior.

*  Comunicacion RJ45S

* Compatible con el panel de control INBio460PRO20K.

* Compatible con biométrico Speedface-VSL[P].

Un torniquete Central Bidireccional con al menos las siguientes caracteristicas:
* Compatible los torniquetes izquierdos y derecho ofertado en el punto anterior
* Acero inoxidable.

* Aletas de acrilico personalizables tipo swing oscilante.
e Infrarrojos de Seguridad.

* Indicadores de sentido y encendido.

*  Minimo 2 millones de ciclos.

* Alimentacion AC 110v.

* Paraimplementacion de mdltiples carriles.

* Mecanismo libre de ruido y ahorro de energia.

* Funcién de emergencia.

* Parauso en interior.

* Comunicacion RJ45.

e Compatible con el panel de control INBio460PRO20K.
* Compatible con biométrico Speedface-V5L[P).

Cuatro Adaptadores para barreras peatonales.
* Fabricado en acero inoxidable.
* Montaje sobre gabinete.
¢ Compatible para biométrico Speedface-V5L[P].

Cuatro soportes para adaptador de extension para terminal de reconocimiento facifT;
e Fabricado en acero inoxidable.

* Montaje en el gabinete, piso, pared o techo.
* Compatible para biométrico Speedface-VSL{P].

VALIDACION TECNICA
DIRECCION GENERAL DE PLARSIION RONOLBGICA
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~ . Actualizacién tecnolégica del sistema de Control de Adcceso

para el Edifico Administrativo de Herrera y Cairo. m‘“‘“m"g““m
 Cuatro hiométricos para Control de Accesc.

* “Verificacian Multi-Biométrica: Rostro, Palma, Huella y RFID.
¢ Minimo 6000 Rostros.

e Minimo un Puerto ethernet Lan RJ45.

@  Minimo un puerte RS-4RS.

az wiegand.
e Pantalla Tactil y plana.
¢« Voltaje de entrada 12V a 3A.

esplucion de camara 2 MP

e Minima capacidad de eventos 200000

*  Duracion de reconocimiento facial minimo de 1 segundo.

Un panel de control de acceso.
e Cuente minimo con Gabinete y fuente de 12 VC/5 A con cargador.
°  Minimo para 4 puertas.
s Minimo 20.000 huellas.
e Minimo de 100.000 eventos.
¢ Soporta memoria SD de minimoe 32gb.
e Comunicacién tep/ip y entrada wiegand multformato.
*« Conexiones: 4 salidas de relevador nc/no/com para chapas.
&« Saligas de retevador auxiliares nc/nofcom
¢ Minimo 4 entradas auxiliares d#e contacto seco.
+  Alimentacion de 12ved/220ma
* Compatible 100% al software ZiKbioSecurity V5000 3.0.0.

Una Fuente para respaldo de energia.

e Cueniacon entrada de vollaje sjustable de 110 a 130 vea.
e Supresion de flujo de voltaje

© Incluye terminales con aislante pata conexicn segura

e Salida de energia a 12 ved.

e (Conexidn para bateria de aito rendimiento con tecnologia agm vrla, capacidad de 4.5 ah.

Dos botones liberadores y/o de apertura para barreras peatonales.
s Mantdje en gabinete, pared etc
e Placa de acero inoxidable.
®  Botdn tipothongo, con didmetre minimo de 22mm

«  Uso rudo,

*  Altura 115mm, Protundidad 45mm, Anchoe 70mm.

&Wm”ﬂ

_ Dos botones de emergencia (Emergencia y/o Panico).

* Maontaje en pared 2 3 m“ m
e (Colo: rojo. VALIDACIbN TEcNICA

\
\\ ¢ Accidn mantenida
_

) PUNACON TECHOLIA
\ [-\ \ * Cira para restablecer. DIRECCION GENERAL DE
N 1
" .
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para el Edifico Administrativo de Herrera y Cairo

e Indicador led de activacion. DIRECCION GENERAL DE PLANEACION
* Protector de botén para accidentes. TECNOLOGICA

* Bocina de advertencia.

Un Switch PoE+.
® Minimo de 16 puertos mas 2 combo TP/SFP gigabit.
® Paradistancia minima de 250 metros.
* Pantalla LCD para monitoreo.

Una licencia para registro de visitantes (Modulo de Visitantes).
® Permita documentar el registro de los visitantes.
* Permita capturar fotografias de documentos y rostros para el ingreso.
* Permita capturar el motivo, persona a quien visita, area y/o departamento.
® Incluya la licencia perpetua para minimo 10,000 visitantes.

Un Escdner de alta velocidad para la digitalizacién de documentos de identificacién.
®  Altura ajustable.
* Base para colocar documentos.
Sensor de imagen 5 Mp (Cdmara Superior) /2 Mp (Camara inferior).
Fuente de alimentacién por usb.
Interfaz USB 2.0, 3.0 con minimo 4 puertos.
Tamafio para escaneo de: A3, A4, AS, A6, tarjetas de presentacion, credenciales, y/o identificaciones.
Sistema operativo para: Windows 10 o mas a 32 a 64 bits.
Compatible con el médulo de visitantes de Biosecurity.

Un Sistema de alarma de emergencia.
® Activada por 2 botones de emergencia.
Al accionarse dejara abierto las barreras peatonales (Entrada y Salida).
Al accionarse dejara abierto el portdn vehicular.
Al accionarse dejara el sistema abierto de los biométricos.
Al accionarse sonaran 1 sirena de alarma.
Se mantendra activa hasta su desactivacién manual.

Una Sirena de alarma.
* Con 119 db (decibeles de alarma).

® parainterior/exterior.
. Protchnon en bas.e‘ alanorma IP66. aetsnuca COORDINACION GENERALDE INNOVACION
* Voltaje de operacidn 12V. - GUBERNAMENTAL
. 3 \
Un Lector de tarjetas UHF y tag’s. Z 3 mm 2023
e Frecuencia 902MHz — 928MHz.

P * Con seguridad encriptada.

AN ® Distancia de lectura minima de 10 metros. VALIDACION TECNICA
b 3 *  Minimo 100 tag’s, adheribles de uso rudo. DIRECCION GENERAL DE PLANEACION TECNOLOGICA
. N\ \ ® minimo 5 controles remotos 100% compatibles con el equipamiento ya existente. i

\\
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CONDICIONES GENERALES DIRECCION Iﬁiﬂimnsrummu

1. El proveedor participante debera incluir el licenciamiento necesario la correcta instalacion,
configuracion y puesta a punto de los equipos, tomando en cuenta todo lo necesario para su correcto
funcionamiento.

2. El proveedor participante debera realizar una visita previa a las instalaciones, con la finalidad de
conocer los metrajes de materiales para las canalizaciones, suministros de control de datos y eléctricos
para el servicio requerido, con la finalidad de que puedan integrar de forma adecuada su propuesta
técnica. Por dicha visita se le entregara un documento firmado por Direccion de Tecnologias de la
Informacion y Comunicaciones de la Secretaria de Seguridad que avale dicha visita; dicho documento
debera integrarse como parte de la propuesta.

3. El plazo de entrega seréd de 40 dias habiles a partir de la fecha de adjudicacion, para la entrega del
100% del presente requerimiento.

4. El proveedor participante deberd realizar las adecuaciones necesarias para la instalacion, armado y
configuracion de los equipos, rehiletes (Barreras Peatonales), botones de emergencia y de apertura,
paneles de control, cableado ethernet y eléctrico, tuberia de ajuste, sirenas de alarma, instalacion y
configuracion del lector de UHF y todos los aditamentos necesarios para su correcta funcionalidad.

5. El proveedor participante debera contemplar que todo lo solicitado debe ser 100% compatible con la
plataforma ya implementada en esta Secretaria de Seguridad Publica de nombre ZKBioSecurity V5000
3.0.0_R en equipo de 64 bits.

6. El proveedor participante debera realizar la puesta a punto de equipos, y esto se lleve a cabo en el
Edificio administrativo en la calle Herrera y Cairo #1034, Col. Villasefor, Guadalajara, Jal.

7. El proveedor participante debera contemplar la capacitacion para dos personas de la Direccion de
Tecnologias de la Informacion y Comunicacion, para el manejo, instalacion y configuracién de equipo
ofertado. tomando en cuenta que este se llevara a cabo en el lugar de instalacion de manera
presencial, en cinco sesiones no mayor a 4 horas cada una de lunes a viernes, con un temario donde
incluyan la conectividad de equipos, administracion, configuracion, reporteo de datos, intervencion en
caso de falla.

8. El proveedor participante deberd considerar la nuevas instalaciénes, cableado UTP y eléctrico,
instalaciones eléctricas y todo lo necesario para la correcta instalacion y funcionamiento.

9. Deberdincluir servicio de soporte técnico y atencion a fallas o incidentes durante la garantia del equipo
solicitado.

10. El proveedor participante debera considerar dentro de su propuesta econémica cualguier tipo de
componente, hardware, software, mano de obra, viatico, traslados, etc. Necesarios para la correcta
ejecucion de

11. El proveedor participante deberd considerar como minimo el material que_se ere, siendo

responsabilidad del mismo determinar las cantidades corr
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Actualizacién tecnolégica del sistema de Control de Accef () 5.2 ()
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a) Garantia minima de un afo a partir de la implementacion y puesta a punto en todas sus partes, software,
equipos y mano de obra en sitio, contra vicios ocultos incluidos en el apartado 5. REQUERIMIENTOS.

b) Garantia de las licencias de software, ya sean digitales y/o descargables de la pagina del fabricante y estas
sean perpetuas.

7. OBLIGACIONES DE LOS PARTICIPANTES
Toda la documentacion listada en este apartado, forma parte de la propuesta técnica del proveedor

participante.

a) Mencionar, marca, modelo, especificaciones, garantia en su cotizacién y propuesta técnica, todos los

componentes deberan ser homogéneos y venir integrados de fabrica.

b) Podra ofertar caracteristicas superiores a las solicitadas, lo cual deberd ser corroborado por el fabricante
del equipo que se oferte como superior, mediante carta original vigente y mencionando el nimerc de
concurso al cual participa.

) Deberd presentar datasheet del equipo y software ofertado con link de pégina oficial, en el cual pueda ser
corroborada la informacion de acuerdo a su cotizacion

d) Deberd presentar carta bajo protesta de decir verdad, firmada por el representante legal, que en caso de

resultar adjudicado se compromete a entregar carta donde especifique la temporalidad de las garantias y
el licenciamiento perpetuo que garantice el control, funcionamiento, administracién y configuracion del
sistema, debidamente instalado, actualizado y en correcto funcionamiento solicitadas en el apartado 6.-
Garantias del presente anexo.

a)

e) El proveedor participante debera presentar carta bajo protesta de decir verdad, firmada por el
representante legal, en la cual se compromete a entregar acuerdo de confidencialidad de toda la
informacion a la que tenga acceso como parte de la adquisicién y puesta a punto objeto del presente
requerimiento

f) Deberd presentar carta de distribuidor autorizado emitida por el fabricante, vigente en original y

mencionando el nimero de concurso al cual participa.
g) El proveedor participante debera considerar en su propuesta, cualquier tipo de componentes hardware,
software, mano de obra, visticos, traslados, maniobras, material, insumos etc.

\ h) Debera presentar en su propuesta plan de trabajo detallado completo con actividades, fechas y
responsables.

i) El proveedor participante debera presentar carta bajo protesta de decir verdad, firmada por el
representante legal, en la cual se compromete a brindar capacitacion en sito para dos personas de la
Direccion de Tecnologias de la Informacion y Comunicacion, para el manejo, instalacion y configuracion de
equipo ofertado. tomando en cuenta que este se llevard a cabo en el lugar de instalacion de manera
presencial, en cinco sesiones no mayor a 4 horas cada una de lunes a viernes, con un temario donde
incluyan la conectividad de equipos, administracién, configuracion, reporteo de datos, intervencién en caso
de falla.

S
S

=
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j)  El proveedor participante en su propuesta deberd presentar copia simple de certifi
menos un ingeniero, mismo que estara involucrado en la realizacién del proyecto.
k) El licitante deberd contar con al menos una persona certificada en PMP, presentando copia simple del
certificado vigente.

8. ENTREGABLES
Toda la documentacién listada en este apartado, forma parte de la evidencia, una vez entregado el
equipo al rea requirente.

a) Garantia por escrito de acuerdo a lo especificado en el apartado 6. Garantias del Presente anexo.

b) Acuerdo de confidencialidad de toda la informacién a la que tenga acceso como parte de la sustitucion
tecnoldgica y puesta a punto del sistema de control de acceso.

c) Memoria técnica de las acciones realizadas, debiendo contener imdgenes del antes y después, donde
quedaron instalados y los numeros de serie de cada uno.

d) El proveedor adjudicado debera entregar por escrito certificado del licenciamiento o carta en donde se
indigue la cantidad, ID de licenciamiento o numero de serie, nombre del producto, la titularidad y la
vigencia de la misma.

e) El proveedor adjudicado debera entregar un listado de todos los equipos adquiridos, detallando marca,
modelo, nimero de serie, caracteristicas y precio unitario para el registro del mismo como patrimonio del
estado.

f) El proveedor adjudicado deberd entregar memoria técnica.

9. RESPONSABLES REQUERIMIENTOS

Responsable de elaborar el requerimiento Responsable de autorizar el requerimiento

Nombre: Roberto Martinez Estrada Nombre: Mtro. Jorge Eduardo Alvarez Manilla Ramirez

Puesto: Coordinacion de CCTV i Puesto: Director de Tecnologias de la Informacién y
Comunicaciones.

e-mail: jorge.alvarez@jalisco.gob.mx

L

Fecha: 09/05/2023

1

E e-mail: roberto.estrada@jalisco.gob.mx
[ Fecha: 09/05/2023 Tel. /ext.: 17905
|

Firma: Firma:

CIECCION DE TECNOLOGIAS
DE LA INFORMACION Y
OOMUNICACIONSS

Vigencia del documento: 90 dias a partir del,sel

VALIDACION TECNIiCA
DIRECCION GENERAL DE PLANEACION
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ANEXO 2

LICITACION PUBLICA LOCAL
LPL260/2023
CON CONCURRENCIA DEL “COMITE”
“ADQUISICION DE POLIZAS DE MANTENIMIENTO Y CONSERVACION DE EQUIPO DE COMPUTO PARA
DEPENDENCIAS DEL GEJ”
GuadalajaraJalisco,a_ dé  de 2023.
AT’N: Direccion General de Abastecimientos

(PROPUESTA TECNICA)

PARTIDA U.M. CANTIDAD DESCRIPCION

NOTA: Se deberd realizar el desglose a detalle, considerando lo previsto en el Anexo 1, Carta de
Requerimientos Técnicos (Anexo Técnico) y cumpliendo con lo requerido dentro del mismo, tomando
como base para su llenado el catalogo de conceptos que se adjunta a las presentes bases y que sirven
como archivo de la propuesta econémica.

TIEMPO DE ENTREGA: (De no seiialar fecha especifica, el Licitante debera sefalar si el nimero de dias
son naturales, tomando en cuenta que estos se contaran a partir de la suscripcién del contrato en caso
de resultar adjudicado)

En caso de ser adjudicado proporcionaré bienes y/o servicios en los términos y condiciones del presente
anexo, la orden de reparacién y/o contrato, la convocatoria y las modificaciones que se deriven de las

aclaraciones del presente procedimiento.

Seré responsable por los defectos, vicios ocultos o falta de calidad en general de los bienes por cualquier
otro incumplimiento en que puedan incurrir en los términos de la orden de compra y contrato.

ATENTAMENTE

Nombre y firma del Participante o
Representante Legal del mismo.

Pagina 160 de 175
LPL260/2023



Av. Fray Antonio Alcalde#1221,

Col. Miraflores, C.P. 44270,

N
Administracion
O

Guadalajara, Jalisco, México

ANEXO 3
LICITACION PUBLICA LOCAL
LPL260/2023
CON CONCURRENCIA DEL “COMITE”
“ADQUISICION DE POLIZAS DE MANTENIMIENTO Y CONSERVACION DE EQUIPO DE COMPUTO PARA
DEPENDENCIAS DEL GEJ”
Guadalajara Jalisco,a___de  del 2023.

AT’N: Direccidon General de Abastecimientos

(PROPUESTA ECONOMICA)

PARTIDA | U.M. CANTIDAD DESCRIPCION P.U P. TOTAL

SUBTOTAL
IVA

GRAN
TOTAL

CANTIDAD CON LETRA:

TIEMPO DE ENTREGA: (De no senalar fecha especifica, el Licitante debera sefialar si el nimero de dias
son naturales, tomando en cuenta que estos se contaran a partir de la suscripcidn del contrato en caso
de resultar adjudicado)

CONDICIONES DE PAGO:
(De solicitar pagos parciales, debera especificar el monto de cada parcialidad contra entrega y entera
satisfaccion de la dependencia).

NOTA. - En caso de considerar que alguna partida, concepto, bien o servicio ofertado no tendra costo
alguno, debera precisar en el rengldn correspondiente: S/C, N/A o en su defecto plasmar el nimero “0”.

Declaro bajo protesta de decir verdad que los precios cotizados tienen una vigencia de 30 treinta dias
naturales contados a partir de la resolucién de adjudicacion y que los precios incluyen todos los costos
involucrados y se presentan en moneda nacional con los impuestos desglosados.

Manifiesto que los precios cotizados en la presente propuesta, seran los mismos en caso de que la
Direccién General de Abastecimientos y/o el “COMITE” segln corresponda opte por realizar ajustes al
momento de adjudicar de forma parcial los bienes o servicios objeto de este “PROCEDIMIENTO DE
ADQUISICION”.

ATENTAMENTE

Nombre y firma del Participante
o Representante Legal del mismo.
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ANEXO 4
LICITACION PUBLICA LOCAL
LPL260/2023
CON CONCURRENCIA DEL “COMITE”
“ADQUISICION DE POLIZAS DE MANTENIMIENTO Y CONSERVACION DE EQUIPO DE COMPUTO PARA
DEPENDENCIAS DEL GEJ”

CARTA DE PROPOSICION

Guadalajara Jalisco,a___de  del 2023.
SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.
AT’N: Direccion General de Abastecimientos

En atencién al procedimiento de Licitacién Publica Local LPL260/2023 CON CONCURRENCIA DEL “COMITE”

relativo a la “ADQUISICION DE POLIZAS DE MANTENIMIENTO Y CONSERVACION DE EQUIPO DE COMPUTO

PARA DEPENDENCIAS DEL GEJ”. (En lo subsecuente “PROCEDIMIENTO DE ADQUISICION”), el suscrito

(nombre del firmante) en mi calidad de Representante Legal de (Nombre del Participante), manifiesto bajo

protesta de decir verdad que:

1. Que cuento con facultades suficientes para suscribir la propuesta en el presente “PROCEDIMIENTO
DE ADQUISICION”, asi como para la firma y presentacién de los documentos y el contrato que se
deriven de éste, a nombre y representacién de (Persona Fisica o Juridica). Asi mismo, manifiesto que
cuento con nimero de “PROVEEDOR” (XXXXXXXXXXXX) y con Registro Federal de Contribuyentes
(XXXXXXXXX), y en su caso me comprometo a realizar los tramites de registro y actualizacién ante el
Padrén de proveedores en los términos seialados en las presentes “BASES”, para la firma del contrato
que llegare a celebrarse en caso de resultar adjudicado.

2. Que mirepresentada sefiala (0 “que sefialo”) como domicilio para todos los efectos legales, asi como
para oir y recibir todo tipo de notificaciones a que haya, lugar la finca marcada con el nimero xx de la
calle xx, de la colonia XXXXXXXXXXXXX, de la ciudad de xx, C.P. XXXXX, teléfono xx, fax xxxx y correo
electrénico XXXXXX.(Debera sefalar domicilio dentro del estado de Jalisco.)

3. Que he leido, revisado y analizado con detalle todas las condiciones de las “BASES” del presente
“PROCEDIMIENTO DE ADQUISICION”, las especificaciones correspondientes y el juego de Anexos que
me fueron proporcionados por la Secretaria de Administracién del Gobierno de Jalisco, obligdndome
a cumplir con lo estipulado en cada uno de ellos y/o acatar las aclaraciones realizadas por las areas
técnicas del presente procedimiento.

4. Que mi representante entregara (o “Que entregaré”) los bienes y/o servicios a que se refiere el
presente Procedimiento de Licitacién de acuerdo con las especificaciones y condiciones requeridas
en las “BASES” de este “PROCEDIMIENTO DE ADQUISICION”, con los precios unitarios sefialados en
mi propuesta econdmica.

5. Que se han formulado cuidadosamente todos y cada uno de los precios unitarios que se proponen,
tomando en consideracion las circunstancias previsibles que puedan influir sobre ellos. Dichos precios
se presentan en moneda nacional e incluyen todos los cargos directos e indirectos que se originen en
la elaboracidn de los bienes y/o servicios hasta su recepcion total por parte del Gobierno del Estado.
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6. Manifiesto que los precios cotizados en la presente propuesta, serdn los mismos en caso de que la
Direccién General de Abastecimientos opte por realizar ajustes al momento de adjudicar de forma
parcial los bienes o servicios objeto de este “PROCEDIMIENTO DE ADQUISICION”.

7. En caso de resultar favorecidos, nos comprometemos (O “me comprometeré) a firmar el contrato en
los términos sefialados en las “BASES” del presente “PROCEDIMIENTO DE ADQUISICION”.

8. Que mi representante no se encuentra (o “Que no me encuentro”) en alguno de los supuestos del
articulo 52 de la Ley de Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del
Estado de Jalisco y sus Municipios, y tampoco en las situaciones previstas para el DESECHAMIENTO
DE LAS “PROPUESTAS” DE LOS “PARTICIPANTES” que se indican en las “BASES” del presente
“PROCEDIMIENTO DE ADQUISICION”.

9. Mi representada sefiala (o “Que sefialo”) como domicilio para todos los efectos legales a que haya
lugar la finca marcada con el nimero de la calle , de la colonia , de la ciudad de

, C.P. , teléfono , fax y correo electrénico @ ;
solicitandoles y manifestando mi conformidad de que todas las notificaciones que se tengan que
practicar y aun las personales, se me hagan por correo electronico en la cuenta anteriormente
sefialada, sujetdndome a lo que establecen los articulos 106 y 107 del Cddigo de Procedimientos
Civiles del Estado de Jalisco, aplicado supletoriamente, para que la autoridad estatal lleve a cabo las
notificaciones correspondientes.

10. Que por mi o a través de interpdsita persona, me abstendré de adoptar conductas, para que los
servidores publicos, induzcan o alteren las evaluaciones de las cotizaciones, el resultado del
procedimiento, u otros aspectos que otorguen condiciones mas ventajosas con relacidn a los demds
Oferentes.

11. Que no me encuentro dentro de las listas a que se refiere el articulo 69 B del Cédigo Fiscal de la
Federacion.

ATENTAMENTE

Nombre y firma del Participante
o Representante Legal del mismo
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ANEXO 5
LICITACION PUBLICA LOCAL
LPL260/2023
CON CONCURRENCIA DEL “COMITE”
“ADQUISICION DE POLIZAS DE MANTENIMIENTO Y CONSERVACION DE EQUIPO DE COMPUTO PARA
DEPENDENCIAS DEL GEJ”

Guadalajara Jalisco,a____ de del 2023.

ACREDITACION

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Direccion General de Abastecimientos

Yo, (nombre), manifiesto bajo protesta de decir verdad, que los datos aqui asentados son ciertos y han
sido verificados, , manifiesto que actlo en nombre y cuenta propia y, que no me encuentro inhabilitado
por resolucidon de autoridad competente alguno, asi como que cuento con facultades suficientes para
suscribir la cotizacion y comprometerme en el Procedimiento de Licitaciéon Publica Local LPL260/2023
CON CONCURRENCIA DEL “COMITE”, asi como con los documentos que se deriven de éste, a nombre y
representacion de (persona fisica o moral).

Nombre del Licitante :

No. de Registro del RUPC (en caso de contar con él)

No. de Registro Federal de Contribuyentes:

Domicilio fiscal: (Calle, Numero exterior-interior, Colonia, Cédigo Postal)

Domicilio para recibir notificaciones en el estado de Jalisco: (Calle, NUmero exterior-interior, Colonia,
Cadigo Postal)

Municipio o Delegacion: Entidad Federativa:

Teléfono (s): Fax: Correo Electronico:

Objeto Social: tal y como aparece en el acta constitutiva (persona moral) o actividad preponderante
(persona fisica)

ersonas Morales:

Numero de Escritura Publica: (Acta Constitutiva y, de haberlas, sus reformas y modificaciones)
Fecha y lugar de expedicion:

Nombre del Fedatario Publico, mencionando si es Titular o Suplente:

Fecha de inscripcion en el Registro Publico de la Propiedad y de Comercio:

Tomo: Libro: Agregado con nimero al Apéndice:

*NOTA: En caso de que hubiere modificaciones relevantes al Acta Constitutiva (cambio de razén social, de
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domicilio fiscal, de giro o actividad, etc.), debera mencionar los datos anteriores que correspondan a dicha
modificacion y la referencia de la causa de la misma.

ersonas Fisicas:
Numero de folio de la Credencial de Elector:

Para Personas Morales o Fisicas que comparezcan a través de
Apoderado, mediante Poder General o Especial para Actos de
Administracion o de Dominio.

Nidmero de Escritura Publica:

Tipo de poder:

PODER Nombre del Fedatario Publico, mencionando si es Titular o Suplente:
Lugar y fecha de expedicion:

Fecha de inscripcion en el Registro Publico de la Propiedad y de
Comercio:

Tomo: Libro: Agregado con nimero al Apéndice:

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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ANEXO 6
LICITACION PUBLICA LOCAL
LPL260/2023
CON CONCURRENCIA DEL “COMITE”
“ADQUISICION DE POLIZAS DE MANTENIMIENTO Y CONSERVACION DE EQUIPO DE COMPUTO PARA
DEPENDENCIAS DEL GEJ”

DECLARACION DE INTEGRIDAD Y NO COLUSION DE PROVEEDORES.
Guadalajara Jalisco,a___de  del 2023.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Direccion General de Abastecimientos
En cumplimiento con los requisitos establecidos en el presente “PROCEDIMIENTO DE ADQUISICION” para
la Licitacion Publica Local LPL260/2023 CON CONCURRENCIA DEL “COMITE” para la entrega de los

“

", por medio del presente manifiesto bajo protesta de decir verdad que por si mismos o a través
de interpdsita persona, el “PROVEEDOR” (persona fisica o moral), a quien represento, se abstendra de
adoptar conductas, para que los servidores publicos de la Direccion General de Abastecimientos de la
Secretaria de Administracion y/o Unidad Centralizada de Compras, induzcan o alteren la evaluaciones de
las proposiciones, el resultado del procedimiento u otros aspectos que otorguen condiciones mas
ventajosas con relacién a los demas “PARTICIPANTES”, asi como la celebracién de acuerdos colusorios.

A su vez manifiesto no encontrarme dentro de los supuestos establecidos en el articulo 52 de la Ley de
Compras Gubernamentales, Enajenaciones y Contratacién de Servicios del Estado de Jalisco y sus
Municipios.

Bajo protesta de decir verdad manifiesto que no cuento con vinculos o relaciones de negocios, personales
o familiares, asi como posibles conflictos de interés relacionados con servidores publicos que intervienen
en el procedimiento de licitacidon. Asimismo, no desempefio empleo, cargo o comisidn en el servicio publico
0, en caso de desempefiarlo, con la formalizacidn del contrato respectivo no se actualiza causal alguna de
conflicto de interés.

Personas morales/ Bajo protesta de decir verdad manifiesto que los socios, accionistas, administrador
general Unico o, en su caso miembros del consejo de administracidn y, representantes o apoderados legales
de mi representada no cuentan con vinculos o relaciones de negocios, personales o familiares, asi como
posibles conflictos de interés relacionados con servidores publicos que intervienen en el procedimiento de
licitacién. Asimismo, que las personas referidas no desempefian empleo, cargo o comisién en el servicio
publico o, en caso de desempefiarlo, con la formalizacidn del contrato respectivo no se actualiza causal
alguna de conflicto de interés.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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ANEXO 7
LICITACION PUBLICA LOCAL
LPL260/2023
CON CONCURRENCIA DEL “COMITE”
“ADQUISICION DE POLIZAS DE MANTENIMIENTO Y CONSERVACION DE EQUIPO DE COMPUTO PARA
DEPENDENCIAS DEL GEJ”

DECLARACION DE APORTACION CINCO AL MILLAR PARA EL FONDO IMPULSO JALISCO.

Guadalajara Jalisco,a __ de del 2023.

AT’N: Direccion General de Abastecimientos
PRESENTE.

Yo, (hombre) en mi caracter de (persona fisica/representante legal de la empresa” xxxx”) manifiesto que,
SI/NO es mi voluntad el realizar la aportacion cinco al millar del monto total del contrato, antes de IVA,
para ser aportado al Fondo Impulso Jalisco con el propdsito de promover y procurar la reactivacion
econdmica en el Estado, esto en el supuesto de resultar adjudicado en el presente proceso de adquisicién.

Asi mismo manifiesto que dicha aportacién voluntaria no repercute en la integracion de mi propuesta
econdmica ni en la calidad de los bienes y/o servicios a entregar, asi como mi consentimiento para que la
Secretaria de la Hacienda Publica realice la retencidn de tal aportacién en una sola ministracién en el
primer pago, ya sea pago de anticipo, pago parcial o pago total. (En caso de que el participante manifieste
NO realizar la aportacion al Fondo Impulso Jalisco, el presente parrafo quedara sin efecto)

Lo anterior sefalado en los articulos 143, 145, 148 y 149 de la Ley de Compras Gubernamentales,
Enajenaciones y Contratacién de Servicios del Estado de Jalisco y sus Municipios.

ATENTAMENTE

Nombre y firma del Licitante

o Representante Legal
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ANEXO 8
LICITACION PUBLICA LOCAL
LPL260/2023
CON CONCURRENCIA DEL “COMITE”
“ADQUISICION DE POLIZAS DE MANTENIMIENTO Y CONSERVACION DE EQUIPO DE COMPUTO PARA
DEPENDENCIAS DEL GEJ”

ARTICULO 32-D

Guadalajara Jalisco,a ____de ___ del 2023.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Direccion General de Abastecimientos

Nombre completo), en mi caracter de Representante Legal de la empresa (Nombre de la Empresa),
manifiesto estar al corriente de con mis obligaciones fiscales, por lo que anexo la Constancia de opinidn
positiva del cumplimiento de obligaciones Fiscales, documento vigente expedido por el SAT, conforme a
lo establecido en el Articulo 32-D, del Cédigo Fiscal de la Federacion.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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ANEXO 9
LICITACION PUBLICA LOCAL
LPL260/2023
CON CONCURRENCIA DEL “COMITE”
“ADQUISICION DE POLIZAS DE MANTENIMIENTO Y CONSERVACION DE EQUIPO DE COMPUTO PARA
DEPENDENCIAS DEL GEJ”

Cumplimiento obligaciones IMSS
Guadalajara Jalisco,a ___ de del 2023.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Direccion General de Abastecimientos

(Nombre completo), en mi caradcter de Representante Legal de la empresa (Nombre de la Empresa),
manifiesto estar al corriente de mis obligaciones fiscales en materia de Seguridad Social, por lo que anexo
la Constancia de opinidn positiva de cumplimiento/sin opinidn de obligaciones en materia de Seguridad
Social, documento vigente expedido el IMSS, de conformidad al ACUERDO numero
ACDO.AS2.HCT.270422/107.P.DIR dictado por el H. Consejo Técnico, en sesidn ordinaria de 27 de abril del
2022

Asimismo, se informa que, se autorizé al IMSS a hacer publico el resultado de la consulta de opinién del
cumplimiento de obligaciones fiscales en materia de seguridad social de (nombre de la empresa/quien
suscribe), de conformidad con la regla séptima del ACUERDO ndmero ACDO.AS2.HCT.270422/107.P.DIR
dictado por el H. Consejo Técnico, en sesion ordinaria de 27 de abril del 2022. Se adjunta al presente el
acuse correspondiente. Dicha autorizacién se mantendrd activa hasta el momento que se emita
resolucidn en el procedimiento de licitacion citado a rubro, y en caso de resultar adjudicado hasta el
término del contrato.

De igual manera, por virtud del presente se autoriza a la Secretaria de Administracion del Gobierno del
Estado de Jalisco, para que, a través de las areas organizativas que resulten competentes, lleve a cabo la
consulta en linea de la opinidn del cumplimiento de las obligaciones fiscales en materia de seguridad social
de (mi representada/quien suscribe).

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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ANEXO 10
LICITACION PUBLICA LOCAL
LPL260/2023
CON CONCURRENCIA DEL “COMITE”
“ADQUISICION DE POLIZAS DE MANTENIMIENTO Y CONSERVACION DE EQUIPO DE COMPUTO PARA
DEPENDENCIAS DEL GEJ”

Cumplimiento obligaciones INFONAVIT
Guadalajara Jalisco,a____ de del 2023.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Direccion General de Abastecimientos

Nombre completo), en mi caracter de Representante Legal de la empresa (Nombre de la Empresa),
manifiesto estar al corriente de con mis obligaciones fiscales, en materia de INFONAVIT por lo que anexo la
Constancia de opinién positiva del cumplimiento de obligaciones en materia de INFONAVIT, documento
vigente expedido por el INFONAVIT, de conformidad al acuerdo ACUERDO del H. Consejo de
Administracion del Instituto del Fondo Nacional de la Vivienda para los Trabajadores por el que se emiten
las Reglas para la obtencion de la constancia de situacidn fiscal en materia de aportaciones patronales y
entero de descuentos, publicado en el Diario Oficial de la Federacion el 28 veintiocho de junio del 2017
dos mil diecisiete.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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ANEXO 11
LICITACION PUBLICA LOCAL
LPL260/2023
CON CONCURRENCIA DEL “COMITE”
“ADQUISICION DE POLIZAS DE MANTENIMIENTO Y CONSERVACION DE EQUIPO DE COMPUTO PARA
DEPENDENCIAS DEL GEJ”

IDENTIFICACION VIGENTE DE LA PERSONA FiSICA O DEL REPRESENTANTE LEGAL
DE LA PERSONA MORAL QUE FIRMA LA PROPOSICION.

Guadalajara Jalisco,a ____de ___ del 2023.

ANVERSO

REVERSO

NOMBRE, CARGO Y FIRMA DEL REPRESENTANTE LEGAL
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ANEXO 12
LICITACION PUBLICA LOCAL
LPL260/2023
CON CONCURRENCIA DEL “COMITE”
“ADQUISICION DE POLIZAS DE MANTENIMIENTO Y CONSERVACION DE EQUIPO DE COMPUTO PARA
DEPENDENCIAS DEL GEJ”

MANIFESTACION DE ESTAR AL CORRIENTE EN MIS OBLIGACIONES PATRONALES Y TRIBUTARIAS.

Guadalajara Jalisco, a __de del 2023.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE

AT’N: Direccion General de Abastecimientos

En cumplimiento con los requisitos establecidos en el presente “PROCEDIMIENTO DE ADQUISICION” para
la Licitacién Publica Local LPL260/2023 CON concurrencia del “COMITE” relativo a la “ADQUISICION DE
POLIZAS DE MANTENIMIENTO Y CONSERVACION DE EQUIPO DE COMPUTO PARA DEPENDENCIAS DEL
GEJ”, por medio del presente manifiesto bajo protesta de decir verdad a la Secretaria de Administracion,
que el “PROVEEDOR” (persona fisica o moral), a quien represento, esta al corriente en sus obligaciones
patronales como son: el pago de cuotas de seguridad social, del Infonavit, asi como todas las obligaciones
laborales y tributarias a que estoy obligado.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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ANEXO 13
LICITACION PUBLICA LOCAL
LPL260/2023
CON CONCURRENCIA DEL “COMITE”
“ADQUISICION DE POLIZAS DE MANTENIMIENTO Y CONSERVACION DE EQUIPO DE COMPUTO PARA
DEPENDENCIAS DEL GEJ”

ESTRATIFICACION

Guadalajara Jalisco,a __de del 2023.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Direccion General de Abastecimientos
Me refiero al procedimiento de Licitacién Publica Local LPL260/2023 CON CONCURRENCIA del

“COMITE”, en el que mi representada, la empresa (2) , participa a través de la
presente proposicion.

Al respecto y de conformidad con lo dispuesto por el numeral 1 del articulo 68 de la Ley, MANIFIESTO

BAJO PROTESTA DE DECIR VERDAD que mi representada esta constituida conforme a las leyes mexicanas,

con Registro Federal de Contribuyentes (3) , ¥ asimismo que considerando los

criterios (sector, niUmero total de trabajadores y ventas anuales) establecidos en el Acuerdo por el que se

establece la estratificacidon de las micro, pequefias y medianas empresas, publicado en el Diario Oficial de

la Federacidon el 30 de junio de 2009, mi representada tiene un Tope Mdaximo Combinado de
(4) , con base en lo cual se estratifica como una empresa (5)

De igual forma, declaro que la presente manifestacién la hago teniendo pleno conocimiento de que la
omisidn, simulacion o presentacién de informacion falsa, en el articulo 69 de la Ley General de
Responsabilidades Administrativas, sancionable por los articulos 116, 117 y 118 de la “LEY”, y los diversos
numerales 155 al 161 de su “REGLAMENTO”, asi como en términos de lo dispuesto por el articulo 81 de la
Ley General de Responsabilidades Administrativas.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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Llenar los campos conforme aplique tomando en cuenta los rangos previstos en el Acuerdo antes
mencionado.

1 Sefialar la fecha de suscripcién del documento.

2 Anotar el nombre, razén social o denominacidn del licitante.

3 Indicar el Registro Federal de Contribuyentes del licitante.

4 Sefialar el nUmero que resulte de la aplicacion de la expresién: Tope Maximo Combinado =
(Trabajadores) x10% + (Ventas anuales en millones de pesos) x 90%. Para tales efectos puede utilizar
la calculadora MIPYMES disponible en la pagina
http://www.comprasdegobierno.gob.mx/calculadora

Para el concepto “Trabajadores”, utilizar el total de los trabajadores con los que cuenta la empresa a
la fecha de la emisidn de la manifestacion.

Para el concepto “ventas anuales”, utilizar los datos conforme al reporte de su ejercicio fiscal
correspondiente a la Gltima declaracion anual de impuestos federales, expresados en millones de
pesos.

5 Jefialar el tamaio de la empresa (Micro, Pequefia o Mediana), conforme al resultado de la operacién
sefialada en el numeral anterior.
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ANEXO 14

TEXTO DE LA FIANZA DEL 10% DE GARANTIA DE CUMPLIMIENTO DEL CONTRATO

(NOMBRE DE LA AFIANZADORA), EN EL EJERCICIO DE LA AUTORIZACION QUE ME OTORGA EL GOBIERNO FEDERAL A
TRAVES DE LA SECRETARIA DE LA HACIENDA Y CREDITO PUBLICO EN LOS TERMINOS DE LOS ARTICULOS 11y 36 DE
LA LEY DE INSTITUCIONES DE SEGUROS Y DE FIANZAS, ME CONSTITUYO FIADORA POR LA SUMA DE $ (CANTIDAD
CON NUMERO) __ (CANTIDAD CON LETRA) A FAVOR DE LA SECRETARIA DE LA HACIENDA PUBLICA CON DOMICILIO
EN CALLE PEDRO MORENO 281, C.P. 44100, COL. CENTRO, A EFECTO DE:

GARANTIZAR POR (NOMBRE DEL “PROVEEDOR”) CON DOMICILIO EN ___COLONIA ___ CIUDAD ___EL FIELY EXACTO
CUMPLIMIENTO DE TODAS Y CADA UNA DE LAS OBLIGACIONES PACTADAS EN EL CONTRATO NUMERO____(ANOTAR
EL NUMERO)_____, DE FECHA , CELEBRADO ENTRE NUESTRO FIADO Y EL GOBIERNO DEL ESTADO DE
JALISCO, CON UN IMPORTE TOTAL DE $ . ASi MISMO, SE ACEPTA SUJETARNOS A LA COMPETENCIA DE LOS
TRIBUNALES DEL PRIMER PARTIDO JUDICIAL DEL ESTADO DE JALISCO, ACEPTANDO CONTINUAR AFIANZANDO A MI
FIADO, EN CASO DE QUE SE LE OTORGUE ALGUNA PRORROGA DE CUMPLIMIETNO O SE CELEBRE CON ESTE,
CUALQUIER ACUERDO MODIFICATORIO AL CONTRATO PRINCIPAL.

ESTA FIANZA ESTARA EN VIGOR DESDE LA FECHA DE FIRMA DEL CONTRATO Y HASTA POR 12 MESES CONTADOS A
PARTIR DE LA FECHA DE TERMINACION DEL CONTRATO.

ADICIONALMENTE ESTA FIANZA PODRA SER EXIGIBLE EN CUALQUIER TIEMPO PARA GARANTIZAR LAS OBLIGACIONES
DEL CONTRATO,”BASES” Y/O CONVOCATORIA DEL PROCEDIMIENTO QUE LE DIERON ORIGEN, Y/O LA BUENA
CALIDAD EN GENERAL DE LOS BIENES Y SERVICIOS, CUANDO SEAN DE CARACTERISTICAS INFERIORES A LAS
SOLICITADAS EN LAS “BASES” Y/O CONVOCATORIA DEL “PROCEDIMIENTO DE ADQUISICION” ANTERIORMENTE
SENALADO Y/O CUANDO DIFIERAN EN PERJUICIO DE LA SECRETARIA Y/O LA DEPENDENCIA, ASI COMO LA
REPARACION DE LOS DEFECTOS Y VICIOS OCULTOS, DANOS Y PERJUICIOS QUE PUDIEREN APARECER Y QUE SEAN
IMPUTABLES A NUESTRO FIADO CON MOTIVO DE LA CONTRATACION QUE SE MENCIONA Y SOLO PODRA SER
CANCELADA CON LA PRESENTACION DE SU ORIGINAL POR PARTE DE NUESTRO FIADO.

IGUALMENTE, EN EL CASO QUE SE OTORGUE PRORROGA AL CUMPLIMIENTO DEL CONTRATO, ASI COMO DURANTE
LA SUBSTANCIACION DE JUICIOS, RECURSOS O INCONFORMIDADES DE LOS BIENES Y/O SERVICIOS CONTRATADOS
ESTA FIANZA CONTINUARA VIGENTE HASTA SU TOTAL RESOLUCION.

EN CASO DE QUE LA PRESENTE FIANZA SE HAGA EXIGIBLE, LA AFIANZADORA'Y EL FIADO ACEPTAN EXPRESAMENTE
SOMETERSE AL PROCEDIMIENTO DE EJECUCION ESTABLECIDO EN LOS ARTICULOS 279, 280, 281, 282,283 Y 178 Y
DEMAS RELATIVOS DE LA LEY DE INSTITUCIONES DE SEGUROS Y DE FIANZAS EN VIGOR, PARA LA EFECTIVIDAD DE LAS
FIANZAS, AUN PARA EL CASO DE QUE PROCEDA EL COBRO DE INTERESES, CON MOTIVO DEL PAGO EXTEMPORANEO
DEL IMPORTE DE LA POLIZA DE FIANZA REQUERIDA ACEPTANDO SOMETERSE A LA COMPETENCIA DE LOS TRIBUNALES
DEL PRIMER PARTIDO JUDICIAL DEL ESTADO DE JALISCO, RENUNCIANDO A LOS TRIBUNALES QUE POR RAZON DE SU
DOMICILIO PRESENTE O FUTURO, LES PUDIERA CORRESPONDER.

EL INCUMPLIMIENTO DE LA OBLIGACION GARANTIZADA SE ACREDITARA ACOMPANANDO A SU ESCRITO DE
RECLAMACION LOS DOCUMENTOS QUE COMPRUEBEN LA EXISTENCIA Y EXIGIBILIDAD DE LA OBLIGACION
GARANTIZADA EN TERMINOS DEL ART. 279 DE LA LEY, CON INDEPENDENCIA DE LO ANTERIOR, LA INSTITUCION
TENDRA DERECHO A SOLICITAR AL BENEFICIARIO TODO TIPO DE INFORMACION O DOCUMENTACION QUE SEA
NECESARIA RELACIONADA CON LA FIANZA MOTIVO DE LA RECLAMACION EN TERMINO

S DEL MISMO NUMERAL.

FIN DEL TEXTO.
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