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ACTA DE JUNTA ACLARATORIA

En la ciudad de Guadalajara, Jalisco, siendo las 13:30 horas del dia 17 del mes de julio del afio
2025, se procedio a realizar la junta aclaratoria de la Licitacion Publica Local LPL379/2025 con
Concurrencia del Comité para la contratacion de la “ADQUISICION DE LICENCIA PARA
PLATAFORMA INTEGRAL DE GESTION DE RIESGOS CON ALERTAMIENTO TEMPRANO
DE AMENAZAS?”, ante la presencia del Ing. Hugo Sanchez Espinosa, Coordinador de Compras
de la Direccion General de Abastecimientos de la Secretaria de Administracion: el C. Héctor

Miguel Campos de Luna, representante de la Unidad Centralizada de Compras. Una vez

presentados; se procede a tomar la asistencia de los siguientes interesados:

Participante / Empresa Representante
1 ity g o H LA GALILEA VALENZUELA GARCIA
, g(él\éQ/FIDE MENS FIDELIS CO SAPI MARIA AMBIA MASCARUA
3 MOBILE IOT LATAM SAPI DE CV RAUL GONZALEZ GONZALEZ GUERRA

Una vez tomada asistencia, se solicita un receso de 15 min y se retoma el acto a las 13:45 horas
y se da lectura las preguntas y las respuestas proporcionadas por la Direcciéon General de
Planeacion Tecnolégica:

INICIO DE PREGUNTAS

E-NGENIUM INFRAESTRUCTURA S. DE R.L. DE C.V.

Pagina donde encontraste tu duda, punto especifico de tu duda y pregunta.

1. Tipo Técnica. Anexo 1. Numeral 5. Requerimiento. Pregunta: ;Estan documentados
los procesos actuales?
Respuesta: No estan documentados los procesos para plataformas digitales, puesto que son
manuales actualmente.

2. Tipo Técnica. Anexo 1. Numeral 5. Requerimiento. Pregunta: ;Los procesos son Q/
repetitivos y susceptibles de automatizacion?
Respuesta: Procesos automatizados requeridos: [ )
Generacion automatica de alertas - El sistema debe emitir alertas automaticas basadas en datos \/ ;
de sensores y variables criticas de riesgo
Procesamiento automatico de datos - Integracion y analisis automatizado de informacion
proveniente de sensores meteoroldgicos, satelitales y otras fuentes
Reportes automaticos - Generacion automatizada de reportes diarios, semanales y mensuales ﬁ/ |
Notificaciones automaticas - Envio automatizado de alertas masivas a la poblacion a través de
la aplicacién movil ~
Recepcion automatica de alertas - El panel debe recibir automaticamente alertas tempranas de
fenédmenos disruptivos
Segmentacion automatica - Distribucion automatica de alertas por ubicacion geografica y tipo de
fenomeno
La plataforma debe optimizar y automatizar los procesos manuales actuales de monitoreo,
analisis y respuesta ante emergencias, que son ya obsoletos reduciendo significativamente 1 ¥
tiempos de respuesta y mejorando la eficiencia operativa. N
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. Tipo Técnica. Anexo 1. Numeral 5. Requerimiento. Pregunta: ;Se identifican cuellos de

botella actuales? En caso de que si, mencionar cuales. .
Respuesta: Si, se identifican claramente varios cuellos de botella actuales que la plataforma
integral debe resolver:

Cuellos de botella identificados:

° Falta de integracion de datos - Actualmente existe informacién dispersa de diversas
fuentes (meteorologicas, satelitales, sensores) que no esta centralizada en tiempo real

) Procesos manuales de analisis - La dependencia de analisis manual genera retrasos en la
toma de decisiones criticas

° Tiempos de respuesta lentos - Los procesos actuales no permiten alertamiento temprano
eficiente (se requiere maximo 8 segundos para fenémenos generales y 5 segundos para
sismicos)

) Descoordinacion entre municipios - Falta de un sistema unificado para coordinar acciones
entre los 125 municipios del Estado

° Limitaciones en el alertamiento masivo - Carencia de un sistema robusto para notificar
simultaneamente a hasta 500,000 dispositivos

° Informacion fragmentada post-evento - Dificultades para generar reportes consolidados y
analisis post-evento de manera oportuna

° Acceso limitado a informacién critica - El personal operativo no cuenta con acceso movil a
informacion en tiempo real durante emergencias

La plataforma solicitada debe estar disefiada especificamente para eliminar estos cuellos de
botella mediante automatizacion, integracion y optimizacion de todos los procesos de gestion de
riesgos.

. Tipo Técnica. Anexo 1. Numeral 5. Requerimiento. Pregunta: ;Se usan formularios o

registros fisicos que podrian digitalizarse? En caso de que si, ¢ Se han hecho intentos previos de
digitalizaciéon?
Respuesta: Si se usan formularios fisicos, y no se han digitalizado.

. Tipo Técnica. Anexo 1. Numeral 5. Requerimiento. Pregunta: ;Cuentan con red estable

(LAN/Wi-Fi) y con cobertura suficiente?
Respuesta:

ePara las Médulo de Panel de Visualizaciéon, Procesamiento, Filtrado e Inyecciéon de Datos de
Monitoreo de Fenédmenos Naturales: Si

« Se cuenta con infraestructura de red adecuada para soportar las plataformas digitales de gestion
y el panel de visualizacién en las instalaciones de la UEPCB.

ePara Aplicacion Moévil de Recepcién de Alertas Tempranas y Contenido Preventivo: Es
responsabilidad de cada usuario

La conectividad para la aplicaciéon movil (que debe soportar hasta 500,000 usuarios concurrentes
mensuales) depende de la red de datos méviles o Wi-Fi de cada usuario final.

6. Tipo Técnica. Anexo 1. Numeral 5. Requerimiento. Pregunta: ; Tienen servidores propios,}/ \

\ M\
servicios en la nube o ambos? En caso de contar con servicio en la nube especificar en cual. ‘\/}\)
Respuesta:Segun el Anexo Técnico, Partida 3, Numeral 7 "Infraestructura interoperable”, se
establece claramente que: .

"Se deberan utilizar servidores en la nube, que aseguren la interoperabilidad con los sistemas

existentes de las dependencias involucradas y permitan la escalabilidad del servicio." - Q),/
Interoperabilidad con sistemas existentes V
° Escalabilidad del servicio o

° 97% de disponibilidad garantizada
° Baja latencia (<200 ms)
° Réplicas de bases de datos en centros geograficamente separados

El participante debe proponer la solucién de nube que considere mas adecuada para cumplir ¢
todos los requerimientos técnicos especificados en el Anexo Técnico.
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7. Tipo Técnica. Anexo 1. Numeral 5. Requerimiento. Pregunta: ;Hay sistemas legacy que
podrian limitar la integracion digital?
Respuesta: Si, existen sistemas legacy que podrian limitar la integracién digital,
especificamente:
Sistemas legacy identificados:
Sensores que son propiedad del Estado de Jalisco - El Anexo Técnico especifica en el Médulo
A "Visualizacion de datos" que debe integrar "Datos de dispositivos propiedad del Gobierno de
Jalisco, como estaciones meteoroldgicas, sensores sismicos, camaras de monitoreo volcanico,
etc.”
Sistemas existentes de dependencias involucradas - El numeral 7 menciona que se debe
"asegurar la interoperabilidad con los sistemas existentes de las dependencias involucradas"

Consideraciones de integracion:
° Se requiere "interoperabilidad” especifica con estos sistemas legacy

o El sistema debe ser capaz de "visualizar datos de dispositivos propiedad del Gobierno de Jalisco"

Solucién requerida:

La plataforma integral debe incluir las capacidades técnicas necesarias para integrar estos
sensores y sistemas existentes sin afectar su operacion actual, garantizando la continuidad del
monitoreo mientras se moderniza la gestion de la informacion.

El participante debe considerar estas limitaciones en su propuesta técnica y demostrar capacidad
de integracién con infraestructura legacy.

8. Tipo Técnica. Anexo 1. Numeral 5. Requerimiento. Pregunta: ;Se cuenta con respaldo de
datos y politicas de recuperacion?
Respuesta: Basado en el Anexo Técnico, se establece requisitos especificos que la plataforma
licenciada debe cumplir:
Requisitos de respaldo y recuperacion para la nueva plataforma:

Resiliencia del Sistema obligatoria:

97% de disponibilidad garantizada de acceso al sistema

Réplicas de bases de datos en centros de datos separados geograficamente
No menos de 3 réplicas, actualizadas en todo momento

Al menos 2 centros de datos distintos y geograficamente separados

Conservacion de informacion:
® Durante la vigencia total del contrato

® Periodo adicional de tres (3) meses posteriores para permitir migracion o recuperacion

Continuidad operativa: C
° Alta disponibilidad y baja latencia (<200 ms)

° Sistema disefado para "evitar pérdida de datos"

~
El participante debe incluir en su propuesta técnica las politicas y procedimientos completos de (JX /‘
respaldo y recuperacién de datos. /

9. Tipo Técnica. Anexo 1. Numeral 5. Requerimiento. Pregunta: ;Se usan servicios de correo,
ERP, CRM u otras plataformas? En caso de que si, mencionar cuales. :
Respuesta: No son relevantes a la licitacion sistemas ERP o CRM. El correo electronico es un
medio de comunicaciéon basico que se debera utilizar en puntos claves de comunicacion en \=—_
diferentes modulos de la plataforma.

10. Tipo Técnica. Anexo 1. Numeral 5. Requerimiento. Pregunta: ; Los dispositivos del personal
estan actualizados y conectados?
Respuesta: Si
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11. Tipo Técnica. Anexo 1. Numeral 5. Requerimiento. Pregunta: ;Cuentan con personal con
habilidades digitales basicas?
Respuesta: Si

12. Tipo Técnica. Anexo 1. Numeral 5. Requerimiento. Pregunta: ;Se cuenta con politicas
béasicas de ciberseguridad? Y mencionar cuales.
Respuesta: El Anexo Técnico establece requisitos estrictos que la nueva plataforma debe
cumplir en materia de seguridad:
Requisitos de seguridad obligatorios para la plataforma:

Estandares de seguridad informatica:
2 Alineacién con NIST y OWASP

Medidas de proteccion especificas:

Mecanismos robustos de control de acceso, autenticacion y autorizacion
Proteccion contra ataques cibernéticos (inyecciones de cédigo, DoS/DDoS)
Cifrado actualizado (TLS 1.2 o superior) para transmisioén de datos
Auditoria de acciones (logging) y trazabilidad

Gestion de vulnerabilidades:
) Plan documentado de gestién de vulnerabilidades
° Actualizaciones de seguridad oportunas

Evidencia requerida del participante:

° Documentacion técnica de cumplimiento
® Politicas internas de privacidad
° Certificaciones reconocidas (si las tuviera)

13. Tipo Técnica. Anexo 1. Numeral 5. Requerimiento. Pregunta: ;Se cumplen normativas
locales relevantes (ej. proteccion de datos)?
Respuesta: El Anexo Técnico establece requisitos especificos de cumplimiento normativo que
la plataforma debe observar:
Normativas de proteccion de datos requeridas:

1. Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares (LFPDPPP):

Cumplimiento obligatorio con principios y disposiciones

Acuerdos de confidencialidad y procesamiento de datos aplicables C
2. Principios de proteccién de datos: [

Resguardo de privacidad y derechos de los usuarios
Prohibicion de almacenar informaciéon que permita identificar directamente a usuarios

-
3. Datos permitidos (estrictamente necesarios): V;
"\

Ubicacion del dispositivo (latitud, longitud, cédigo postal, municipio)
Identificacion técnica del dispositivo (sin asociacién a datos personales)

\
AT
Minimizacion, finalidad, proporcionalidad y seguridad de datos personales -/
Marca y modelo del dispositivo (fines estadisticos)

4. Aviso de privacidad claro y accesible
® Medidas técnicas y organizativas adecuadas
° No utilizacién para fines distintos a los establecidos
° Notificacion inmediata de incidentes de seguridad
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Evidencia requerida: El participante debe demostrar cumplimiento mediante documentacion
técnica, politicas internas o certificaciones reconocidas.

14. Tipo Técnica. Anexo 1. Numeral 5. Requerimiento. Pregunta: ;Se han identificado riesgos
legales o regulatorios en digitalizar?
Respuesta: No se han identificado riesgos legales o regulatorios.

15. Tipo Técnica. Anexo 1. Numeral 5. Requerimiento. Pregunta: ;Los sistemas actuales
permiten integracién via API o conectores?

Respuesta: Algunos dispositivos y sensores mas modernos tienen la capacidad de
integracion a otras plataformas via API, sin embargo, se debera hacer un analisis de cada
tipo de dispositivo para determinar cuéles se van a utilizar para estas plataformas.

Situacion actual identificada:

1. Dispositivos con capacidad de integracion:

o Sensores mas modernos propiedad del Estado de Jalisco

o Algunos equipos meteoroldgicos y sismicos con conectividad API
2. Dispositivos que requieren analisis:

o Equipos legacy que podrian tener limitaciones de conectividad

Requisitos para el participante:

Analisis técnico requerido: El proveedor debe evaluar cada tipo de dispositivo existente
Solucioén integral: Proponer conectores o adaptadores para dispositivos que no cuenten con
API nativa

El participante debe considerar en su propuesta técnica la evaluacién y solucién de
conectividad para toda la gama de dispositivos existentes. |

16. Tipo Técnica. Anexo 1. Numeral 5. Requerimiento. Pregunta: ;Existen tareas repetitivas, |
manuales o de alto volumen que pueden automatizarse?

Respuesta: Si, se identifican multiples tareas repetitivas y manuales que la plataforma debe
automatizar: |

Tareas repetitivas identificadas para automatizacion:
Monitoreo y analisis de datos:

° Recoleccion manual de datos de sensores meteoroldgicos, sismicos y volcanicos
° Analisis manual de variables criticas de riesgo
° Procesamiento manual de imagenes satelitales y radares meteorolégicos

Generacion de alertas: 1/
® Emision manual de alertas a la poblacion

° Evaluacién manual de niveles de alerta y zonas afectadas ‘,/\
° Coordinacion manual entre municipios ante emergencias ( \
Reporteria y documentacion: )

) Generacion manual de reportes diarios, semanales y mensuales
) Creaciéon manual de reportes post-evento

) Consolidacion manual de informacion de multiples fuentes
Gestion administrativa: . I

® Registro manual de inspecciones realizadas por la UEPCB V
° Control manual de mantenimiento de vehiculos oficiales T
° Gestion manual de documentos internos

Comunicacion y notificacién:

® Envio masivo manual a hasta 500,000 dispositivos

) Segmentacion manual de alertas por ubicacién geografica
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nuestra apreciacion? En caso de que no, especificar como se debe garantizar por escrito.

Respuesta: No es correcta su apreciacion. Si bien se requiere la carta bajo protesta de decir
verdad firmada por el representante legal, esto no es suficiente para garantizar el cumplimiento
de los requisitos técnicos.

Requisitos adicionales para garantizar por escrito:

1. Pruebas de estrés obligatorias:
o Se deben realizar pruebas de estrés durante la implementacion para demostrar la
capacidad de soportar minimo 500,000 dispositivos concurrentes
o Estas pruebas deben documentarse en la "bitacora de pruebas sobre recepcion de
alertas, filtrado de datos y acceso concurrente" mencionada en el apartado 5
REQUERIMIENTO

2. Evidencia mensual de cumplimiento:
o Proporcionar evidencia mensual de uso basada en usuarios activos
o Reportes mensuales segun los usuarios activos reportados por las plataformas de
aplicaciones (Google Play y App Store)
o Esta informacion debe incluirse en la "bitacora mensual de operacién" requerida

3. Documentacion técnica:
o Bitacora del rendimiento de disponibilidad del 97%
o Informes trimestrales de cumplimiento en seguridad
o Monitoreo constante de latencia y disponibilidad

4. Entregables especificos:
o Ademas de la carta, se requieren las bitacoras e informes mencionados en el apartado 8
ENTREGABLES

26. Tipo Técnica. Anexo 1. Numeral 7. Obligaciones de los participantes. Pregunta: Se
menciona que en caso de ofertar caracteristicas superiores a las solicitadas se debera presentar
carta emitida por el fabricante vigente y en original, se entiende que este requisito solo se solicita
en caso de ofertar caracteristicas superiores en caso de que no, no sera necesario presentar
dicha carta ¢ es correcta nuestra apreciacion?

Respuesta: Es correcta su apreciacion.

27. Tipo Técnica. Anexo 1. Numeral 7. Obligaciones de los participantes. Punto 8. Pregunta:
Se solicita presentar carta de distribuidor autorizado emitida por el fabricante en original
mencionado el numero de concurso en el cual participa y carta bajo protesta de decir verdad ;
firmada por el representante legal donde se manifieste que realizara la publicacién en las tiendas \:\/
de Google Play y App Store de la aplicacién mévil. Es correcto entender que para este punto
basta con adjuntar el Certificado de partner de Google mencionando el numero de ID del licitante
y numero de concurso al cual participa, asi como la carta manifiesto bajo protesta de decir verdad A
para cumplir con este requisito ¢ es correcta nuestra apreciacion? L \

Respuesta: No es correcta su apreciacion. El Certificado de partner de Google no es
suficiente para cumplir con este requisito.

Aclaracion importante: ﬁ/

Se busca adquirir un sistema de gestion integral del riesgo completo que, ademas de \= —
aplicaciones moviles, debe contar con multiples médulos segun lo descrito en las bases
técnicas, incluyendo:

° Panel de visualizacién y procesamiento de datos
) Plataforma digital de gestiéon de riesgos y emergencias
® Aplicacién movil de recepcion de alertas
) Modulos de reporteria, gestion documental, monitoreo vehicular, etc.
ACTA DE JUNTA ACLARATORIA
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° Notificaciones manuales a tomadores de decisiones

17. Tipo Técnica. Anexo 1. Numeral 5. Requerimiento. Pregunta: ;Hay procesos con reglas
claras y bien definidas (estructurados)?

Respuesta: Los procesos actuales ya son obsoletos, se tienen que generar nuevos procesos
que se adecuen a las soluciones tecnoldgicas que necesitamos.

18. Tipo Técnica. Anexo 1. Numeral 5. Requerimiento. Pregunta: ;Se usan actualmente
herramientas de automatizacion (RPA, BPM, scripts)?
Respuesta: No

19. Tipo Técnica. Anexo 1. Numeral 5. Requerimiento. Pregunta: ;Se han identificado riesgos
de automatizar (errores, calidad, seguridad)?
Respuesta: Riesgos identificados y sus controles:

1. Riesgo de errores en alertas automaticas:
) Mitigacion: Todas las alertas (excepto sismicas) deben ser autorizadas previo a su envio
. Control: Especialistas de la UEPCB mantienen supervision sobre alertas automaticas

2. Riesgo de calidad de datos:
® Mitigacion: Procesamiento inteligente con algoritmos predictivos para identificar anomalias
° Control: Filtrado e inyeccién de datos con validacion previa
® Requisito: Interoperabilidad con protocolos abiertos para garantizar calidad

3. Riesgo de disponibilidad del sistema:
° Mitigacion: 97% de disponibilidad garantizada
° Control: Réplicas en centros geograficamente separados
) Respaldo: Baja latencia (<200 ms) para respuesta critica

4. Riesgo de falsas alarmas:
. Control: Autorizacion manual para alertas no sismicas ‘
® Validacion: Procesamiento con multiples fuentes de datos 1
\

20. Tipo Técnica. Anexo 1. Numeral 5. Requerimiento. Pregunta: ;La infraestructura es
escalable (cloud-ready, modular)?
Respuesta: La actual no es escalable, la infraestructura que buscamos con el nuevo servicio
debe estar en la nube y ser escalable.

21. Tipo Técnica. Anexo 1. Numeral 5. Requerimiento. Pregunta: ;Se tiene planeado un
crecimiento en usuarios, sucursales o procesos?
Respuesta: Es algo que no podemos prever en este momento. X
'\
22. Tipo Técnica. Anexo 1. Numeral 5. Requerimiento. Pregunta: ;La arquitectura actual }V
permite escalar sin redisefio completo? (/»(\
Respuesta: No existe ninguna arquitectura actual . \ }

23. Tipo Técnica. Anexo 1. Numeral 5. Requerimiento. Pregunta: ;Existen proyectos
tecnoldgicos futuros o en planificacién (loT, Al, BI)?
Respuesta: Es algo que no podemos prever en este momento. LQ)/’ |

24. Tipo Técnica. Anexo 1. Numeral 5. Requerimiento. Pregunta: ;Se evallan regularmente K
nuevas tecnologias y tendencias para adoptar? |
Respuesta: Es probable que lo hagamos, dependiendo de los resultados de estos servicios.

25. Tipo Técnica. Anexo 1. Numeral 6. Garantias. Pregunta: Solicita garantizar que la aplicacion
puede soportar minimo 500,000 dispositivos méviles y una conectividad minima del 97% y baja
latencia, para cumplir con este requisito es suficiente con presentar una carta manifiesto bajo
protesta de decir verdad firmada por el representante legal mencionando lo anterior ¢ es correcta
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Requisito especifico:

El proveedor debera presentar en caso de ser distribuidores de software de un tercero, una carta
de distribuidor autorizado emitida por el fabricante en original de los médulos
implementados, entre ellos las aplicaciones méviles.

Esto significa:

1. Carta de distribuidor autorizado del fabricante del software/plataforma integral que incluye
todos los modulos requeridos

2. Original con mencién del nimero de concurso (LPL 379/2025)

3. Carta bajo protesta de decir verdad para la publicacién en tiendas moéviles

Bonafide Mens Fidelis Co. SAPI de C.V.

28. Pagina 33 de 49, punto 14 "documentos publicos” solicito amablemente a ésta Autoridad
convocante aclare y confirme, que para efecto de dar cumplimiento con el punto 14 del apartado
de los documentos publicos, Acuse de autorizacion al IMSS para hacer publico e/ resultado de
la consulta de su opinion del cumplimiento de obligaciones fiscales en materia de sequridad
social, bastara con que mi representada presente la opinién de cumplimiento de obligaciones
fiscales en materia de seguridad social?

Respuesta: No es el documento solicitado.

anterior sea negativa, favor de informar cual sera el documento con el que se dara cumplimiento
a dicho punto.
Respuesta: Debe apegarse al documento solicitado en las bases de la actual licitacion.

FIN PREGUNTAS

La presente acta forma parte integral de las bases de la Licitacion Publica Local LPL379/2025 para los
efectos legales a que haya lugar.

No habiendo mas preguntas por parte de los asistentes a esta junta aclaratoria, y con relacion a las bases
de la Licitacion objeto de las mismas; esto ultimo en apego al articulo 63 fraccion Ill de la Ley de Compras
Gubernamentales, Enajenacion y Contratacion de Servicios del Estado de Jalisco y sus Municipios, se da
por terminado este acto a las 14:10 horas del dia que se actua, firmando los que intervinieron y quisieron

hacerlo.

FIN DE ACTA

Representantes de la Secretaria de Administracion:

Ing. Hugo Sanchez Espinosa C. Héctor Migu/el Campos de Luna
Coordinador de Compras de la Direccion Representante de la Unidad Centralizada de
General de Abastecimientos de la Secretaria Compras

29. Pagina 33 de 49, punto 14“documentos publicos” en caso de que la respuesta a la pregunta

de Administracion
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Participantes:
Participante / Empresa Representante i
E-NGENIUM INFRAESTRUCTURA |  GALILEA VALENZUELA
4 S.DER.L.DEC.V. GARCIA
BONAFIDE MENS FIDELIS CO s
MARIA AMBIA MASCARUA
5 SAPI DE CV Q’Y@CL(//CM 14
RAUL GONZALEZ GONZALEZ 7, |
MOBILE 10T LATAM SAPI DE CV I S
3 GUERRA
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